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Enquadramento e Objetivos

Enquadramento

O 9° EIN constitui uma oportunidade Unica de andlise e discussdo alargada dos diferentes
aspetos associados ao levantamento e operacionalizacdo da Estratégia da Informacdo Nacional.
Ao longo das suas edi¢des anteriores, este Simpdésio Internacional tem-se vindo a afirmar como
um evento chave no panorama nacional, selecionando todos os anos, como tema central de
debate, uma area ou dominio de grande atualidade nacional ou internacional.

Atendendo ao actual desafio estratégico que se coloca a Portugal e & necessidade de
desenvolver uma resposta nacional coordenada e articulada, capaz de reduzir o risco social e
potenciar a utilizacdo do Ciberespaco, o 9° EIN tem este ano como foco a “Ciberseguranca,
Ciberdefesa e a Gestdo de Crises no Ciberespaco”.

Aprofundando a sua matriz internacional, de forma a melhor enquadrar o levantamento das
capacidades nacionais, este evento sera este ano organizado de forma articulada com o NATO
Cyber Defence Smart Defence Projects (NATO CD SDP) Conference, que também tera lugar na
Academia Militar (Amadora) no dia 09Abril1l5. Na NATO CD SDP Conference, serdo abordados
os Projectos NATO na é&rea da Ciberdefesa, onde Portugal foi convidado a assumir um papel de
lideranca, tanto na area do CIS e-Learning como do Ensino, Formacéao e Treino em Ciberdefesa.
Neste contexto, importa salientar que a transferéncia para Oeiras, até 2017, da NATO
Communications and Information Systems School (NCISS) constituird também um desafio e uma
oportunidade de afirmacao nacional neste dominio.

No dia seguinte (10Abrl5), onde terd lugar o 9° EIN propriamente dito, serdo analisadas as
implicacdes da onda crescente de ciberataques e do proprio Ciberespago na protecdo das
infraestruturas criticas nacionais, de forma a contribuir para uma gestdo de crises mais eficaz,
nomeadamente, através da melhoria dos processos de deciséo estratégica, do desenvolvimento
de sinergias nacionais, da cooperacao internacional e da realizagdo de exercicios.

Através da selegdo criteriosa de comunicacdes e de um painel de reputados especialistas
nacionais e internacionais, a organizacao pretende ao longo destes dois dias, gerar uma dinamica
mobilizadora. Para esse efeito, procura-se juntar neste evento uma audiéncia alargada de
decisores politicos e militares (nacionais e internacionais) com o meio académico, industria e
empresas ligadas tanto a Ciberseguranca como a Ciberdefesa.

Objectivos

Associando a articulacdo do pensamento estratégico ao desenvolvimento de capacidades
nacionais orientadas para o ciberespaco, 0 9° EIN procura gerar sinergias e estimular esforcos
cooperativos, contribuindo para o desenvolvimento de uma Estratégia da Informac&o Nacional.
Promovendo esta viséo integradora, este Simpdésio Internacional tem como objectivos principais:

— Refletir sobre as implicagbes da Internet na construcdo da designada “Sociedade da
Informacdo” e avaliar a necessidade de adocdo de mecanismos mais eficazes de regulacdo
do Ciberespaco nos processos de afirmacao da cidadania e governacao digital;

— Analisar as implicag6es do Ciberespaco na protecdo das infraestruturas criticas nacionais,
de forma a contribuir para uma gestéo de crises mais eficaz;

— Atendendo ao processo de edificacdo das capacidades nacionais de Ciberseguranca e
Ciberdefesa, contribuir para uma visao integradora e sinérgica dos esforcos a desenvolver;

— Promover a reflexdo e contribuir para o desenvolvimento de uma cultura estratégica nacional
de Ciberseguranca e Ciberdefesa.

Este evento, em linha com as suas edi¢cbes anteriores, constitui assim um forum de discusséo
alargada, oferecendo uma oportunidade Unica de apresentacdo de ideias, solucdes e capacidades
técnicas tanto ao meio académico e comunidade de I&D, como as empresas e industria nacional.



Programa
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ACADEMIA MILITAR (Amadora)
10 de Abril 2015 (6%Feira)

SESSAQO DE ABERTURA

AE (a confirmar)
Tenente-General José Anténio Carneiro Rodrigues da Costa, Comandante da AM

Key Note: Ciberespaco: Um dominio Estratégico para o “Futuro Digital”
Microsoft (Conferencista Internacional)

1° PAINEL - Cidadania, Governacdo e Regulacdo Nacional do Ciberespaco
Moderador do Painel: Dr. Jaime Quesado, CIIWA
Das “Coisas da Internet” a “Internet das Coisas”: Uma alteracdo do Paradigma?
Conferencista a confirmar — CISCO
Cidadania e Governacéo Digital: Qual o Papel do Estado?
Professor Doutor Antonio Barreto
Mecanismos de Regulacdo do Ciberespaco: Principios Legais e Eticos
Professor Doutor Jorge Bacelar Gouveia, FDUNL
Debate: 15’

Intervalo (Coffee Break)

2° PAINEL — Ciberespaco e Protecao das Infraestruturas Criticas Nacionais

Moderador do Painel: MGen Arnaut Moreira, DCSI

Sociedade em Rede, Ciberespaco e Risco Social: sera este modelo social sustentavel?

Alexandre Caldas, FCT

Protecédo do Ciberespaco: Uma visdo Analitica

Lino Santos, CNC

Deciséo Estratégia e Exercicios de Gestédo de Crises no Ciberespago

Coronel Jo&o Barbas, IDN

Protecdo da Rede Elétrica Nacional: participacdo da EDP no Exercicio “Ciber Perseu 14"

Pedro Rodrigues, Grupo EDP
Debate: 15’

SESSOES PARALELAS
SOBERANIA TECNOLOGICA E CAPACIDADES NACIONAIS: PROJETOS E INICIATIVAS

PAINEL A — Protecéo de IIC: Solu¢des Nacionais (Coord: Prof. Nuno Neves, FCUL)

Projetos de 1&D em Ciber Seguranca na PT Portugal’” — José Alegria, PT Portugal

Projetos e Iniciativas orientadas para a Prote¢do de IIC — Representante da Empresa X (a indicar)
Projetos e Iniciativas orientadas para a Prote¢do de IIC — Representante da Empresa Y (a indicar)
Projetos e Iniciativas orientadas para a Prote¢do de 1IC — Representante da Empresa Z (a indicar)

PAINEL B — Papel do Ensino e da I&D na Ciberseguranca Nacional(Coord: Prof. Henrique Santos,UM/AM)

Cidadania e Ciberdefesa: o Dia da Defesa Nacional — TCor César Reis, MDN e Dra. Brigida Moucho, Molécula Saber
Programa de E&T para Ciberdefesa e Ciberseguranca Nacional — Rep Reino Unido (a indicar)

Projeto Nacional de E&T em Ciberdefesa e Ciberseguranca — Rep MNCDE&T (a indicar)

Formacéo e Treino em Ciberdefesa e Ciberseguranca na Industria — Rep da Lockheed Martin (a indicar)

Intervalo (Coffee Break)

3° PAINEL - ESTRATEGIA NACIONAL DE CIBERSEGURANCA E CIBERDEFESA
Moderador do Painel: MGen Rodrigues Viana, IDN

Levantamento do Centro Nacional de Ciberseguranca: um designio nacional

Dr. José Carlos Martins, CNC

Defesa Nacional e Ciberespaco: o Centro de Ciberdefesa das Forcas Armadas

MGen Pedro Melo, DCSI-EMGFA

Estratégia Nacional de Ciberseguranca e Ciberdefesa: A visdo de Espanha e da Franca
LtCol Gregorio Pulido - ESP Cyber Command

Col Loic Rulliere — DGRIS

Debate: 15’

ENCERRAMENTO: AE (a confirmar)
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