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PROLOGO

Apraz-me muito apresentar esse livro que trata da tematica
relacionada aos novos direitos e o impacto das diferentes tecnologias no
direito, na sociedade e no cotidiano das criancas e adolescentes. A
publicacdo do livro que o leitor tem em suas méos é resultado de muito
trabalho, de um comprometimento com a pesquisa. Os textos aqui
reunidos sdo estudos que tém por objeto temas atuais, controversos e de
elevada repercussdo para a interpretacdo e aplicacdo dos direitos
fundamentais de criancas e adolescentes. O Programa de Pds-
Graduacdo (Mestrado e Doutorado) em Direito — Unoesc incentiva seus
docentes para a producdo de textos cientificos, objetivando a
socializagao dos resultados nos ultimos anos das pesquisas e a troca de
ideias com professores e pesquisadores em direitos fundamentais no
Brasil e na Espanha.

Com efeito, o livro Proteccion de los menores de idad em la
era digital, organizado por mim e pela Prof* Judith Solé Resina, da
Universidade Autonoma de Barcelona — UAB, vai a fundo na discussao
desse fendbmeno que é a tecnologia na vida de criancas e adolescentes.
Quais séo os fundamentos juridicos? Como as novas tecnologias afetam
os direitos das criancas e adolescentes? De que modo o fluxo de dados
das redes sociais propicia um avanco na prote¢do integral do menor,
paradoxalmente, representam o perigo de um mundo tecnoldgico na
infancia e adolescéncia? Dito de outra maneira, o livro aparece em
tempos de ‘“inteligéncia artificial e computadores qudnticos”, com
avancos e progressos, ocasionados pelas diversas formas de tecnologias
criadas. E mais, qual é o papel da Familia, Sociedade e do préprio
Estado nesse contexto? Dito isso, a obra que tenho a honra de apresentar
possui importancia, porque aprofunda na discussdo e as especificidades,
fundamentos e as consequéncias desse mundo tecnoldgico na vida das
criancas e adolescentes.
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Quero agradecer sinceramente a todos 0s autores que
confiaram neste importante projeto e no grupo de pesquisa que
consolidamos.

Devo especial agradecimento a Professora Dra. Judith Solé
Resina... A organizagdo deste livro ndo teria sido possivel sem a sua
colaboracéo inestiméavel. O livro esta fenomenal.

Boa leitura a todos!

Dr. Vinicius Almada Mozetic
Universidade do Oeste de Santa Catarina
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EMANCIPACION DIGITAL Y POTESTAD
PARENTAL

Judith Solé Resina®

Sumario: 1. Marco normativo general; 2. El aumento de la
vulnerabilidad en la era digital; 3. La proteccion de los menores en
internet; 4. La intimidad/privacidad de los menores versus los deberes
de la postestad; 5. Referencias.
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1. EL MARCO NORMATIVO GENERAL

El derecho a la intimidad personal y familiar, junto a los
derechos al honor y a la propia imagen se halla expresamente reconocido
en el art. 12 de la Declaracién Universal de los Derechos Humanos; en el
articulo 8 del Convenio Europeo de Derechos Humanos y en el articulo
18 de la Constitucion Espafiola? y se encuentra desarrollado en la Ley
Organica 1/1982, de 5 de mayo, sobre proteccién civil del derecho al
honor, a la intimidad personal y familiar y a la propia imagen (en
adelante LOPDH)3,

El derecho a la intimidad tiene, ademas, otras mdaltiples
manifestaciones legales: entre otras, el derecho a la proteccion de datos
personales, regulado en la nueva Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de datos Personales y Garantia de los Derechos
Digitales*; y el derecho a la intimidad del paciente respecto a la

2 La Declaracion Universal de los Derechos Humanos dispone en el art. 12:

Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio

0 su correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene

derecho a la proteccion de la ley contra tales injerencias o ataques.

El art. 8 del Convenio Europeo de Derechos Humanos regula el Derecho al respeto a

la vida privada y familiar como sigue:

1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de su correspondencia.

2. No podra haber injerencia de la autoridad publica en el ejercicio de este derecho
sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya una
medida que, en una sociedad democratica, sea necesaria para la seguridad
nacional, la seguridad publica, el bienestar econémico del pais, la defensa del
orden y la prevencion de las infracciones penales, la proteccién de la salud o de la
moral, o la proteccion de los derechos y las libertades de los demas.

El art. 18 de la Constitucion Espafiola dispone que:

1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia
imagen.

2. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en él sin
consentimiento del titular o resolucion judicial, salvo en caso de flagrante delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales,
telegréficas y telefonicas, salvo resolucion judicial.

4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.

3 Articulo 2 LOPDH:

1. La proteccion civil del honor, de la intimidad y de la propia imagen quedara
delimitada por las leyes y por los usos sociales atendiendo al ambito que, por sus
propios actos, mantenga cada persona reservado para si misma o su familia.

4 La proteccién de datos se garantiza mediante los deberes de confidencialidad y
tratamiento basado en el consentimiento del afectado (arts. 5y 6 LOPDP). Si bien, es
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documentacion clinica, del que se ocupa la Ley 41/2002, de 14 de
noviembre, basica reguladora de la autonomia del paciente y de derechos
y obligaciones en materia de informacién y documentacion clinica® y la
copiosa normativa autonémica sobre esta cuestion.®

Los derechos al honor, a la intimidad personal y familiar y a la
propia imagen son derechos fundamentales a los que la Constitucion
Espafiola brinda la maxima proteccion (art. 53.2 CE)’. Se configuran como
derechos irrenunciables, inalienables e imprescriptibles, si bien se admite
que su titular preste autorizaciones y consentimientos a la intromision,
disponiendo asi, en cierta medida, de los mismos (art. 1.3 LOPDH).

Honor, intimidad personal y familiar y propia imagen son
derechos personalisimos, cuya tutela recibe un tratamiento global, que se
garantizan mediante la disposicion de mecanismos de proteccidon ante
posibles vulneraciones de sujetos particulares®. Las personas afectadas

cierto que el Tribunal Constitucional ha reconocido a existencia de un derecho
auténomo o independiente a la protecciéon de datos que define como “un poder de
disposicién y de control sobre los datos personales que faculta a la persona para
decidir cudles de esos datos proporcionar a un tercero, sea el Estado o un particular,
o0 cuales puede este tercero recabar, y que también permite al individuo saber quién
posee esos datos personales y para qué, pudiendo oponerse a esa posesion 0 uso”
(SSTC 94/1998, de 4 de mayo y 292/2000, de 30 de noviembre).
5 Articulo 7 de la Ley 41/2002. El derecho a la intimidad:

1. Toda persona tiene derecho a que se respete el caracter confidencial de los datos
referentes a su salud, y a que nadie pueda acceder a ellos sin previa autorizacion
amparada por la Ley.

2. Los centros sanitarios adoptaran las medidas oportunas para garantizar los derechos
a que se refiere el apartado anterior, y elaboraran, cuando proceda, las normas y
los procedimientos protocolizados que garanticen el acceso legal a los datos de los
pacientes.

6 Entre la que destacan la Ley catalana 21/2000, de 29 de diciembre, sobre los derechos
de informacion concernientes a la salud y la autonomia del paciente y la
documentacion clinica; la Ley 3/2001, de 28 de mayo, del consentimiento informado
y de la historia clinica de los pacientes de Galicia; la Ley Foral Navarra 11/2002, de 6
de mayo, sobre los derechos del paciente a las voluntades anticipadas, a la
informacion y a la documentacion clinica; la Ley 6/2001, de 15 de abril, de Salud de
Aragoén; y la Ley 3/2005, de 8 de julio, de Informacién sanitaria y autonomia del
paciente de Extremadura. El tratamiento de la historia clinica de los pacientes se
regula también en numerosos Decretos de ambito autonémico.

7 Se podrd recabar su tutela por un procedimiento basado en los principios de
preferencia y sumariedad y, en su caso, a través del recurso de amparo ante el
Tribunal Constitucional.

8  Articulo 1.1 LOPH:

El derecho fundamental al honor, a la intimidad personal y familiar y a la propia
imagen, garantizado en el articulo 18 de la Constitucion, sera protegido civilmente
frente a todo género de intromisiones ilegitimas, de acuerdo con lo establecido en la
presente Ley Organica.
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podran reclamar contra las intromisiones ilegitimas ante la jurisdiccion
civil o penal, pues los ilicitos previstos en la LOPDH constituyen también
ilicitos penales (arts. 197 a 201, 205 a 216 y 620.2 CP).

La tutela civil comprende la adopcion de todas las medidas
necesarias para poner fin a la intromision ilegitima y restablecer al
perjudicado en el pleno disfrute de sus derechos, asi como para prevenir o
impedir intromisiones futuras. Entre estas medidas caben las cautelares
dirigidas al cese inmediato de la intromision ilegitima y el
reconocimiento del derecho a replicar, la difusion de la sentencia y la
condena a indemnizar los perjuicios causados (art. 9.2)

Con relacién a los menores de edad, el art. 3 de la LOPDH
dispone que los menores de edad deben prestar el consentimiento a
cualquier tipo de intromisién por si mismos si sus condiciones de
madurez lo permiten. En otro caso, el consentimiento lo debe prestar por
escrito el representante legal, que esta obligado a poner en conocimiento
del Ministerio Fiscal el consentimiento proyectado, y si en el plazo de
ocho dias este se opusiera, el asunto debe ser resuelto por el juez (art. 3
LOPDH?).

La Fiscalia General del Estado ha establecido en la Instruccién
nam. 2/2006, de 15 de marzo (JUR 2006, 94040) que

el consentimiento que contempla la Ley como causa excluyente de la
intromision ilegitima es para adultos el expreso, esto es, aquel que ha
sido inequivocamente manifestado, requiriéndose para los menores
gue esa expresion tenga forma escrita y ademas este previo
consentimiento expreso y escrito por el representante legal del menor
“no basta para la validez del acto de disposicién por cuanto es
necesario, para que surta eficacia, la cooperacion del Ministerio
Fiscal, cuya intervencién actla a modo de asentimiento, autorizacion
y ratificacion”. El consentimiento para realizar un acto de
disposicion de cualquiera de las facultades que constituyen el
contenido de los derechos fundamentales regulados en la LO 1/1982,
cuando se trata de menores sin condiciones de madurez, solo se logra,
por tratarse de una categoria juridica perteneciente a los actos
complejos, con la intervencién de su representante legal y del
Ministerio Fiscal (STS 816/1996, de 7 de octubre).

9 Articulo 3 LOPDH:

1. El consentimiento de los menores e incapaces debera prestarse por ellos mismos si
sus condiciones de madurez lo permiten, de acuerdo con la legislacion civil.

2. En los restantes casos, el consentimiento habra de otorgarse mediante escrito por su
representante legal, quien estard obligado a poner en conocimiento previo del
Ministerio Fiscal el consentimiento proyectado. Si en el plazo de ocho dias el
Ministerio Fiscal se opusiere, resolvera el juez.
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Distingue de este modo LOPDH segln la capacidad natural (de
querer y entender) del menor, sin establecer un limite minimo de edad por
debajo del cual se presuma que falta dicha capacidad, la posibilidad de
que el menor consienta por si mismo cuando “sus condiciones de
madurez se lo permitan”, y en este caso no cabe la representacion legal
en el ejercicio de los derechos al honor, a la intimidad personal y familiar
y a la propia imagen, y los representantes legales no intervienen en la
decision del menor, ni tampoco el Ministerio Fiscal®.

Por el contrario, cuando los menores no tengan capacidad
natural suficiente, habran de consentir sus representantes legales, y ello a
pesar del caracter personalisimo que tradicionalmente se ha predicado de
estos derechos fundamentales. Dicho consentimiento deber& constar por
escrito y ser comunicado al Ministerio Fiscal, que puede oponerse e instar
la resolucion del Juez. De este modo, se garantiza que el consentimiento
de los representantes legales a una intromision a los derechos al honor, a
la intimidad personal y familiar y a la propia imagen del menor no pueda
producirle perjuicios materiales o morales. Es de suponer que la
valoracion del Ministerio Fiscal responderd a criterios objetivos en
funcion de las ideas que prevalezcan en cada momento en la sociedad,
por lo que podemos entender que la prevision que efectta la norma estéa
en la linea de aceptar, en general, las intromisiones que puedan comportar
algin beneficio al menor y rechazar aquellas que han de comportarle
perjuicios (puedan implicar menoscabo de su honra o reputacion, o que
sean contrarias a sus intereses). De acuerdo con la literalidad del
precepto, por el contrario, el menor maduro si puede consentir
intromisiones sin la preceptiva puesta en conocimiento ni intervencion
del Ministerio Fiscal.

De otra parte, la Ley Organica 1/1996, de 15 de enero, de
Proteccion Juridica del Menor modificada por LO 8/2015, de 22 de julio,
y Ley 25/2015, de 28 de julio (en adelante LOPJM) regula los derechos al
honor, a la intimidad y a la propia imagen de los menores'!. Se reconocen

10 En la misma linea el art. 162 del CCE establece que se exceptlia la representacion
legal de los padres de sus hijos no menores respecto de “los actos relativos a derechos
de la personalidad u otros que el hijo, de acuerdo con las leyes y con sus condiciones
de madurez, pueda realizar por si mismo”.

11 Articulo 4. LOPJIM:

1. Los menores tienen derecho al honor, a la intimidad personal y familiar y a la
propia imagen. Este derecho comprende también la inviolabilidad del domicilio
familiar y de la correspondencia, asi como del secreto de las comunicaciones.

2. La difusion de informacién o la utilizacion de imagenes o nombre de los menores
en los medios de comunicacién que puedan implicar una intromision ilegitima en su
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los derechos a los menores a la inviolabilidad del domicilio familiar y de
la correspondencia, y el secreto de las comunicaciones y se advierte que
puede considerarse ilegitima una intromision que sea contraria a sus
intereses incluso si consta el consentimiento del menor o de sus
representantes legales. Y se obliga a los padres o tutores y a los poderes
publicos a respetar estos derechos y a protegerlos frente a posibles
ataques de terceras personas, y se atribuye al Ministerio Fiscal
competencia para actuar de oficio o a instancia del propio menor o de
cualquier persona interesada, fisica, juridica o entidad publica, sin
perjuicio de las acciones de los que son titulares los representantes legales
del menor (art. 4).

De acuerdo con la Instruccion de la Fiscalia General del Estado
nam 2/2006, de 15 de marzo (JUR 2006, 94040)

La intensificacion en los niveles de proteccion y su publicacién se
justifican teniendo en cuenta que la entidad del dafio se multiplica
exponencialmente cuando el ataque a los derechos del menor se
realiza a través de los medios de comunicacion. Claramente se
supera, pues, el sistema de la LO 1/1982, de manera que en el ambito
de las intromisiones realizadas a través de medios de comunicacion,
el consentimiento de los progenitores o del propio menor sera con las
matizaciones que se realizaran infra— irrelevante, aunque se trate de
un menor maduro, cuando pueda resultar un perjuicio para sus
intereses.

Interesa destacar que esta norma, de una parte, vincula los
derechos al honor, a la intimidad y a la propia imagen del menor, con los

intimidad, honra o reputacion, o que sea contraria a sus intereses, determinard la
intervencion del Ministerio Fiscal, que instara de inmediato las medidas cautelares y
de proteccidn previstas en la Ley y solicitara las indemnizaciones que correspondan
por los perjuicios causados.

3. Se considera intromision ilegitima en el derecho al honor, a la intimidad personal y
familiar y a la propia imagen del menor, cualquier utilizacién de su imagen o su
nombre en los medios de comunicacion que pueda implicar menoscabo de su honra o
reputacion, o que sea contraria a sus intereses incluso si consta el consentimiento del
menor o de sus representantes legales.

4. Sin perjuicio de las acciones de las que sean titulares los representantes legales del
menor, corresponde en todo caso al Ministerio Fiscal su ejercicio, que podra actuar de
oficio o a instancia del propio menor o de cualquier persona interesada, fisica, juridica
0 entidad puablica.

5. Los padres o tutores y los poderes publicos respetaran estos derechos y los
protegeran frente a posibles ataques de terceros.

También el art. 16 de la Convencidn de los Derechos del Nifio de Naciones Unidas se
refiere a la intromision al derecho a la intimidad.
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derechos a la inviolabilidad del domicilio familiar y de Ila
correspondencia y el secreto de las comunicaciones; y, de otra, dispone
que puede considerarse ilegitima una intromision que sea contraria a sus
intereses incluso si consta el consentimiento del menor o de sus
representantes legales®.

En este precepto la intromision ilegitima referida a los derechos
de los menores queda definida con una mayor amplitud que cuando se
refiere a mayores de edad capaces, pues en este Ultimo caso, el
consentimiento a la intromision, la legitima?3; mientras que en el primero
la ilegitimidad resulta de la valoracion objetiva de las consecuencias de la
intromisién sobre la persona del menor, y se prohibe siempre, sin tener en
cuenta la opinion del propio menor maduro o, en su caso, de los
representantes legales.

Siendo asi, esta horma ofrece una mayor proteccién al sujeto
que el art. 3 de la LOPDH que, como hemos visto, faculta al menor
maduro a decidir sobre la “legitimidad” de la intromision, aunque
también reduce o limita el ambito de su autonomia de la voluntad.
Entendemos que esta norma debe prevalecer sobre aquella cuando entren
en contradiccion, porque es una ley posterior y especial. E interesa
destacar que amplia las situaciones en las que se valora la intromision,
con base a las ideas que predominan en cada momento en la sociedad,
que prevalecen incluso sobre la propia opinion del menor maduro, es
decir, sobre la autorizacién de intromision otorgada tanto por los
representantes como por el propio menor con capacidad natural
suficiente.

12 En el marco de sus competencias, casi todas las Comunidades Auténomas han aprobado
leyes de proteccion de los menores que hacen directa o indirectamente referencia a los
derechos al honor, a la intimidad y a la propia imagen del menor. Algunas de estas leyes
autonémicas, ademas de reconocerlos, entran a regular algunos aspectos de estos
derechos. Asi: la Ley 1/1995, de 27 de enero, de Proteccion de menores del Principado
de Asturias; la Ley 1/1998, de 20 de abril, de los Derechos y Atencion del Menor de
Andalucia; la Ley 2/2001, de 2 de julio, de la infancia y la adolescencia de Aragon; la
Ley 14/2002, de 25 de julio, de promocién, atencién y proteccion a la infancia de
Castilla-Leon; la Ley 3/2005, de 18 de febrero, de atencion y proteccion a la infancia y
la adolescencia del Pais Vasco; la Ley 15/2005, de 5 de diciembre de promocion y
proteccion a la infancia y a la adolescencia de la Comunidad Foral Navarra; la Ley
17/2006, de 13 de noviembre, integral de la atencion y de los derechos de la infancia y la
adolescencia de las Islas Baleares; la Ley 14/2010, de 27 de mayo, de los derechos y las
oportunidades en la infancia y la adolescencia; la Ley gallega 3/2011, de 30 de junio, de
apoyo a la familia y a la convivencia; la Ley 5/2014, de 9 de octubre, de proteccién
social y juridica de la infancia y la adolescencia de Castilla — La Mancha.

13 Art. 2.2: “no se apreciard la existencia de intromision ilegitima en el ambito
protegido cuando estuviere expresamente autorizada por la Ley o cuando el titular
del derecho hubiere otorgado al efecto de su consentimiento expreso”.
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En todo caso, la LOPJM obliga a los padres o tutores y a los
poderes publicos a respetar y proteger los derechos de los menores frente a
posibles ataques de terceros y dispone que el Ministerio Fiscal velara por el
respeto de estos derechos, actuando de oficio o a instancia del propio
menor o de cualquier persona interesada, fisica, juridica o entidad publica.

De otra parte, no puede olvidarse que, el art. 154.2 CCE dispone
que “la patria potestad se ejercera siempre en beneficio de los hijos” y que el
art. 216 CCE establece que “las funciones tutelares se ejerceran en beneficio
del tutelado” (en sentido similar se pronuncia la normativa autonémica
sobre la materia). Y en esta linea la doctrina es practicamente unanime al
considerar que, en tanto que el ejercicio de la patria potestad debe prestarse
en el mejor interés o beneficio del hijo menor, cuando la prestacion del
consentimiento corresponde a los padres, estos deben abstenerse de tomar
decisiones irreversibles que puedan perjudicar al menor.

En definitiva, en el marco legal vigente en nuestro
ordenamiento juridico, ni el menor ni sus representantes legales pueden
consentir actuaciones contrarias a los derechos reconocidos, pues ese
consentimiento sera ineficaz para excluir la lesion del derecho su puede
implicar menoscabo para la honra o reputacién, por ser contraria a sus
intereses, con lo que su margen de decision sobre estos derechos es
minimo y limitado por criterios objetivos. Hasta este punto llega la
proteccion de los derechos fundamentales al honor, la intimidad y a
propia imagen del menor. Y asi se concreta en este caso concreto el
interés superior del menor.

Como punto de partida, validamos el significado del derecho a
la intimidad personal y familiar como el derecho de la persona a una
esfera privada constituida por todas las manifestaciones de la propia vida
que no se desea que sean conocidas por los demas!4. En este sentido, el
Tribunal Constitucional ha defendido que “confiere a la persona el poder
juridico de imponer a terceros, sean estos poderes publicos o simples
particulares el deber de abstenerse de toda intromision en la esfera intima
y la prohibicidn de hacer uso de lo asi conocido y de ello se deduce que el
derecho fundamental a la intimidad personal otorga cuando menos una
facultad negativa o de exclusién, que impone a terceros el deber de
abstencion de intromisiones salvo que estén fundadas en una prevision
legal que tenga justificacion constitucional y que sea proporcionada, o
gue exista un consentimiento eficaz que lo autorice, pues corresponde a
cada persona acotar el ambito de intimidad personal y familiar que
reserva al conocimiento ajeno™®.

14 SOLE RESINA, Judith, Derecho de la persona vigente en Catalufia, 32 ed., Tirant lo
Blanch, Valencia, 2011, p. 249.
15 STC niim 196/2004, de 15 de noviembre (RTC 2004, 196).
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2.

EL AUMENTO DE LA VULNERABILIDAD EN LA ERA
DIGITAL

En los dltimos afios paralelamente al desarrollo y generalizacion

del uso y utilidades de internet se han incrementado los riesgos a la
vulneracién de la privacidad de las personas -de sus derechos a la
intimidad y proteccién de datos personales, al honor y a la propia imagen,
y el derecho al secreto de las comunicaciones— por la globalizacién de la
informacidn, la facilitacion e inmediatez de la comunicacién, y la
progresion de medios e instrumentos técnicos que permiten recabar y
transmitir datos personales por la red?®,

16

El Tribunal Constitucional también tiene declarado que “..el derecho a la intimidad
personal y familiar se extiende, no solo a aspectos de la vida propia y personal, sino
también a determinados aspectos de la vida de otras personas con las que se guarde
una especial y estrecha vinculacion, como es la familiar; aspectos que, por la relacién
0 vinculo existente con ellas, inciden en la propia esfera de la personalidad del
individuo que los derechos del art. 18 de la C.E. protegen. Sin duda, sera necesario, en
cada caso, examinar de qué acontecimientos se trata, y cudl es el vinculo que une a las
personas en cuestion; padres. Cényuges o hijos tienen, normalmente, y dentro de las
pautas culturales de nuestra sociedad, tal transcendencia para el individuo, que su
indebida publicidad o difusion incide directamente en la propia esfera de su
personalidad. Por lo que existe al respecto un derecho —propio, y no ajeno— a la
intimidad, constitucionalmente protegible” (STC num. 231/1988, de 2 de diciembre
(RTC 1988, 231)

El aumento de la vulnerabilidad que comporta internet puede intuirse solamente con
observar de qué forma posibilita las intromisiones ilegitimas enumeradas en el art. 7
de la LO PDH, que son:

1. El emplazamiento en cualquier lugar de aparatos de escucha, de filmacion, de
dispositivos opticos o de cualquier otro medio apto para grabar o reproducir la vida
intima de las personas.

2. La utilizacién de aparatos de escucha, dispositivos opticos, o de cualquier otro
medio para el conocimiento de la vida intima de las personas o de manifestaciones o
cartas privadas no destinadas a quien haga uso de tales medios, asi como su
grabacion, registro o reproduccion.

3. La divulgacion de hechos relativos a la vida privada de una persona o familia que
afecten a su reputacion y buen nombre, asi como la revelacion o publicacion del
contenido de cartas, memorias u otros escritos personales de caracter intimo.

4. La revelacion de datos privados de una persona o familia conocidos a través de la
actividad profesional u oficial de quien los revela.

5. La captacién, reproduccion o publicacién por fotografia, filme o cualquier otro
procedimiento, de la imagen de una persona en lugares o momentos de su vida
privada o fuera de ellos, salvo los casos previstos en el articulo 8.2.

6. La utilizacion del nombre, de la voz o de la imagen de una persona para fines
publicitarios, comerciales o de naturaleza anéloga.
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De ahi que hayan saltado todas las alertas y los ordenamientos
juridicos traten de poner limites al aparador que supone la red global
respecto a lo que a los datos o aspectos privados de las personas se
refiere.

De hecho, algunas normas ya habian puesto de manifiesto la
necesidad de adaptar la esfera de proteccion de los derechos al honor, a la
intimidad y a la propia imagen a datos variables segun los tiempos y las
personas, aceptando que su delimitacion —definicion, significacion— viene
determinada por las ideas que prevalezcan en cada momento en la
Sociedad y por el propio concepto que cada persona mantenga al
respecto, con sus propios actos y pautas de comportamiento?’. Incluso la
propia Constitucion Espafiola ya preveia en 1978 el riesgo de que “el uso
de la informatica” pueda afectar al disfrute de estos derechos, tal como en
ese tiempo se entendian (art. 18 CE).

Especialmente preocupante es la situacién de los menores de
edad ante el complejo y escenario de internet.

En este sentido, la Comision Europea!® ha advertido de los
riesgos que internet presenta para los menores son muy variados,
pudiendo guardar relacién, por ejemplo, con la publicidad, la posibilidad
de geolocalizacion y la captacion de informacién y de usuarios. También

7. La imputacion de hechos o la manifestacion de juicios de valor a través de acciones
0 expresiones que de cualquier modo lesionen la dignidad de otra persona,
menoscabando su fama o atentando contra su propia estimacion.

8. La utilizacion del delito por el condenado en sentencia penal firme para conseguir
notoriedad publica u obtener provecho econdmico, o la divulgacion de datos falsos
sobre los hechos delictivos, cuando ello suponga el menoscabo de la dignidad de las
victimas.

17 El Preambulo de la Ley Organica 1/1982, de 5 de mayo, sobre proteccién civil del
derecho al honor, a la intimidad personal y familiar y a la propia imagen explica que:
“En el articulo 2 se regula el ambito de proteccion de los derechos a que se refiere,
ademas de la delimitacion que pueda resultar de las leyes, se estima razonable
admitir que en lo no previsto por ellas la esfera del honor, de la intimidad personal y
familiar y del uso de la imagen esté determinada de manera decisiva por las ideas
que prevalezcan en cada momento en la Sociedad y por el propio concepto que cada
persona segun sus actos propios mantenga al respecto y determine sus pautas de
comportamiento. De esta forma, la cuestion se resuelve en la ley en términos que
permiten al juzgador la prudente determinacion de la esfera de proteccion en funcion
de datos variables segun los tiempos y las personas”.

18 Comunicacion de la Comision al Parlamento Europeo Consgjo, al Consejo, al Comité
Econdmico y Social Europeo y al Comité de las Regiones. Estrategia europea en favor
de una Internet mas adecuada para los nifios, COM (2012) 196 final de 2 de mayo de
2012.
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el Parlamento Europeo?®, se refiere a los riesgos para los menores como
el acoso, la discriminacion, la vigilancia en linea, y la vulneracién de la
vida privada y de la libertad de expresion y de informacion asi como el
acceso por parte de menores a sustancias nocivas a través de internet.

3 LA PROTECCION DE LOS MENORES EN INTERNET

En términos generales, la capacidad para ejercer sus derechos
de los menores de edad es graduada segun la capacidad natural que
presenta en cada momento. La edad del menor auténomo acostumbra a
oscilar entre los 12, 14 y 16 afios en funcion de los actos concretos.

Especificamente para el entorno digital, acceso y utilizacion de
medios, servicios (creacion de cuentas) y redes, el Reglamento (UE)
2016/679 del Parlamento europeo relativo a la proteccion de las personas
fisicas, respecto del tratamiento de sus datos personales y la libre
circulacion de estos, ha dispuesto como edad minima los 16 afios si bien
se autoriza a que por ley se rebaje a 13 afios (art.8)?°. En EEUU esta edad
se sitlia en los 13 afios.

Nuestra LOPDP finalmente ha establecido la edad minima para
que el tratamiento de los datos personales de un menor de edad se funde
Unicamente en su consentimiento en los 14 afios, con la excepcion de los
supuestos en que la ley exija la asistencia de los titulares de la patria
potestad o tutela para la celebracién del acto o negocio juridico en cuyo
contexto se recaba el consentimiento para el tratamiento. Por el contrario,
el tratamiento de los datos de los menores de catorce afios, fundado en el
consentimiento, solo sera licito si consta el del titular de la patria potestad
o tutela, con el alcance que determinen los titulares de la patria potestad o
tutela (art. 7). También regula expresamente el derecho a solicitar la

19 P7 _TA (2012) 0428, Resolucion del Parlamento Europeo, de 20 de noviembre de
2012, sobre la proteccion de los nifios en el mundo digital (2012/2068(INI)) (2015/C
419/07). Publicado en el DOUE de 16/12/2015, C419/33, Considerando K, O, P, S.

20 Art. 8 Reglamento (UE) 2016/679:

1 Cuando se aplique el articulo 6, apartado 1, letra a), en relacion con la oferta directa
a nifios de Servicios de la Sociedad de la informacion, el tratamiento de los datos
personales de un nifio se considerara licito cuando tenga como minimo 16 afios. Si el
nifio es menor de 6 afios, tal tratamiento Unicamente se considerard licito si el
consentimiento lo dio o autorizo el titular de la patria potestad o tutela sobre el nifio, y
solo en la medida en que se dio o autoriz6. Los estados miembros podran establecer
una edad inferior a tales fines, siempre que esta no sea inferior a 13 afios. 2 El
responsable del tratamiento hara esfuerzos razonables para verificar en tales casos que
el consentimiento fue dado o autorizado por el titular de la patria potestad o tutela
sobre el nifio, teniendo en cuenta la tecnologia disponible.”
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supresion de los datos facilitados a redes sociales y servicios equivalentes
(derecho al olvido) por el propio menor o por terceros durante su minoria
de edad (art. 94.3)

La LOPDP dedica una especial atencion a la proteccion de
datos de los menores en Internet. De una parte, establece el derecho a la
educacion digital (art. 83) por el que los centros educativos vy
cualesquiera personas fisicas o juridicas que desarrollen actividades en
las que participan menores de edad tienen que garantizar de manera
efectiva la proteccion del interés superior del menor y sus derechos
fundamentales, especialmente el derecho a la proteccion de datos
personales.

De otra parte, la LOPDP se refiere a la obligacién de los padres
o tutores de velar por el menor en el ambito digital. En este sentido, el art.
84 de la nueva Ley Organica 3/2018, de 5 de diciembre (Proteccién de
los menores en Internet), dispone que:

“l. Los padres, madres, tutores, curadores o representantes legales
procuraran que los menores de edad hagan un uso equilibrado y
responsable de los dispositivos digitales y de los servicios de la
sociedad de la informacion a fin de garantizar el adecuado desarrollo
de su personalidad y preservar su dignidad y sus derechos
fundamentales.

2. La utilizacion o difusion de imagenes o informacion personal de
menores en las redes sociales y servicios de la sociedad de la
informacion equivalentes que puedan implicar una intromision
ilegitima en sus derechos fundamentales determinara la intervencion
del Ministerio Fiscal, que instara las medidas cautelares y de
proteccién previstas en la Ley Organica 1/1996, de 15 de enero, de
Proteccion Juridica del Menor”?*.

2L Por su parte, el art. 13 del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caréacter Personal, establece que:

1. Podra procederse al tratamiento de los datos de los mayores de catorce afios con su
consentimiento, salvo en aquellos casos en los que la Ley exija para su prestacion la
asistencia de los titulares de la patria potestad o tutela. En el caso de los menores de
catorce afios se requerira el consentimiento de los padres o tutores. 2. En ningln caso
podran recabarse del menor datos que permitan obtener informacion sobre los demas
miembros del grupo familiar, o sobre las caracteristicas del mismo, como los datos
relativos a la actividad profesional de los progenitores, informacién econdmica, datos
sociolégicos o cualesquiera otros, sin el consentimiento de los titulares de tales datos.
No obstante, podran recabarse los datos de identidad y direccion del padre, madre o
tutor con la Unica finalidad de recabar la autorizacién prevista en el apartado anterior.
2. Cuando el tratamiento se refiera a datos de menores de edad, la informaciéon
dirigida a los mimos deberd expresarse en un lenguaje que sea facilmente
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Por su parte la Ley catalana 10/2017, de 27 de junio, de las
voluntades digitales y de modificacion de los libros segundo, tercero y
cuarto del Caodigo Civil de Catalunya, hace una referencia explicita a
algunas actividades que pueden llevar a cabo los titulares de la potestad
en su deber de velar por los menores, sin distincion de edad, en el entorno
digital. Concretamente ha venido a afadir el parrafo 5 al art. 236-17
CCcCat con la siguiente redaccion:

5. Los progenitores deben velar por que la presencia del hijo en
potestad en entornos digitales sea apropiada a su edad vy
personalidad, a fin de protegerlo de los riesgos que puedan derivarse.
Los progenitores también pueden promover las medidas adecuadas y
oportunas ante los prestadores de servicios digitales y, entre otras,
instarlos a suspender provisionalmente el acceso de los hijos a sus
cuentas activas, siempre y cuando exista un riesgo claro, inmediato y
grave para su salud fisica o mental, habiéndolos escuchado
previamente. El escrito dirigido a los prestadores de servicios
digitales debe ir acompafiado del informe del facultativo en que se
constate la existencia de ese riesgo. La suspensién del acceso queda
sin efectos en el plazo de tres meses a contar del momento de su
adopcion, salvo que sea ratificada por la autoridad judicial.

Ademas, los titulares de la potestad pueden acudir a los poderes
publicos para solicitar asistencia en la toma de las medidas necesarias
para proteger al menor (236-17.6 CCCat)?.

Y el art. 60 de la Ley 9/2019, de 19 de febrero, de la atencion y
los derechos de la infancia y la adolescencia de les Illes Balears, reconoce
el derecho de las personas menores de edad al uso de Internet y de las
tecnologias de la informacion y la comunicacion conforme a su
desarrollo, e impone a “Los padres y madres o las personas que tengan
atribuida la tutela o la guarda de las personas menores de edad, los
responsables de la educacion y los poderes publicos en el &mbito de sus
competencias” la obligacion de “velar para que los niflos, nifias y
adolescentes hagan un buen uso de Internet y de las TIC de acuerdo con
los principios constitucionales y los derechos que recoge esta ley”.

comprensible por aquellos, con expresa indicacion de lo dispuesto en este articulo. 4.
Correspondera al responsable del fichero o tratamiento articular los procedimientos
que garanticen que se ha comprobado de modo efectivo la edad del menor y la
autenticidad del consentimiento prestado en su caso, por los padres, tutores o
representantes legales.

22 Y con idéntica redaccion se afiaden los parrafos 3 y 4 al art. 222-36 que hace
referencia a la obligacion de los tutores proteger a los tutelados en el entorno digital.
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La intervencion de los padres y tutores en el control de la
actividad digital de sus hijos menores se legitima en el deber general de
velar por ellos?® (arts. 154, 1,2°, 269 CCiv, 222-32, 237, 1. CCCat; 65
CDFA, Ley 61 CDFN) que les obliga a actuar para garantizar el libre e
integral desarrollo fisico y emocional del menor de edad. La vigilancia
abarca todos los ambitos (material y moral) y también el control de la
relacién/presencia del hijo/hija en los medios digitales, para lo que
tendran que poder conocer sus actividades en Internet. Para referirse a
este deber de los padres de velar por el buen uso de internet de sus hijos
algunos autores han acufiado el término de “potestad digital”?,

Puede ocurrir que las personas que ostentan la potestad o tutela
de los menores no tengan suficientes conocimientos tecnolégicos como
para poder velar adecuadamente por la seguridad del menor y también
puede suceder que este tenga mas habilidades que aquellos y consiga
superar sin demasiada dificultad los controles exponiéndose a los riesgos
gue le tratan de evitar.

Desde luego que técnicamente el control es posible. Hoy
incluso existen empresas especializadas a las que padres o tutores pueden
acudir para obtener ayuda en este sentido. Algunos ejemplos son la
Plataforma “Qustodio” es una plataforma de seguridad y bienestar digital
para familias disefiada para ayudar a proteger a sus hijos en el entorno
digital, detectar situaciones de bullying y depredadores online y prevenir
de la adiccion digital. Permite, por ejemplo, “asegurar que 10s nifios estan
durmiendo por la noche en lugar de estar viendo lo que no deben”?.
También “Ciberalarma” se presenta en Internet como el "primer servicio
de ciberseguridad que protege a familias y negocios utilizando escudos
gestionados por vigilantes desde una central de ciberalarmas". Prestan un
servicio destinado a los padres que tienen hijos menores de edad y que
supone el total control de sus comunicaciones privadas en WhatsApp o
Instagram?,

Con todo, la doctrina se plantea dénde se encuentran los limites
entre el deber de velar, cuidar y educar de los padres y tutores, es decir

2 En el mismo sentido lo apunta Natalia VELILLA ANTOLIN, “Patria potestad digital:
Menores e Internet” en Libro de Familia. Revista juridica de derecho de familia.
Asociacion de jueces y magistrados Francisco de Vitoria. Nim. 7, Noviembre 2017.

2 GUARDIOLA SALMERON, M. (2017): 12

%5 Disponible en
<https://www.lavanguardia.com/economia/emprendedores/20190207/46262546444/q
ustodio-internet-moviles-digital-vigilancia.html>. Consultado el: 20 de julio de 2019.

% Disponible em: <https://www.eldiario.es/tecnologia/CIA-empresa-agentes-seguridad-
Whatsapp_0_865114287.html>. Consultado el: 20 de julio de 2019.


https://www.ciberalarma.com/
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cual es la legitimacién de los padres y tutores para intervenir en la
actividad del menor en los entornos digitales del menor?’. Y se discuten
los méargenes en los que aquellos pueden revisar o controlar la actividad
de los menores en internet, sin que ello suponga a su vez una intromision
por parte de los titulares de la potestad contra el derecho a la intimidad de
los menores, precisamente porque dicho control se justifica como medida
de proteccién al derecho a la intimidad del menor respecto terceros.

Aunque la doctrina trata de teorizar esta cuestion expresando
opiniones mas 0 menos protectoras para los hijos menores, que defienden
un papel mas o menos intervencionista de los padres y tutores, parece que
este tema habrd de ser desarrollado por la jurisprudencia que sera la
encargada de delimitar el margen de actuacién/responsabilidad de padre y
menores. En este punto resultan muy instructivas algunas Resoluciones
de la de la Sala Segunda del Tribunal Supremo.

Asi, la STS 864/2015, de 10 de diciembre, que trata sobre la
legitimidad de la prueba del acoso sufrido por una menor de 15 afios. La
prueba consistia en unas conversaciones que la menor habia mantenido con
otras personas a través de Faceboock y que su madre habia obtenido
porque disponia de la clave de acceso al perfil de la cuenta de su hija. EI TS
considera que “No puede el ordenamiento juridico hacer descansar en los
padres unas obligaciones de velar por sus hijos menores y al mismo tiempo
desposeerles de toda capacidad de controlar en casos como el presente en
gue las evidencias apuntaban inequivocamente en esa direccion. La
inhibicion de la madre ante hechos de esa naturaleza, contrariaria los
deberes que se le asigna por la legislacién civil...” (F.J. 5°).

En un caso similar, la STS 674/2009, de 20 de mayo, ya habia
dicho que: “el contenido de la informaciéon obtenida por su madre
justifica la intervencion de la misma en los términos declarados en la
sentencia. Los menores son evidentemente titulares plenos de sus
derechos fundamentales, de forma que la incidencia de la patria potestad

27 Vid GETE-ALONSO Y CALERA, “Los menores de edad en los entornos digitales:
las funciones de los padres y tutores” en el entorno digital”, en Derechos
Fundamentales de los menores (Desarrollo de la personalidad en la infancia y la
adolescencia), Coord. Judith Solé Resina y Vinicius Almada Mozetic, pag. 288. Esta
autora opina, con relacion a la norma contenida en el art. 236-17 CCCat que “Es de
aplaudir la referencia expresa a la legitimacion de los padres y tutores para intervenir
en la actividad del menor en los entornos digitales. Con todo, es criticable la
limitacion establecida, en mi opinion excesivamente garantista, lo que reduce su
ambito a supuestos llamémosles limite.” Si bien afiade que “en mi opinidn, el caracter
restringido de la norma no impide que pueda ser legitima la intervencién o
interferencia en general para el conocimiento de la actividad del menor, al amparo de
las reglas generales de las funciones de guarda, cuando sea necesaria”
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sobre su ejercicio debe modularse teniendo en cuenta la madurez del nifio
y conforme a la legislacién que regula la capacidad de obrar de aquellos.
Por ello, la Exposicién de Motivos de la Ley de Proteccion Juridica del
Menor establece la necesidad de matizar algunos de los derechos de los
menores combinando, por una parte, la posibilidad de su ejercicio con la
necesaria proteccion que, por razon de edad, los menores merecen, siendo
estos principios los que permiten fijar el alcance de los deberes y
facultades que el articulo 154 CC otorga a los padres, como es velar por
ellos, deber genérico, o educarlos y procurarles una formacion integral.
También, articulos 4.5, 5.2 0 6.3 de la Ley de Proteccion Juridica del
Menor.

En la misma linea, el Auto TS 1136/2018, de 11/10/2018,
afirma que:

En cuanto a la vulneracién de los derechos a la intimidad y al secreto
de las comunicaciones, el Tribunal tras elaborar un analisis de la
doctrina y la jurisprudencia sobre los derechos constitucionales
invocados, descartd nulidad alguna y precisé que la madre era la
titular de la patria potestad, concebida no como poder sino como
funcién tuitiva respecto del menor. Que fue ella quien accedi6 a esa
cuenta ante los signos claros de que se estaba desarrollando una
actividad presuntamente criminal, en la que no cabia excluir la
victimizacion de su hijo. Se trataba de una actividad delictiva no
agotada, sino viva, por lo que era objetivo prioritario hacerla cesar.
A ello afiade el Tribunal que no puede olvidarse que el propio menor,
no solamente no ha protestado por esta intromision a la intimidad,
sino que ademas en el juicio ratifico los mensajes, admitiendo la
existencia de los mismos y contestado a las preguntas que le
formularon las partes en lo referente a su contenido, lo que autoriza
su valoracion plena y auténoma como prueba de cargo, al ser
introducida en el plenario y por tanto al haberse roto toda conexion
de antijuiricidad.

4 PRIVACIDAD E INTIMIDAD DEL MENOR

La intimidad o privacidad® del menor en internet puede
plantearse desde distintos planos:

28 PEREZ DIAZ, Raquel, Los derechos al honor, a la intimidad personal y familiar y a la
propia imagen del menor en el siglo XXI, Aranzadi, Navarra, 2018, p. 188, propone
distinguir entre los términos privacidad e intimidad. En este sentido afirma que:
“opino que actualmente privacidad e intimidad no son términos sinéonimos, la primera
tiene un &mbito mas amplio que engloba la intimidad, especialmente en el caso de los
menores, pero es que ademas, comparto la idea recogida por algunos autores del
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a)La intimidad o privacidad del menor frente a terceras
personas con las que este pueda contactar por internet o que puedan
acceder a sus datos personales por la red?. Sentada legalmente la edad de
los 14 afios para consentir en el tratamiento de sus datos el menor, que es
el Unico titular de su derecho a la intimidad, debera consentir mas alla de
esta edad personalmente, pero ello no excluye la obligacion de los
titulares de la potestad o tutela de velar para que las actuaciones del
menor en su esfera digital no le provoquen perjuicios o resulten contrarias
a su interés. Es en este plano donde los titulares de la potestad deben
actuar controlando la actividad digital del menor para protegerlo de los
riesgos de la red.

b)La intimidad o privacidad del menor frente a los titulares de
su potestad®. EI menor tiene un ambito de privacidad que va aumentando
a medida que crece su edad, en el que los padres no deben interferir y
deben respetar. Solamente en el supuesto y en la medida en que la
intervencion de los padres se hace necesaria para cumplir con su
obligacion de educacién y cuidado de los hijos sujetos a potestad o tutela,
se puede y debe tolerar esta intromision, porque se justifica en el interés
del menor.

c)La intimidad o privacidad del menor frente a terceras
personas también puede resultar vulnerada por las actuaciones de los
propios padres o tutores en internet. La potestad o la tutela no otorgan a
sus titulares facultad alguna que les permita reducir el ambito de
privacidad de los menores exponiendo o difundiendo en nombre propio
datos privados o intimos de aquellos, ain con su consentimiento cuando
sean menores de la edad legamente establecida, por ejemplo con la
exposicion en las redes sociales de informacién personal y especialmente
fotografias del menor, fenémeno conocido como sharenting y que puede
dar lugar a indemnizacion por dafios causados al menor®!. Aqui habran de

debilitamiento del concepto de “intimidad” debido a que ellos mismos exponente
informacion e imégenes sobre su vida personal de forma voluntaria en las nuevas
tecnologias. Ello nos lleva a la necesidad en la practica de que se produzca una
“redefinicion” del citado concepto y de los delitos que pueden ir aparejados a una
posible vulneracion de la intimidad...”

29 GETE-ALONSO, Ob. Cit. P. 280, habla de “intimidad de relacion” para referirse a
estos supuestos.

%0 Para GETE-ALONSO, Ob. Cit, pag. 280, se trata del aspecto interno o intimidad
estrictamente personal.

31 El fendmeno del sharenting es objeto de estudio en otras colaboraciones de esta obra, de
Maria Plana Ballvé, titulada “El fendmeno Sharenting: intromisiones ilegitimas del
derecho a la intimidad de los menores de edad en las redes sociales por sus
responsables parentales, a la que me remito.
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conjugarse la responsabilidad de los titulares de la potestad y la
responsabilidad de los proveedores de servicios.

Resulta relevante destacar que la vulneracién al derecho a la
intimidad de los menores en internet solamente en algunas ocasiones
responde al clasico supuesto de vulneracion del derecho a la intimidad
por terceras personas que realizan una intromision no consentida. En
otros supuestos, preocupa la proteccion del derecho a la intimidad por los
actos (intromisiones) no de terceros sino de los propios menores y de los
de las personas mas allegadas (padres, familiares y amigos) que publican
informaciones e imagenes en internet. Se trata de supuestos en los que
técnicamente puede que no exista una intromision ilegitima al derecho a
la intimidad, pero el resultado es también la vulneracion de la privacidad
gue puede comportar dafios presentes y futuros al menor. Esta es la
auténtica novedad que plantea la proteccion de la intimidad o privacidad
de los menores en internet: el dafio ocasionado puede traer causa de la
actividad de la propia victima o un familiar o persona allegada.

En todo caso hay que partir del dato de que los titulares de la
potestad o tutela no representan a los menores en el ejercicio del derecho
al honor, intimidad o propia imagen. En primer lugar porque no cabe la
representacion en los derechos personalisimos (art. 162.2.1° CC) sin que
ello excluya su deber de proteccion®. Y en segundo lugar, porque el
control de la presencia del menor en internet o, en su caso, la exposicién
de algunos de sus datos por parte de los titulares de la potestad, no son
estrictamente supuestos de ejercicio del derecho a la intimidad del menor
por parte de aquellos (el ejercicio del derecho a la intimidad supone
precisamente reservar para si determinados datos o aspectos de la vida
privada— que es un no hacer), sino actuaciones dirigidas a la toma de
cautelas o precauciones con la finalidad de proteccién en el primer caso
y, en el segundo, de ejercicio de derechos propios de los padres o tutores
(de libertad de expresion, de informacion, comunicacion, etc.), pero no
suponen el ejercicio de derechos del hijo o tutelado.

% Vid. LAMBEA RUEDA, Ana, “Entorno digital, robética y menores de edad”, Revista
de Derecho Civil, Vol V, nim. 4, 2018, p. 186 y CONTRERAS NAVIDAD,
Salvador, La proteccion del honor, la intimidad y la propia imagen en Internet.
Cuadernos Aranzadi del Tribunal Constitucional, Aranzadi, Navarra, 2012, pp. 131y
ss.

3 Se excluyen de la representacion legal los actos relativos a los derechos de la
personalidad de los hijos, porque la personalidad del menor no puede ser sustituida ni
desplazada por la de sus representantes legales. En este sentido, PEREZ DIAZ,
Raquel, Los derechos al honor, a la intimidad personal y familiar y a la propia
imagen del menor en el siglo XXI, Aranzadi, Navarra, 2018, p. 68.
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Ahora bien, aunque, como se ha dicho, el ejercicio de los
derechos personalisimos queda excluido del &mbito de representacion de
los padres o tutores, a ellos les corresponde velar por los menores de edad
y este deber les obliga a intervenir controlando que el acceso del menor e
internet no le comporte un perjuicio. Todo ello, sin perjuicio, de que el
reconocimiento de la capacidad de obrar gradual obligue a que los
titulares de la potestad a tomar en consideracién la voluntad del menor
cuando tenga suficiente capacidad.

En definitiva, el limite legal establecido en la LOPDP para que
los menores pueden prestar su consentimiento al tratamiento de sus datos
son los 14 afios, corta edad teniendo en cuenta los riesgos que comporta
internet, especialmente si las politicas publicas no consiguen controlar
minimamente la red. Sin embargo, ello no supone una “emancipacion
digital” en el sentido de que cesen las obligaciones especificas y
genéricas derivadas de la potestad o tutela. Los padres deben seguir
velando y educando® a los hijos por lo que es preciso reconocer la
posibilidad de intervencion, control o intromision sin que de ello se
derive una vulneracion del derecho a la intimidad del menor por parte de
los titulares de su potestad que, al contrario, deben de garantizar la
privacidad del menor. Mucho méas preocupante a estos efectos resulta la
difusion de los datos e imagenes que estos puedan hacer con su propio
acceso a internet.
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DEVERES PARENTAIS: O LIMITE DA
AUTONOMIA PRIVADA DA CRIANCA E
DO ADOLESCENTE NO USO DAS NOVAS
TECNOLOGIAS

Locateli, Claudia Cinara® / Pederiva, Rafaela®®

Sumaério: 1. Introducéo; 2. A protecéo dos direitos humanos e funda-
mentais das criangas e dos adolescentes; 3. Parentalidade responsa-
vel: o direito & autonomia privada e o dever de cuidado; 4. Novas
tecnologias, interferéncias e da-nos aos direitos fundamentais das
crian-cas e dos adolescentes; 5. O dever parental do cuidado: limites
no uso das novas tecnologias pelas criancas e adolescentes; 6. Con-
clusdo; 7. Referéncias.

Resumo: O artigo trata das novas tecnologias e o dever de cuidado
dos genitores no ambito da parentalidade responsavel como meio de
evitar possiveis danos aos direitos fundamentais de criancas e adoles-
centes. Resulta de pesquisa qualitativa, com uso da técnica bibliogra-
fica e do método dedutivo. O estudo centra-se no dever parental de
cuidado e fiscalizagdo para proteger, de forma integral, os filhos em
fase especial de desenvolvimento fisico e psiquico, inibindo riscos e
danos desconhecidos que podem ser causados pelas novas tecnolo-
gias. Nesse estudo, objetiva-se refletir sobre o dever parental na pro-
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tecdo de seus filhos na infancia e adolescéncia, evitando lesar os di-
reitos fundamentais no acesso e uso das novas tecnologias. Como
problema de pesquisa se busca saber: é dever dos pais relativizar a
autonomia privada dos filhos em fase especial de desenvolvimento pa-
ra acessar e usar as novas tecnologias, evitando danos aos direitos
fundamentais? O dever de cuidado, essencial na paternidade respon-
savel, é dever dos pais e atende aos preceitos fundamentais do melhor
interesse e da protegdo integral, evitando violagdes aos direitos fun-
damentais infantojuvenis no acesso as novas tecnologias.
Palavras-chave: Direitos fundamentais. Parentalidade responsavel.
Novas tecnologias.

1 INTRODUCAO

As violagOes de direitos fundamentais que ocorrem no ciberes-
paco trazem significativas repercussdes sociais e juridicas, sugerindo a
relevancia de se analisar os limites no exercicio da autonomia privada das
criangas e dos adolescentes no uso das novas tecnologias, como forma de
protecdo. O ciberespaco € amplo, fluido e dindmico. Nele, as informagoes
partilhadas sdo rapidamente disseminadas e facilmente se perde o contro-
le sobre a informacéo e o uso dela. Em consequéncia, préticas ilicitas tém
acontecido nesse espago, o que leva a reconhecer um possivel “abandono
digital” ocasionado pela suposta negligéncia dos pais em supervisionar e
acompanhar o uso da internet por seus filhos em fase especial de desen-
volvimento.

O estudo justifica-se por abordar a necessidade de protecéo, por
meio do cuidado dos pais para inibir riscos e garantir a incolumidade dos
direitos fundamentais dos filhos no exercicio da autonomia privada no
uso das novas tecnologias. Em decorréncia de sua condicdo de seres em
desenvolvimento, frequentemente criangas e adolescentes ndo compreen-
dem os riscos que o0 uso das tecnologias representa. Por vezes, acabam
pondo em risco sua prépria integridade e a da familia ao abastecerem,
sem conhecimento, bancos de dados com informagdes pessoais.

Com o estudo, objetiva-se refletir sobre a responsabilidade dos
genitores de exercerem a parentalidade responsavel para inibir as amea-
cas ou violagdes aos direitos fundamentais dos filhos no uso das novas
tecnologias no ciberespago. Para empreender o artigo, adotou-se a pes-
quisa qualitativa, com uso da técnica bibliogréafica, seguindo-se 0 método
dedutivo.

O artigo esta dividido em cinco partes, a primeira aborda os di-
reitos fundamentais infantojuvenis e vincula-se ao seguinte, que, por sua
vez, aborda os preceitos da doutrina da protecdo integral, do interesse
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superior e do dever de cuidado parental. Em seguida, trata das novas tec-
nologias, as interferéncias e danos aos direitos fundamentais. A parte
final analisa o dever parental do cuidado, os limites no uso das novas
tecnologias pelas criangas e adolescentes como forma de demonstrar as
dificuldades que os pais enfrentam para efetivacdo da protecdo dos direi-
tos de seus filhos no ciberespago.

2 A PROTECAO DOS DIREITOS HUMANOS E
FUNDAMENTALIS DAS CRIANCAS E DOS ADOLESCENTES

Os direitos humanos e fundamentais foram adquiridos ha pou-
cas décadas pelas criancas e adolescentes, detentores da protecdo famili-
ar, social e estatal, sendo esta conquista considerada um marco para o
saudavel desenvolvimento fisico e psiquico.

A protecéo especial, no Brasil, foi impulsionada pela Declara-
¢do de Genebra, de 1924, e a Declaragdo Universal dos Direitos dos Ho-
mens, de 1948, que reconheceram como padrdo hermenéutico interpreta-
tivo a necessidade de garantir protecdo ampla a todos os aspectos da in-
fancia e juventude de modo a oferecer um ambiente adequado ao seu
desenvolvimento.

Em 1959, a Declaragdo dos Direitos da Crianca e do Adolescen-
te os reconheceu como sujeitos plenos de direitos e deveres (DOLIN-
GER, 2003; MONACO, 2004). Os referidos marcos internacionais nor-
matizaram o interesse superior da crianga, a responsabilidade parental no
amparo e no cuidado especial como forma de protecdo legal em decor-
réncia da imaturidade fisica e mental. A natureza dessas questdes deu a
questdo da crianca e do adolescente um status de preocupagdo ampliada,
mas os direitos nela contidos ndo sdo de cumprimento obrigatorio pelos
Estados-membros.

Em sequéncia ao avanco cronoldgico das Convengdes e Decla-
racOes, em 1985, foram estabelecidas pelas Na¢es Unidas as Regras de
Beijing, ratificadas e promulgadas pelo Brasil pelo Decreto 99.710/1990,
as quais definiram regras minimas para a administracdo da justica no que
tange aos interesses da crianca e do adolescente. Em seus principios ge-
rais, definiu-se como orientagdo fundamental que os Estados busquem
mecanismos para priorizar ndo apenas o bem-estar da crianga e do ado-
lescente, mas também de sua familia, inclusdo esta que permitiu o reco-
nhecimento da familia como ente com fragilidades.

A Convencéo sobre os Direitos da Crianca, de 1989, promulga-
da no Brasil pelo Decreto 99.710/1990, além de contemplar os reconhe-
cimentos e previses das convencdes e declaragdes que a antecederam,
retomou a ideia de responsabilizacio dos pais na protecéo integral e ga-
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rantia do interesse maior da crianca. Estabeleceu a protecdo e o cuidado
necessarios para o seu bem-estar, os direitos e deveres dos pais ou res-
ponsaveis em propiciar a crianga orientacao e instrucdo adequadas e con-
dizentes com a evolucdo de sua capacidade, bem como ao exercicio de
seus direitos. Essa convencdo reconheceu a crianca como sujeito pleno de
direito, para quem deve ser garantido o desenvolvimento de forma inte-
gral, exigindo-se, para tanto, a consideracdo de sua absoluta prioridade
(PIOVESAN, PIROTTA, 2016).

O Brasil, ainda em pleno desenvolvimento pds-constituinte, as-
sinou a convencdo e ratificou-a. Era 0 anincio de uma legislacao especial
dedicada a protecéo de criancas e adolescentes no pais que, apds Consti-
tuicdo Federal de 1988, resultou na promulgagdo do Estatuto da Crianca e
do Adolescente de 1989, revolucionando o direito infantojuvenil. A legis-
lacdo especial supera a parca assisténcia a infancia e juventude que, por
muitas décadas, ocorreu de forma discriminatoria. Essa legislacdo esta
atenta a delinquéncia ou situacao de abandono.

As normas fundamentais previstas pela Constituicdo Federal de
1988 e pelo Estatuto da Crianga e do Adolescente reconhecem criancas e
adolescentes como sujeitos de direito com prioridade absoluta, sendo-Ihes
assegurados todos os direitos para o pleno desenvolvimento das capaci-
dades fisicas, mentais, morais, espirituais e sociais, em condi¢des de li-
berdade e dignidade, sem negligéncias, discriminagdes, exploragdes e
violéncias (PIOVESAN; PIROTTA, 2016).

A legislacdo nacional, a fim de atender as necessidades de uma
fase especial de desenvolvimento, adota a diretriz hermenéutica dos direi-
tos fundamentais derivados da doutrina da protecdo integral e do interesse
superior. Inserida na Constituicdo Federal de 1988, em seu art. 227, re-
presenta grande avango em termos de protecdo e cuidado. A doutrina tem
como referéncia a protecdo de direitos e a dignidade humana e dispde de
instrumentos juridicos de carater nacional e internacional para torna-los
eficazes.

3 PARENTALIDADE RESPONSAVEL: O DIREITO A
AUTONOMIA PRIVADA E O DEVER DE CUIDADO

O Estatuto da Crianca e Adolescente adota expressamente a
doutrina da protecdo integral e do interesse superior. A opg¢éo do legisla-
dor fundou-se na hermenéutica sistematica dos dispositivos constitucio-
nais, que elevaram ao nivel maximo de validade e eficacia as normas
infantojuvenis, inspiradas nas normas internacionais de direitos humanos.
A protecdo desses direitos ocorreu em um patamar emancipatorio e de
positivacao de direitos humanos, reconhecendo-os como fundamentais.
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O dever de protecdo é conferido por norma constitucional aos
pais, a sociedade e ao Estado. A protecdo e tutela a infancia, em sentido
amplo, é direito que assegura o status de pessoas em desenvolvimento
como situacdo peculiar, responsabilizando o Estado pela sua promogéo por
meio de politicas publicas (ROSSATO; LEPORE; SANCHES, 2012) e por
intervencdes para assegurar o cumprimento dos direitos fundamentais.

O interesse superior da crianca e do adolescente, como principio
e no contexto da doutrina da protegéo integral, pode ser considerado co-
mo “standarts de justica e moralidade” (PEREIRA, 2012, p. 151). Por ser
concepcao aberta, sofre variagcBes no tempo e espaco, e visa a assegurar o
bem-estar, zelar pelo interesse, cuidar da formagdo moral, social e psiqui-
ca, associada ao contexto social e axioldgico em que vive a crianga ou
adolescente, identificando em que consiste o seu real bem-estar (PEREI-
RA, 2012). A adocédo tem proposito de orientar a interpretagdo dos direi-
tos fundamentais e justifica-se pela situacdo especial de fragilidade e
vulnerabilidade.

Dos direitos e garantias, destaca-se o direito a vida, a dignidade,
a autonomia privada, ao respeito, o direito a ser cuidado e educado no
seio da prépria familia, o direito a educacdo, cultura e lazer. No tocante a
previsdo dos direitos a serem garantidos, com base nos principios trata-
dos, como da prevencao, a justificagdo é amparada no fato de serem pes-
soas humanas em processo de desenvolvimento bem como por serem
sujeitos de direitos civis, humanos e sociais garantidos legal e constituci-
onalmente.

O direito a autonomia de criangas e adolescentes é polémico na
doutrina nacional e pode encontrar fundamentagdo nos principios bioéti-
cos. Pode-se considerar a autonomia privada como um instrumento de
promogdo da personalidade que deve ser sopesado na medida do desen-
volvimento fisico e psiquico do ser humano. O acesso a internet e as no-
vas tecnologias, a organizagdo de seus pertences, a escolha da religido,
orientacdo sexual, sdo escolhas que caracterizam um protagonismo im-
portante no processo educacional e promocional de sua formacdo. A au-
tonomia privada infantojuvenil ndo é absoluta, deve ser fiscalizada no
contexto do exercicio responsavel da autoridade parental, exigindo, inclu-
sive, a intervencdo estatal quando verificada a potencialidade lesiva a
constituicdo da personalidade de pessoas em condigéo especial de vulne-
rabilidade (FACHIN, 2015).

O cuidado como dever parental tem valor juridico, ndo se en-
contra em norma literal, mas deriva de locucdes e interpretacbes no con-
texto da protecdo integral e do interesse superior. No ndcleo minimo de
cuidados parentais, ha o dever legal de cuidar da prole, dever estabelecido
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pelas regras da parentalidade responsavel, que é desdobramento dos prin-
cipios da dignidade humana, responsabilidade e afetividade. O dever de
cuidar, assistir, educar os filhos é preceito de matriz interpretativa aberta
e ndo se restringe somente a assisténcia material. Ha um dever juridico de
cuidado e seu descumprimento pode incidir em ato ilicito, gerar respon-
sabilizacdo (PEREIRA, 2012).

A autonomia de criancas e adolescentes, como direito da perso-
nalidade, deve ser relativizada pelo necessario acompanhamento dos pais
no processo de desenvolvimento psiquico dos filhos. A autonomia res-
ponsavel deve ser protegida quando balizada pela investigacdo paterna no
processo de desenvolvimento cognitivo da sua prole, criando a cultura de
consciéncia dos atos, na medida do discernimento dos limites e das res-
ponsabilidades. Nesse estagio progressivo de maturacdo, ha dever paren-
tal de fiscalizar e controlar os atos dos filhos, pela esséncia da parentali-
dade responsavel.

No tocante a doutrina da protecdo integral ao interesse superior
e cuidado, deve-se considerar que ha o direito fundamental ao lazer, a
educacdo, a participacdo, como derivacdo da autonomia, 0 que abarca o
conceito de brincar, ato que é considerado forma de expressao, e meio de
acomodacdo de aprendizagens (FREUD, 2010; FREUD, 2015), de rela-
cOes e de tentativa de resolucdo de conflitos, de construgdo de significan-
tes (RODULFO,1990). Portanto, brincar e divertir-se € fundamental para
0 estabelecimento do pleno e saudavel desenvolvimento de criangas e
adolescentes.

A relacdo entre as novas tecnologias e as criancas gera grandes
esperancas e receios. Ao tempo que sdo essenciais e inclusivas, teme-se
0s impactos que podem exercer pelo uso inadequado. O alerta est4 nos
aspectos da identidade e sociabilidade, risco e seguranca.

O acesso a internet, aos sites, aos jogos on-line, trocas de men-
sagens pelos aplicativos estdo mais frequentes que as brincadeiras ditas
tradicionais, e trazem a vida da crianca e do adolescente uma dimenséao
simbdlica distinta, pouco lugar para a criagdo e possiveis sintomas de
hipercinesia, o apagamento do corpo (MEIRA, 2004) e uma nova manei-
ra de se relacionar socialmente, que pode afetar significativamente o seu
desenvolvimento e a sua identidade pessoal.

Com o surgimento da internet, das novas tecnologias, houve in-
clusdo de todos no ciberespago, ambiente que é mais propenso aos atos de
violéncia mais dificeis de serem vigiados e controlados. No ambiente
virtual, a negligéncia é mais facil de acontecer em funcdo do desconhe-
cimento das tecnologias pelos pais, pela rapidez com que as criancas
navegam e se apropriam do novo espaco e das possibilidades das novas
tecnologias. Para se pensar sobre o papel e a responsabilidade dos pais no
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controle de acesso do uso do meio virtual pelas criancas e adolescentes,
faz-se necessario refletir sobre a interferéncia das novas tecnologias nos
direitos fundamentais de criancas e adolescentes que se encontram na
fase especial de desenvolvimento.

4 NOVAS TECNOLOGIAS, INTERFERENCIAS E DANOS
AOS DIREITOS FUNDAMENTAIS DAS CRIANCAS E
DOS ADOLESCENTES

A acepcdo conceitual da infancia e da adolescéncia pode ser
considerada pelas categorias sociais oriundas de construgdes histdricas,
frutos da modernidade. Essas categorias surgem para diferenciar as crian-
cas e os adolescentes dos adultos (ARIES, 1978; SCLIAR, 1995; CAL-
LIGARIS, 2000). Como construcdes, suas concepcdes se modificam de
tempos em tempos influenciadas pela cultura, pelas relagcbes e pelos
avancos nas areas das ciéncias e das tecnologias. As Declaragdes e Con-
vencOes apreendem tais categorias e as aplicam em textos legais que vi-
sam a garantir a existéncia de criancas e adolescentes estabelecendo pa-
rametros legais a protecdo do pleno desenvolvimento das criangas e dos
adolescentes conforme preconizado pela Constituicao e pelo Estatuto.

Desenvolvimento esse também balizado pelas relagdes interpes-
soais e familiares, pela cultura e pela plasticidade neuronal. Esta ultima
consiste numa qualidade do cérebro que permite as criangas e aos adoles-
centes a continua abertura de seus cérebros as influéncias do meio. Isso
porque, com base na relagdo com o meio e dependendo da forma como é
utilizada e orientada, a plasticidade pode reforcar, reorganizar, alterar e
mesmo debilitar as conexdes sinapticas. A plasticidade, portanto, ndo é
boa nem ma em si mesma. Molda-se constantemente na medida em que
as relagBes sociais sdo estabelecidas e a vida é construida dando parame-
tros sobre como as pessoas compreendem o mundo e a si préprias
(GUERRERO; GONCALVES, 2008).

O uso das tecnologias igualmente ocasiona mudangas na socia-
lizagdo, nas relacBes e na comunicagdo entre as pessoas (URRUTIA;
GORSKI; MICHEL, 2003), influindo no desenvolvimento de criancgas e
adolescentes. Por essa razdo é tdo importante levar em conta o lugar ou
espaco onde acontecem tais comunicagdes e relacfes. O desenvolvimento
ndo se d& em contextos isolados ou restritos a pequenas comunidades.
Com 0 acesso a internet e ao ciberespaco, a interagdo acontece num lugar
em que fronteiras tém contornos indefinidos. No entanto, ndo ha uma
substituicdo do espaco real pelo virtual, tampouco um isolamento. H4,
sim, uma complementacdo em que a interagdo virtual suscita um verda-
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deiro aumento das interacGes reais (ROGERS, 2016). Portanto, nas rela-
¢cBes e comunicagOes virtuais, ndo ha limites ou controles, nem delimita-
¢Bes dos riscos e danos, porque podem ser desconhecidos.

N&o obstante a superficialidade dos vinculos no ciberespago,
formam-se fortes padrdes sociais determinados pela exposicéo e popula-
ridade. Muitas vezes é a partir da popularidade nesse meio que se defi-
nem a autoestima e a construcdo da identidade. O olhar do outro, por
conseguinte, ganha dimensdo e importancia desempenhando importante
papel no desenvolvimento de criangas e adolescentes na sociedade de
informacéo, na qual estdo convocados a se conectarem permanentemente
(BRUNO, 2013).

Conforme Leal (2017, p. 176), em 2005, a Internet das Coisas
foi reconhecida pela Organizacdo das Nag¢des Unidas como sendo “um
novo e interativo ecossistema”. Consequentemente, as incertezas e infini-
tas possibilidades suscitadas nesse novo espaco influenciam na concep-
cdo e ponderacdo que se faz dos direitos humanos e fundamentais. Néo
mais definidos unicamente com base em certezas e previsdes normativas.
Definidos como meios complexos e abertos (STUMPF, 2015) que neces-
sitam de meios para serem efetivados.

A inclusdo de criangas e adolescentes em tal meio impde a ne-
cessaria discussdo juridica quanto ao impacto e a interferéncia que gera
no desenvolvimento cognitivo e relacional. Ainda, exige que se reflita
sobre os riscos do uso das novas tecnologias e a interferéncia que seu uso
acarreta no desenvolvimento de criangas e adolescentes, pois podem tanto
lesar seus direitos fundamentais como impedir ou dificultar a prevaléncia
dos principios que Ihes sdo proprios, a saber, a dignidade, a protecéo in-
tegral e o melhor interesse.

Como o ciberespaco esta configurado como lugar de olhar e ser
olhado, no &mbito do uso das novas tecnologias e da globalizacdo desse
espaco, o direito a privacidade tem sido foco de debate, bem como de
mudancas doutrinarias e legais (ROHRMANN, 2000). Envolve pondera-
cOes concernentes a protecdo da privacidade mediante o estimulo e de-
senvolvimento de novos usos da tecnologia (LEAL, 2017). Em especial, a
consideracdo da hipervulnerabilidade® das criangas e dos adolescentes
nessa relacdo de consumo virtual (NEJM, 2010; CARVALHO; OLIVEI-
RA, 2015; LEAL, 2017). A esse respeito, Rodota (2003) entende que o
cuidado deve ser redobrado na relagdo com o ciberespaco, em virtude de,
para livre construcdo da personalidade, requer-se maior e mais forte pro-

87 Hipercinesia compreende a excitagdo nervosa em que se destacam: agitacdo psicomo-
tora e contragfes musculares involuntarias.



Proteccion de Los Menores de Edad en La Era Digital 43

tecdo de dados pessoais. Logo, entende-se que a protecdo no ciberespaco
adquiriu status de direito fundamental autbnomo diferenciado da protecéo
geral da vida privada.

Dentre os direitos fundamentais da crianca e do adolescente,
ressalta-se que o direito a vida com dignidade destaca-se em relacdo aos
outros direitos fundamentais, pois da protecdo dele dependem a existén-
cia e o fruir de outros direitos fundamentais. Das trés dimensdes do direi-
to a vida propostas por Silva (2017) — a existéncia, a integridade fisica e a
integridade moral — ndo se pode, em uma andlise superficial, considerar
apenas as duas Ultimas como sujeitas a afetacdo da inser¢do da crianca e
do adolescente no ciberespaco.

A vida compreendida como direito de existéncia também tem
sofrido significativos ataques no ciberespaco, ja que, devido a perda da
intimidade, da privacidade e das integridades fisica e moral, muitas crian-
cas e adolescentes cometem suicidio ou tentam fazé-lo. Seja por indugéo
ou convite a essa pratica (SHARIFF, 2011), vé-se que tais atos sdo con-
sequéncia de sentimentos de culpa, vergonha e humilhagéo em decorrén-
cia de bullying virtual ou outra interferéncia virtual negativa na identida-
de pessoal. Também em funcdo da incapacidade de se defender em razéo
do desequilibrio de poder. Uma vez que o perpetrador da violéncia per-
manece em anonimato e ha disseminagdo de informag&o, a vitima se re-
conhece incapaz de qualquer ato de defesa frente ao agressor (FERREI-
RA; DESLANDES, 2018).

De igual forma, as outras duas dimensdes da vida, anteriormen-
te indicadas, sdo suscetiveis de agresséo e lesdo no ciberespaco. Concer-
nente aos danos a integridade fisica e moral, considera-se que resultam da
exposicdo rapidamente difundida da imagem, de ataques ao comporta-
mento e de ameagas as criangas ou adolescentes (PINHO, 2017). Conse-
guentemente, reconhece-se que a integridade fisica abarca ndo somente
0s cuidados reais com o corpo, mas igualmente o respeito a integridade
moral e psiquica (SILVA, 2017).

No tocante ao direito a liberdade, estritamente relativo a auto-
nomia privada, prevé a lei garantia de formas da liberdade (SILVA,
2017), dentre elas, destacam-se: a garantia de liberdade de expresséo e de
opinido, a de brincar e divertir-se, e a participacdo, sem sofrer discrimi-
nacdo, na vida familiar e comunitaria. Direitos esses que estipulam novo
padrdo de comportamento e facilmente sdo lesados no ciberespagco em
consequéncia da necessidade de ser olhado, aceito ou “curtido”. A liber-
dade de brincar e divertir-se igualmente é afetada pelas novas tecnologi-
as. Como visto acima, o anonimato e a disseminagdo da informagéo na
rede expdem os hipervulneraveis — crianca e adolescente — que ndo tém
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meios de identificar a invasdo e/ou manipulacdo que sofrem quando usam
brinquedos e jogos conectados, via bluetooth ou wi-fi & internet ou a nu-
vem (LEAL, 2017).

Essa exposi¢do também viola o respeito a integridade e a digni-
dade, garantidos na lei especifica como inviolaveis. A integridade abran-
ge aspectos fisicos, morais e psiquicos bem como a identidade, a autono-
mia, a imagem, os valores, as ideias, 0s espagos, 0s objetos € as crencas.
Ja a dignidade repudia qualquer tratamento desumano, aterrorizante, vio-
lento, constrangedor ou vexatdrio; e atribui a todos o dever de cuidar da
dignidade desses sujeitos. Portanto, todo ato de violéncia ou negligéncia a
integridade e a dignidade, que prejudica ou impede sua protecao e desen-
volvimento saudavel, fere sua dignidade e sua privacidade. Consoante a
privacidade, importa lembrar o que leciona Rohrmann (2000), de que ela
é o direito a ser protegido no mundo digital quando se utiliza de progra-
mas de filtragem, assinaturas eletrbnicas, criptografias, cddigos, 0s quais
sdo meras ferramentas que protegem dados e informagoes.

Ainda a respeito da privacidade de criangas e adolescentes, é
fundamental que se centre no reconhecimento da condicdo deles como
seres hipervulneraveis e em desenvolvimento. Nesse aspecto, destaca-se a
previsdo da lei especial sobre o direito de criancas e adolescentes serem
educados e criados pela propria familia. Logo, a responsabilidade e o
dever de educacdo incumbe aos pais, que devem ampara-los psiquico e
emocionalmente para a adequada estruturacéo da personalidade — psiqui-
ca e de direito —, inclusive nas dimensdes e espagos virtuais.

5 O DEVER PARENTAL DO CUIDADO: LIMITES NO
USO DAS NOVAS TECNOLOGIAS PELAS CRIANCAS E
ADOLESCENTES

E dever da parentalidade zelar e cuidar dos filhos em fase espe-
cial de desenvolvimento, como sujeitos de direitos em construcao, que
precisam ter seus desenvolvimentos balizados. A Constituicdo Federal,
em seus arts. 227 e 229, e as normativas infraconstitucionais, em especial,
0 art. 29, caput, da Lei 12.965/2014, delegam aos genitores a responsabi-
lidade pela protecdo e promocao integral, inclusive pelo controle de con-
tetidos considerados improprios aos filhos. A lei, portanto, ndo deixa livre
aos pais a decisdo de controle do uso da internet e do acesso ao ciberes-
paco por seus filhos. Facultado em lei est4 tdo somente a escolha do re-
curso para o controle, ao qual estdo obrigados.

Martin (2015) afirma que a falta de controle leva ao uso do ci-
berespaco de forma abusiva e, as vezes, de modo compulsivo. Reflexo
disso é o crescente interesse sobre as mudancas de habitos, as ansiedades
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e as preocupagdes provocadas pelo uso compulsivo e as consequentes
modifica¢des na maneira como o cérebro processa as informages, ge-
rando riscos psicossociais, inclusive (WENDT; LISBOA, 2013). Além
disso, ha inseguranca de diversas ordens, ética, educacional e juridica,
devido ao medo do uso inadequado das tecnologias por quem as gestiona.

O surgimento dessas insegurancas ha relacdo com o ciberespaco
decorre, de um lado, porque, para muitos individuos, ainda ndo esta claro
gue o uso da internet compreende o frequentar de um espaco publico que
demanda, assim como outros espacos publicos, cuidados e atengdo a se-
guranca e a cidadania (NEJM, 2010). De outro lado, surgem pela regula-
cao insuficiente do uso do ciberespago. Acerca dessas duas considera-
cOes, faz-se necessario refletir sobre o papel dos pais como agentes de
protecdo da crianga e do adolescente, num legitimo exercicio de seu de-
ver e poder familiar.

Portanto, aos pais destina-se a funcéo de cuidar e educar de ma-
neira que seus filhos se desenvolvam plenamente, nos diversos aspectos:
fisicos, morais, emocionais e relacionais, para que tenham boa estrutura-
cdo da personalidade. Da mesma forma, incumbe aos pais a responsabili-
dade de educar seus filhos, de modo que, em seu desenvolvimento, ndo
percam a capacidade empatica e outras habilidades sociais tdo facilmente
afetadas pelo bullying virtual (WENT; LISBOA, 2013). Entretanto, ndo
séo eles, mas, sim, seus filhos que, com frequéncia, ttm maior conheci-
mento sobre tecnologias. Ademais, 0s instrumentos para acessar o cibe-
respaco sdo de uso individual, como celulares, computadores, tablets,
dificultando o monitoramento e o controle por parte dos responsaveis
(WENDT; LISBOA, 2013; LEAL, 2017).

Como no ciberespaco ndo sdo conhecidas nem fronteiras, nem
autoridades, nem entidades de controle, gerou-se intensa preocupagéo
tanto com o contelido delitivo, como com a crescente vulnerabilidade dos
direitos da personalidade, envolvendo especialmente o direito a honra, a
intimidade e a propria imagem (ANTON, 2013). Por isso, destaca-se 0
estudo empreendido por Wendt e Lisboa (2013) que, pautados em pesqui-
sas realizadas no periodo de 2000 a 2012, estabeleceram o estado da arte
do ciberbullying. Eles constataram que criancas e adolescentes estdo su-
jeitos a menor risco de sofrer violéncia no ciberespago quando seus pais
participam de sua rede de amigos na web. Outro diminuidor do risco é o
monitoramento pelos pais dos acessos e usos da rede pelos filhos. Além
disso, verificaram que os perpetradores de violéncia no ciberespaco tém
uma singular percepcéo de controle e de imunidade no que tange a sangéo
de seus atos.
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Sobre isso, como bem lembra Anton (2013), aos pais se impde,
pelo exercicio do poder familiar, o cumprimento de uma funcéo social de
proteger a personalidade do menor. Isso para que — na medida em que
tenha defendido e garantido o direito de usufruir dessa protecdo e dos
bens juridicos inerentes a personalidade —, futuramente, os filhos possam
exercer esses direitos da personalidade por si mesmos. Entretanto, por
ndo se identificar os meios adequado para 0s pais exercerem esse cuida-
do, ha necessidade de acompanhamento e controle cauteloso, visando a
ndo afasta-los do ambiente virtual pelo qual acessam as novas tecnologi-
as, mas inibir possiveis riscos que podem lesar direitos fundamentais.

Ademais da responsabilidade dos pais, sinaliza-se o direito e a
responsabilidade de cada Estado em regular as relaces das pessoas com
o ciberespaco pela vulnerabilidade social que o ambiente, por si, é capaz
de gerar (ROHRMANN, 2000). Igualmente, deve-se ter em conta a res-
ponsabilidade de cada usuario mediante a aceitagdo das politicas de pri-
vacidade e de consentimento. No caso de criangas, € licito o acesso, se
autorizado pelos pais (ANTON, 2013). A esse respeito, Nejm (2010)
constata que seguranca e cidadania devem ser garantidas também nesse
novo espaco publico; preocupa a falta de protecdo sexual de criangas e
adolescentes pela facilidade de exposicdo e sujeicdo as diversas formas
de violéncia. Consoante esse posicionamento, Martin (2015) sugere a
necessidade de se pensar 0 possivel estabelecimento de uma Declaragédo
de Direitos Humanos na Rede.

A protecdo da privacidade e da intimidade de criangas e adoles-
centes no acesso e uso das novas tecnologias insere-se nos deveres da
parentalidade responsavel, por meio do cuidado no monitoramento e pro-
ibicdo de interferéncia de terceiros, sob pena de responsabilizacdo dos
pais. A protecdo da dignidade humana da crianga e do adolescente na
internet e no uso das novas tecnologias deve ser redefinida com instru-
mentos habeis, a fim de inibir os riscos, os desconhecidos, inclusive; de
modo a tutela-los na fase especial de desenvolvimento, em situagdo de
hipervulnerabilidade. H& dever da parentalidade de cuidar, fiscalizar,
limitar 0 acesso ao ambiente virtual, mas é direito da infancia e da juven-
tude acessar ao ambiente virtual e utilizd-lo com fundamento, em sua
autonomia privada. O desafio juridico contemporaneo centra-se em iden-
tificar e adotar instrumentos que possam reverter direitos fundamentais e
clausulas gerais em prol de uma tutela justa de protecdo da infancia e da
adolescéncia no contexto do uso de tecnologias com o propdsito de ga-
rantir a dignidade da pessoas humana.
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6 CONCLUSAO

Resta evidente a necessidade de se identificar métodos concre-
tos de efetivagédo dos direitos fundamentais das criancas e dos adolescen-
tes no uso das novas tecnologias. A protecdo integral e o superior interes-
se devem prevalecer nas relagdes deles com terceiros no uso das novas
tecnologias no ciberespaco. A necessaria protecdo e cuidado derivam da
imaturidade fisica e psiquica que os tornam vitimas potenciais, hipervul-
neraveis, no complexo universo criado pelo acesso e uso das novas tecno-
logias pela via da internet.

Aos pais incumbe o dever de cuidar, educar, orientar e acompa-
nhar os filhos, estabelecendo limites de acordo com a evolugédo do desen-
volvimento psiquico. Portanto, no exercicio limitado da autonomia priva-
da, os filhos em fase especial de desenvolvimento, ao acessarem as novas
tecnologias e as relagdes que eles estabelecem no ciberespago, tornam-se
hipervulneraveis, exigindo maior fiscalizagcdo, com atengdo e zelo, para
cumprir com os preceitos da parentalidade responsavel.

Como ha constante desenvolvimento das tecnologias da infor-
macédo e a possibilidade de armazenamento, bem como o tratamento, a
manipulagdo e a difusdo dos dados séo de probabilidade quase ilimitada
por meio das redes, os pais devem estabelecer regras e acompanhar 0s
acessos e as informagfes que as criancas e 0s adolescentes partilham,
pois o direito a privacidade e intimidade destes sofre mitigagdo em rela-
¢a0 a seus responsaveis, que devem protegé-los contra terceiros.

Para a efetiva protecédo, os pais precisam conhecer e saber iden-
tificar no que consiste a pratica da violéncia virtual, bem como a quais
riscos seus filhos estdo expostos no uso das novas tecnologias. Por isso,
h& urgéncia de definir responsabilidades no ciberespaco. Atualmen-
te, existe certa ambiguidade de informagdo sobre o armazenamento dos
dados, controles, seguranca, o que pode confundir os pais no papel de
garantia de protecédo de seus filhos.

Os genitores, no exercicio da parentalidade responsavel, sope-
sando os limites da autonomia privada de acesso e uso das novas tecnolo-
gias, devem incluir na educacéo de seus filhos o uso consciente e respon-
savel do ciberespaco como meio de inibir riscos, danos e responsabilida-
des de dimensdes desconhecidas.
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1 LOS NINOS EN LA ERA DIGITAL: BENEFICIOS Y
RIESGOS

Las nuevas tecnologias de la informacion profusa vy
transversalmente se han instalado en nuestras sociedades, las que en un
proceso acelerado se han visto transformadas por la incidencia de
aquellas, no tan solo en aspectos vinculados al desarrollo econémico y
cultural, sino también en la proyeccién de los derechos de las personas en
el mundo virtual, en particular, como consecuencia del acceso masivo a la
informacién que, en materia de redes sociales ha evolucionado en el
concepto de web 2.0, en que los usuarios, superando la fase de simples
receptores, han pasado a convertirse en centros independientes de
generacion de contenidos?.

Este contexto de evolucién tecnoldgica trae importante
beneficios: universaliza prerrogativas como la libertad de informacion y
de expresién, potencia aspectos educativos y posibilita el aprendizaje
digital con igualdad de acceso. Sin embargo, su utilizacién tiene una serie
de proyecciones, tanto en aspectos del acceso mismo a la red social,
como en la esfera intima de las personas -toda vez que muchos de los
contenidos que se exponen y comparten estdn conformados por las
vivencias personales de los usuarios— y, desde alli una multiplicidad de
consecuencias vinculadas con los derechos de la personalidad, como el
derecho a la intimidad, imagen y honor, el derecho a la identidad, el
derecho a la proteccion de datos de caracter personal; y, con otros
derechos surgidos precisamente en el contexto digital, como el derecho
de acceso a internet?; y, el derecho al olvido en internet®.

2 Véase, ACEDO PENCO, Angel, PLATERO ALCON, Alejandro, “La privacidad de
los nifios y adolescentes en las redes sociales: Referencia especial al régimen
normativo europeo y espafiol, con algunas consideraciones sobre el chileno”, Revista
Chilena de Derecho y Tecnologia, v. 5, n. 1, 2016, p. 65.

3 Segun indica Sanchez Gomez, “derecho de nueva creacion /...J declarado por la
ONU como un derecho humano desde el afio 2011”. SANCHEZ GOMEZ, Amelia,
“El marco normativo tradicional para la proteccion de los derechos de la personalidad
del menor. ;(Alguna asignatura pendiente en el siglo XXI? Revista Aranzadi Civil
Mercantil, num. 11/2016, parte Estudio, p. 18. Disponible em: <www.aranzadidigit
al.es. Consultado el: 19 ene. 2019.

4 Calificado como un nuevo derecho inherente a la personalidad, véase FERNANDEZ
PEREZ, Ana, “La proteccion de los derechos fundamentales de los menores en internet
desde la perspectiva europea”, Tus et Praxis, afio 22, num. 2, p. 377-388, 2016.
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Los nifios, nifias y adolescentes, nacidos en este entorno digital,
han sido por eso llamados en doctrina, nativos digitales®, los que, al decir
de Lorente LOpez, es en las tecnologias de la informacion y
comunicacion (TIC) que “satisfacen sus necesidades de entretenimiento,
informacién, comunicacion, e incluso de formacion’®. Como lo destaca el
informe de UNICEF, El Estado Mundial de la Infancia 2017 — Nifios en
un Mundo Digital’, los nifios y adolescentes menores de 18 afios
representan, aproximadamente, uno de cada tres usuarios de internet en
todo el mundo. Si a eso agregamos los datos que nos indican que los
primeros usos de teléfonos inteligentes y otras tecnologias por parte de
los nifios se sitla entre los 5 y 7 afios®, no podemos sino concluir que la
tecnologia digital ha cambiado el entorno en que se desenvuelve y
desarrolla la infancia.

Sujetos de derechos en formacién, que en este entorno digital
también debemos posicionar en el centro de atencién y proteccion pues,
no existe duda que para ellos, la interconexion en un mundo globalizado
permite la comunicacion, el acceso a informacion y conocimiento, que
conlleva numerosos beneficios en materia de aprendizajes, educacion y
participacion, contribuyendo a dar forma a sus experiencias de vida,
“ofreciéndoles oportunidades aparentemente ilimitadas para aprender y

Acedo Penco y Platero Alcon, los definen como “aquellos nifios que han ido
creciendo con un uso de internet ya consolidado, y en buena medida dependientes de
las nuevas tecnologias, que puede llegar a ser una adiccion”, ACEDO PENCO,

Angel, PLATERO ALCON, Alejandro, op. cit., p. 71. Denominacién también

propuesta por Marc Prensky respecto las personas nacidas y formadas utilizando la

particular “lengua digital” de juegos por ordenador, videos e internet. En
contraposicion a los “Inmigrantes Digitales”, quienes han debido adaptarse al entorno

y al ambiente digital, pero conservando una cierta conexién con el pasado, de ahi que

el autor constata una brecha digital y generacional entre ambos, que nos resulta

interesante de observar. Véase PRENSKY, Marc, “Nativos e inmigrantes digitales”,

Cuadernos SEK 2.0, p. 5-6. Disponible en: <https://www.marcprensky.com/writing/

PrenskyNATIVOS%20E%20INMIGRANTES%20DIGITALES%20(SEK).pdf>.

Consultado el: 22 de mayo de 2019.

6 LORENTE LOPEZ, M* Cristina, “La vulneracién de los derechos al honor, a la
intimidad y a la propia imagen de los menores a través de las nuevas tecnologias”,
Revista Aranzadi Doctrinal, num. 2/2015, parte Estudio, p. 1. Disponible em:
<www.aranzadidigital.es>. Consultado el: 19 de enero de 2019.

7 Disponible en <https://www.unicef.es/sites/unicef.es/files/comunicacion/estado-mun
dial-infancia-2017.pdf>. Consultado el 22 de mayo de 2019.

8 CARRASCO RIVAS, Fernanda, et al, “El uso de dispositivos mdviles por nifios:

Entre el consumo y el cuidado familiar”, Cultura-Hombre-Sociedad, v. 27, n. 1, p.

126, julio 2017.
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socializar, y para ser contados y escuchados™, pero que también trae
aparejados ciertos riesgos para el bienestar de los nifios, involucrando sus
prerrogativas esenciales: desde la salud, con el planteamiento de
dependencia digital y de adiccion a la pantalla; hasta sus derechos a la
identidad, intimidad, propia imagen y honra, con el uso indebido de
datos, la intromisién en su privacidad, la propagacion de discursos de
odio y contenidos negativos y, el ciberbullying; y, la creacién de nuevas
formas de abuso y explotacion infantil.

Los nifios, por su especial situacion de vulnerabilidad, tienen
menos posibilidades de comprender estos riesgos, por lo cual la labor de
velar que reposa en los padres y la coparticipacion en su educacién, en
conjunto con la comunidad escolar, se vuelven factores determinantes para
evitar estas amenazas. En este contexto, los investigadores han aportado
una clasificacion de los riesgos a que se pueden ver expuestos los nifios,
identificando riesgos de contenido; riesgos de contacto; y, riesgos de
conducta®. El dotarles de la guia para que entiendan como evitar que el
riesgo se llegue a materializar en un dafio efectivo, es crucial.

En este contexto, abordaremos los derechos de la personalidad
de los nifios que revisten una especial proyeccidon en el entorno digital y
su incardinacién con la funcién parental de cuidado y proteccién de los
hijos.

9 UNICEF, “El Estado Mundial de la Infancia 2017 — Nifios en un Mundo Digital”, op.
cit., p. 6

10 Riesgos de contenido: cuando un nifio estd expuesto a un contenido no deseado e
inapropiado. Esto puede incluir imagenes sexuales, pornogréaficas y violentas; algunas
formas de publicidad; material racista, discriminatorio o de odio; y sitios web que
defienden conductas poco saludables o peligrosas, como autolesiones, suicidio y
anorexia; Riesgos de contacto: cuando un nifio participa en una comunicacion
arriesgada, como por ejemplo, con un adulto que busca contacto inapropiado o se
dirige a un nifio para fines sexuales, o con personas que intentan radicalizar a un nifio
o persuadirlo para que participe en conductas poco saludables o peligrosas; Riesgos
de conducta: cuando un nifio se comporta de una manera que contribuye a que se
produzca un contenido o contacto riesgoso. Esto puede incluir que los nifios escriban
o elaboren materiales odiosos sobre otros nifios, inciten el racismo o publiquen o
distribuyan imagenes sexuales, incluido el material que ellos mismos produjeron.
Véase, UNICEF, “El Estado Mundial de la Infancia 2017 — Nifios en un Mundo
Digital”, op. cit. p. 22.
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2 DERECHOS DE LA PERSONALIDAD DE NINOS,
NINAS Y ADOLESCENTES EN EL ENTORNO DIGITAL
Y SUPROTECCION EN EL AMBITO DE LAS
RELACIONES PATERNO - FILIALES.

Primeramente, sefialar que en relacion con el analisis de los
derechos de la personalidad a que en este estudio nos abocamos, la
Convencion Internacional de los Derechos del Nifio, consagra entre las
prerrogativas inherentes a nifios, nifias y adolescentes, en su art. 13, el
derecho a la libertad de expresion e informacion, reconociendo en el
gjercicio de tal derecho las restricciones previstas por la ley que sean
necesarias para el respeto de los derechos o la reputacion de los demas; o,
para la proteccion de la seguridad nacional o el orden puablico o para
proteger la salud o la moral pablicas; en su art. 16, el derecho a la
intimidad, teniendo el derecho a la proteccion de la ley contra injerencias
arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, o ataques ilegales a su honra y a su reputacién; y, en su
art. 17, el derecho de acceso a informacion procedentes de diversas
fuentes nacionales e internacionales, en especial la informacion y el
material que tengan por finalidad promover su bienestar social, espiritual
y moral y su salud fisica y mental, debiendo los Estados Parte promover
la elaboracion de directrices apropiadas para proteger al nifio contra toda
informacién y material perjudicial para su bienestar, teniendo en cuenta
las disposiciones de los articulos 13 y 18. Menester sefialar, a estos
efectos, la directriz guia del interés superior del nifio (art. 3); y el respeto
de las responsabilidades y deberes de los padres de impartir al nifio, en
consonancia con su autonomia progresiva, direccién y orientacién
apropiadas para el ejercicio de los derechos reconocidos en la
Convencion (art. 5). Marco general que reviste especial relevancia en
legislaciones, como la chilena, que no cuentan con normativa especifica
que trate sobre el ejercicio directo de los derechos de la personalidad por
parte de los nifios.

En el ordenamiento espafiol, la LO 1/1996, de 15 de enero, de
proteccion juridica del menor, con las modificaciones introducidas en la
LO 8/2015, de 22 de julio, consagra el interés superior del menor,
estableciendo los criterios generales a tener en cuenta para su aplicacion,
los que deberan ponderarse, entre otras directrices, teniendo en cuenta la
edad y madurez del menor, y su preparacion del transito a la edad adulta e
independiente, de acuerdo con sus capacidades y circunstancias
personales; y, en sus arts. 4, 5y 8 se refiere al derecho al honor, intimidad
y propia imagen; al derecho a la informacién; y, al derecho a la libertad
de expresion.
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Destacar ademas que conforme con lo dispuesto en el numeral
1° del art. 162 del CC, modificado por la ley 26/2015, de 28 de julio,
guedan exceptuados de la representacion legal de los padres, que ostentan
en virtud de la patria potestad, “los actos relativos a los derechos de la
personalidad que el hijo, de acuerdo con su madurez, pueda ejercitar por
si mismo”, no obstante establecer la intervencion de los responsables
parentales en estos casos, en atencion a sus deberes de cuidado y
asistencia.

Habiendo estructurado el marco normativo general, nos
detendremos en el ejercicio de estos derechos de la personalidad de los
nifios, que se nos presentan particularmente incardinados en el entorno
digital con lo que hemos denominado web 2.0: el derecho a la proteccion
de datos personales y el derecho a la intimidad y a la propia imagen,
discurriendo en la funcién que a su respecto corresponde desde la
autoridad parental en torno a la proteccion y resguardo de los derechos
esenciales de los hijos.

a. Derecho a la proteccion de datos personales

La interaccién en la web 2.0 se sustenta, en lo que podriamos
denominar, dos actuaciones de los usuarios: una primera en que se genera
el acceso a la red, creando el perfil virtual, debiendo otorgar para ello una
serie de datos personales; y, luego, el aporte y difusion de contenidos
mediante su incorporacién en el espacio virtual. La primera actuacién se
incardina con el derecho a la proteccion de datos personales y; la
segunda, con los derechos a la intimidad, propia imagen y honor. Asi,
ambas aparecen directamente relacionadas y, mas todavia, podemos
apreciar como el otorgamiento de los datos personales del usuario que se
registra en la red social, constituye el medio a través del cual consigue
incorporarse en ese mundo social, del que no quiere verse excluido y en
el que, por tanto, otorga los consentimientos necesarios, por ejemplo,
aceptando politicas de privacidad, sin si quiera advertirlo. Si podemos
predicar esta realidad respecto los adultos, con mayor razén podemos
observarla en relacion con los nifios, para quienes en la red encuentran su
entorno cotidiano. Datos personales que reunidos en gran volumen se
convierten en objeto de transaccion o, que podrian ser utilizados con fines
ilegitimos o representar consecuencias nocivas, particularmente para los
menores de edad.

El art. 18.4 de la CE consagra el derecho fundamental de las
personas fisicas a la proteccion de datos personales. La especial situacion
de vulnerabilidad en que se encuentran los nifios respecto la comprension
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del alcance del tratamiento de sus datos personales, es una preocupacion
global, en este sentido el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, en el apartado 38 de sus
consideraciones, sefiala: “Los nifios merecen una proteccion especifica de
sus datos personales, ya que pueden ser menos conscientes de los riesgos,
consecuencias, garantias y derechos concernientes al tratamiento de datos
personales. Dicha proteccion especifica debe aplicarse en particular, a la
utilizacion de datos personales de nifios con fines de mercadotecnia o
elaboracion de perfiles de personalidad o de usuario, y a la obtencion de
datos personales relativos a nifios cuando se utilicen servicios ofrecidos
directamente a un nifio. El consentimiento del titular de la patria potestad
0 tutela no debe ser necesario en el contexto de los servicios preventivos
o0 de asesoramiento ofrecidos directamente a los nifios”.

La LO 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, ha venido a regular el
consentimiento del menor de edad para el tratamiento de sus datos
personales, distinguiendo en su Art. 7°*2, segln la edad del menor, quien
debe otorgar el consentimiento para el tratamiento de sus datos
personales, fijando el limite en los 14 afios: correspondera el ejercicio
directo de su derecho a la proteccion de datos personales si es mayor de
14 afos, en los otros casos, el consentimiento debe ser otorgado por el
titular o titulares de la patria potestad del nifio. A este respecto, sefialar
que el Art. 8 del Reglamento (UE) 2016/679%, relativo a las condiciones

1 Normativa aplicable, conforme lo dispuesto en su Art. 99, a partir del 25 de mayo de
2018.

2 Art. 7°. “Consentimiento de los menores de edad.
1. El tratamiento de los datos personales de un menor de edad Unicamente podra
fundarse en su consentimiento cuando sea mayor de catorce afios.
Se exceptlan los supuestos en que la ley exija la asistencia de los titulares de la
patria potestad o tutela para la celebracion del acto o negocio juridico en cuyo
contexto se recaba el consentimiento para el tratamiento.
2. El tratamiento de los datos de los menores de catorce afios, fundado en el
consentimiento, solo sera licito si consta el del titular de la patria potestad o tutela,
con el alcance que determinen los titulares de la patria potestad o tutela”.

13 Art. 8° “Condiciones aplicables al consentimiento del nifio en relacion con los
servicios de la sociedad de la informacion
1.Cuando se aplique el articulo 6, apartado 1, letra a), en relacién con la oferta
directa a nifios de servicios de la sociedad de la informacion, el tratamiento de los
datos personales de un nifio se considerara licito cuando tenga como minimo 16
arios. Si el nifio es menor de 16 afios, tal tratamiento Unicamente se considerara licito
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aplicables al consentimiento del nifio en relacién con los servicios de la
sociedad de la informacion determina el limite en los 16 afios, dejando a
los Estados miembros la posibilidad de establecer una edad menor,
siempre que esta no sea inferior a los 13 afios. No obstante las diversas
opiniones doctrinarias’* que pueden originarse en torno al limite
establecido de los 14 afos, la LO 3/2018, de 5 de diciembre, tiene el
mérito de otorgar la seguridad juridica que, con anterioridad se suplia con
las disposiciones del Real Decreto 1720/2007, de 21 de diciembre, que
aprobaba el Reglamento de Desarrollo de la LO 15/1999, de 13 de
diciembre, de Proteccion de Datos de caracter personal, hoy derogada vy,
los cuestionamientos respecto la constitucionalidad a su respecto.

En linea con la proteccion de nifios, nifias y adolescentes
especialmente vulnerables ante los riesgos que conlleva la utilizacion de
las tecnologias de la informacion, el Art. 84.1%° de la LO 3/2018, de 5 de
diciembre, radica en los padres la labor de procurar en sus hijos el uso
equilibrado y responsable de los dispositivos digitales y de los servicios
de la sociedad de la informacidn, con el objeto de resguardar el desarrollo
de su personalidad, su dignidad y derechos fundamentales. Labor que
corresponde incluir dentro del ejercicio de la funcién de la patria potestad
a favor de sus hijos no emancipados, conforme lo dispuesto por el art.
154 CC*,

si el consentimiento lo dio o autorizo el titular de la patria potestad o tutela sobre el
nifio, y solo en la medida en que se dio o autorizo.
Los Estados miembros podran establecer por ley una edad inferior a tales fines,
siempre que esta no sea inferior a 13 afios.
2. El responsable del tratamiento hara esfuerzos razonables para verificar en tales
casos que el consentimiento fue dado o autorizado por el titular de la patria potestad
o tutela sobre el nifio, teniendo en cuenta la tecnologia disponible.
3.El apartado 1 no afectara a las disposiciones generales del Derecho contractual de
los Estados miembros, como las normas relativas a la validez, formacién o efectos de
los contratos en relacion con un nifio”.

14 Al respecto, véase PEREZ DIAZ, Raquel, op. cit., p. 7.

15 Articulo 84. “Proteccion de los menores en Internet.
1. Los padres, madres, tutores, curadores o representantes legales procuraran que los
menores de edad hagan un uso equilibrado y responsable de los dispositivos digitales
y de los servicios de la sociedad de la informacion a fin de garantizar el adecuado
desarrollo de su personalidad y preservar su dignidad y sus derechos
fundamentales”.

16 Art. 154. “Los hijos no emancipados estan bajo la patria potestad de los
progenitores.
La patria potestad, como responsabilidad parental, se ejercera siempre en interés de
los hijos, de acuerdo con su personalidad, y con respeto a sus derechos, su integridad
fisica y mental.
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En la proteccion de los datos personales de los nifios y las
garantias respecto el ejercicio de su derecho a ésta, la LO 3/2018, de 5 de
diciembre, ya referida, asigna un rol importante a los centros educativos y
las instituciones que desarrollan actividades en que participan menores de
edad, a los que encomienda el resguardo de este derecho y los demas
derechos fundamentales del menor, en la publicacion o difusion de sus
datos personales a través de servicios de la sociedad de la informacion,
teniendo siempre en vistas su interés superior. Debiendo contar con el
consentimiento necesario, conforme el art. 7° de la misma ley que ya
hemos comentado, cuando la publicacion o difusion vaya a tener lugar a
través de servicios de redes sociales o servicios equivalentes.

La labor asignada a los centros de educacion, es una cuestion
que ademas se enmarca dentro de las politicas publicas que propicien la
generacion de espacios socioeducativos de formacion e informacion,
tanto para los nifios como para sus padre, sobre como vincularse con el
uso de las tecnologias; y, como sefala Fernandez Pérez “la educacion y la
responsabilidad son instrumentos cruciales para la proteccion de los datos
de los menores™’, unido ademas a la circunstancia que el &mbito escolar
es uno de los mas importantes para la vida de un nifio.

En este sentido el Art. 83 de la LO 3/2018*8, de 5 de diciembre,
consagra el derecho a la educacién digital; en la materia y, respecto los

Esta funcion comprende los siguientes deberes y facultades:
1° Velar por ellos, tenerlos en su compafiia, alimentarlos, educarlos y procurarles
una formacidn integral.
20 Representarlos y administrar sus bienes.
Si los hijos tuvieren suficiente madurez deberan ser oidos siempre antes de adoptar
decisiones que les afecten.
Los progenitores podran, en el ejercicio de su funcion, recabar el auxilio de la
autoridad”.

17 FERNANDEZ PEREZ, Ana, op. cit. p. 11.

18 Articulo 83. Derecho a la educacion digital.
1. El sistema educativo garantizara la plena insercién del alumnado en la sociedad
digital y el aprendizaje de un uso de los medios digitales que sea seguro y respetuoso
con la dignidad humana, los valores constitucionales, los derechos fundamentales vy,
particularmente con el respeto y la garantia de la intimidad personal y familiar y la
proteccion de datos personales. Las actuaciones realizadas en este &mbito tendran
caracter inclusivo, en particular en lo que respecta al alumnado con necesidades
educativas especiales.
Las Administraciones educativas deberan incluir en el disefio del bloque de
asignaturas de libre configuracion la competencia digital a la que se refiere el
apartado anterior, asi como los elementos relacionados con las situaciones de riesgo
derivadas de la inadecuada utilizacion de las TIC, con especial atencion a las
situaciones de violencia en la red.
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deberes de los nifios en el &mbito escolar, importante considerar el art.
9.3. quater'®, de la LO 1/1996, de 15 de enero, de Proteccion Juridica del
Menor.

b. El Derecho a la Intimidad y la propia imagen.

Las tecnologias de la informacion y las comunicaciones, como
hemos dicho, sustentan hoy en dia parte del medio natural en que se
desenvuelven nifios y adolescentes, quienes conectados e interactuando
en la red global participan de su grupo social. En este entramado se
asume con normalidad el compartir imagenes, videos, comentarios, datos
de diversos episodios personales o familiares que hasta antes de la
existencia de las redes sociales parecian reservadas al &mbito mas intimo.
Constatamos un cambio de paradigma en la forma de apreciar y
resguardar la intimidad. La particular circunstancia respecto los nativos
digitales es que el descrito constituye para ellos la realidad que conocen y
en que viven, constituyendo un escenario que facilita las vulneraciones a
la intimidad, a la propia imagen y al honor. Como sefiala Lorente Lopez
“/...] tienen otro concepto de la privacidad, por lo que suelen compartir
su informacion de forma habitual, colocdndose en una posicion
vulnerable”.

El art. 18.1 de la CE garantiza el derecho al honor, a la
intimidad personal y familiar y a la propia imagen; derechos
fundamentales protegidos civilmente frente a toda intromision ilegitima
por la LO 1/1982, de 5 de mayo, de proteccidn civil del derecho al honor,
a la intimidad personal y familiar y a la propia imagen. Determinando en
su art. 7 las circunstancias que se consideran intromisiones ilegitimas —sin

2. El profesorado recibira las competencias digitales y la formacidn necesaria para
la ensefianza y transmision de los valores y derechos referidos en el apartado
anterior.

3. Los planes de estudio de los titulos universitarios, en especial, aquellos que
habiliten para el desempefio profesional en la formacién del alumnado, garantizaran
la formacion en el uso y seguridad de los medios digitales y en la garantia de los
derechos fundamentales en Internet.

4. Las Administraciones Publicas incorporaran a los temarios de las pruebas de
acceso a los cuerpos superiores y a aquellos en que habitualmente se desempefien
funciones que impliquen el acceso a datos personales materias relacionadas con la
garantia de los derechos digitales y en particular el de proteccion de datos”.

19 Art. 9 quater: “3. A través del sistema educativo se implantara el conocimiento que
los menores deben tener de sus derechos y deberes como ciudadanos, incluyendo
entre los mismos aquellos que se generen como consecuencia de la utilizacion en el
entorno docente de las Tecnologias de la Informacion y Comunicacion”.
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hacer mencion a aquellas que puedan producirse al alero de las redes
sociales-, cuya existencia no se apreciard en caso que el titular del
derecho hubiere otorgado al efecto su consentimiento expreso, conforme
lo dispuesto por el art. 2.2. Su art. 3, se refiere al consentimiento de los
menores de edad, el cual debe prestarse por ellos mismos si sus
condiciones de madurez lo permiten, de acuerdo con la legislacion civil.
En los demas casos, es decir, para los nifios que no cuentan con el grado de
madurez suficiente, el consentimiento debe ser otorgado por escrito, por su
representante legal, habiendo puesto previamente el consentimiento
proyectado, en conocimiento del Ministerio Fiscal, el que puede oponerse
en el plazo de 8 dias, caso en el cual debera resolver el juez.

En particular, respecto los menores, la LO 1/1996, de 15 de
enero, conforme lo sefialado en su exposicion de motivos, vino a reforzar
los mecanismos de garantia previsto en la LO 1/1982, de 5 de mayo,
prohibiendo “la difusion de datos o imagenes referidos a menores de
edad en los medios de comunicacion cuando sea contrario a su interés,
incluso cuando conste el consentimiento del menor”, con lo que se busca
proteger a los nifios de las manipulaciones provenientes incluso de sus
propios representantes legales, otorgandose, ademas, legitimacion activa
al Ministerio Fiscal, lo cual se consagra en el art. 4 del citado cuerpo
legal. La disposicion sigue sin considerar los atentados contra estos
derechos de la personalidad de los nifios que pudieran ocasionarse en las
redes sociales, pues solo considera hipétesis de intromisiones ilegitimas a
través de los medios de comunicacion. No obstante, la jurisprudencia ha
considerado incluida en su comprensién la publicacion de fotografias en
redes sociales?®. La proteccion reforzada a favor de los menores se
observa en la consideracion de intromision ilegitima en estos derechos de
la personalidad, de “cualquier utilizacion de su imagen o su nombre en
los medios de comunicacién que puede implicar menoscabo de su honra
0 reputacion, o que sea contraria a sus intereses incluso si consta el
consentimiento del menor o sus representantes legales”. Comentar en
esta disposicion el rol central que atribuye al Ministerio Fiscal, el que
consideramos, coincidiendo con Sanchez Gomez, debiera ser subsidiario,
a la actuacion de los padres®.. Si, destacar que en el numeral 5° pone de
cargo de los padres y de los poderes publicos el respeto por los derechos
al honor, intimidad y propia imagen y su proteccion frente a los posibles
ataques de terceros.

20 Véase STS 409/2014, de 14 de julio de 2014. Disponible em: <https://app-vlex-com,
identificador: VLEX- 523367950>. Consultado el 25 de mayo de 2019.

2L SANCHEZ GOMEZ, Amelia, op. cit., p.11.
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Luego, tener en cuenta que la conjugacion de la libertad de
expresion y los derechos al honor, intimidad y propia imagen, se resuelve
a favor de los derechos de la personalidad de los nifios, erigiéndose como
limites de aquella, criterio ya consolidado en la jurisprudencia del TSy
TC espafiol®.

Hasta aqui podemos concluir que el ejercicio de estos derechos
de la personalidad de los menores de edad en el contexto digital debe ser
guiado por su interés superior conforme su autonomia progresiva y que,
no obstante, la actuacion directa del menor a su respecto, siempre
corresponderd a los padres un rol central atendidas las funciones
emanadas de la patria potestad a favor de sus hijos?*, el deber de velar,
educarlos y procurarles una formacion integral, conforme lo dispuesto en
el Art. 154 CC. Deber de velar que como sefiala Gete—Alonso y Calera®,
comprende la conducta de vigilar todo lo que rodea al menor y la
actividad de prevencion para evitar lo perjudicial. Labor primordial
relativa a la responsabilidad parental que hemos ido evidenciando
ademés, en el andlisis de cada una de las disposiciones legales
enunciadas: art. 5 CIDN, Art. 162.2.1 CCy, el Art. 4.5 LO 1/1996. El art.
158 CC, por su parte, atribuye al juez la facultad de adoptar medidas a
favor de los menores de edad sometidos a patria potestad con el fin de
apartar al menor de un peligro o evitarles perjuicios en su entorno
familiar o frente a terceros.

La labor de padres y madres en este ambito se traducird en
diversos aspectos, desde definir los limites temporales de conexion a las
redes sociales, hasta guiar a sus hijos en el acceso responsable vy

22 STS 409/2014, 24 de julio, fundamento de derecho segundo, numeral 1% /... los
menores lo tienen de manera especial y cualificada, precisamente por la nota de
desvalimiento que les define por tratarse de personas en formacién mas vulnerables
por tanto a los ataques a sus derechos”.

2 STC 158/2009, de 29 de junio, fundamento juridico 4°: “Ahora bien, cuando se trata,
como en el presente caso sucede, de la captacion y difusion de fotografias de nifios en
medios de comunicacion social, es preciso tener en cuenta, ademéas de lo
anteriormente sefialado, que el ordenamiento juridico establece en estos supuestos
una proteccion especial, en aras a proteger el interés superior del menor”.
Disponible en: <https://app-vlex-com>. Consultado el: 25 de mayo de 2019.

24 En este sentido, véase FEMENIA LOPEZ, Pedro, “Dafios por violacién de la
intimidad en las relaciones paternofiliales”, en MORENO MARTINEZ, Juan (coord.),
La responsabilidad civil en las relaciones familiares, Dykinson, Madrid, 2013, p. 208.

% GETE-ALONSO Y CALERA, M? del Carmen, “Los menores de edad en los entornos
digitales: las funciones de los padres y los tutores”, en SOLE RESINA, Judith,
ALMADA MOZETIC, Vinicius (coords.), Derechos fundamentales de los menores,
Dykinson, Madrid, 2018, p. 283.
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respetuoso de los derechos fundamentales de las personas en el entorno
digital, debiendo también propiciar el uso de mecanismos de seguridad de
la informacidn y datos personales que los hijos comparten en sus perfiles
sociales en red, asi como el aprendizaje a su respecto.

Respecto el respeto de nifios, nifias y adolescentes por los
derechos de la personalidad de los miembros de su comunidad y la
educacion que en ello corresponde a los padres y a los centros educativos,
hacer mencion a una situacion, particularmente novedosa, acontecida en
el sistema chileno, que ha concitado interés, siendo una noticia difundida
por los medios de comunicacion?: En el mes de mayo del presente 2019,
el Tribunal de Familia de Calama, orden6 que los alumnos de ensefianza
secundaria de un centro educacional no pudieren ingresar al
establecimiento portando teléfonos moéviles o dispositivos electronicos
similares, ello producto de una situacién de vulneracion de derechos
respecto una alumna, cuya imagen en una rifia con otra compariera fue
grabada y el video subido a una red social, sufriendo a partir de ese
momento numeroso episodios constitutivos de bullying. La prohibicion se
implemento a través de una circular interna de la unidad educativa, la que
en mérito de lo ordenado por la resolucion del tribunal indica que su
incumplimiento por parte de los alumnos determinara la citacion del
padre 0 madre ante la autoridad judicial y la aplicaciéon de multas. Como
comentario, creemos que establecer este tipo de prohibiciones y
sanciones para estos casos, puede sumar desventajas para el agraviado,
mas que terminar con el problema, implementar un sistema preventivo de
educacion y conciencia de los riesgos y dafios que pueden generarse en el
entorno digital nos parece un mecanismo mas saludable y respetuoso de
los derechos de la infancia y la adolescencia.

De cara a las interacciones cotidianas en las redes sociales
pueden presentarse otras situaciones en el ambito familiar que se
relacionan con el derecho a la intimidad de los hijos: ¢un padre o madre
puede intervenir en las redes sociales de su hijo? Un padre o madre puede
incorporar imégenes de su hijo en una red social?

Para la primera de las interrogantes, debemos considerar que el
hijo que cuenta con madurez suficiente ejercita directamente su derecho a
la intimidad. De ahi el cuestionamiento de que pueda configurarse una
injerencia indebida que vulnere el derecho a la intimidad del hijo, la
circunstancia que el padre o madre ingrese al perfil del hijo en la red
social y por esa via acceda, por ejemplo, a las conversaciones de este con

% El Mercurio de Calama “Juzgado de la Familia prohibe el ingreso de celulares al liceo
Jorge Alessandri”, jueves 09 de mayo de 2019, p.3.
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terceros. Conforme lo referido en los parrafos anteriores respecto las
funciones y responsabilidades emanadas de la patria potestad a favor de
los hijos menores no emancipados, la que debe ejercerse conforme el
interés superior del menor, el cual debe ser ponderado en cada caso
concreto en mérito de las circunstancias particulares, compartimos la
doctrina que justifica esa intervencion en el deber de velar y educar a los
hijos, comprendiendo en este Gltimo la legitimacion a los padres para
vigilar y supervisar cuestiones que afectan la vida privada de los hijos?” y,
con mayor razon, en circunstancias que pudieran revestir peligro.
Supervisién que los padres deben ponderar considerando el grado de
madurez y, la autonomia en que corresponde ir formando a sus hijos.

No obstante, insistimos en la consideracion del principio del
favor filii en cada situacion, pues de la funcién de la patria potestad no
puede derivarse un poder de injerencia cuya titularidad resida en los
padres, sobre todo cuando se trata del ejercicio de un derecho inalienable
e irrenunciable como el derecho a la intimidad personal; Recordar,
ademas, lo dispuesto por el art. 162.2.2 CC que sefiala, respecto los actos
vinculados con el ejercicio directo de los derechos de la personalidad por
parte de los hijos, “No obstante, los responsables parentales intervendran
en estos casos en virtud de sus deberes de cuidado y asistencia”.

El art. 5 de la CIDN, que ya antes hemos referido, determina la
responsabilidad de los padres en otorgar la direccién y orientacién a sus
hijos para ejercer los derechos que se le reconocen, disposicion que
podemos relacionar con el deber de educacion de los padres vy
proporcionar a los hijos una formacion integral, como sefiala Gete-
Alonso Y Calera®®, “la educacion implica la direccion de la vida del
menor, pero también tomar decisiones por este en aquellas cuestiones en
las que no pueda decidir por si, también en las circunstancias de peligro o
dafo”. El deber de educacion se cumple en forma directa, pero también
se encomienda, en parte, a la instituciones de educacion a las que asiste el
hijo, a las que corresponde instruir y guiar a nifios y adolescentes en el
uso de las tecnologias de la informacion como tuvimos oportunidad de
sefialar en el apartado anterior.

Respecto el segundo planteamiento esbozado, preciso es
recordar que el derecho a la propia imagen es una prerrogativa con
fisonomia propia, no obstante su tratamiento legal en conjunto con el
derecho al honor y a la intimidad, reconocimiento en el que gran aporte
ha efectuado la jurisprudencia. En este sentido, la sentencia del TEDH de

27 FEMENIA LOPEZ, Pedro, op. cit., p. 209.
28 GETE-ALONSO Y CALERA, M?del Carmen, op. cit., p. 285.
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20 de junio de 2017%, en el caso “Bogomolova contra Rusia” que en su
apartado 52, refiriéndose particularmente a las fotografias, afirma que

la imagen de una persona constituye uno de los atributos principales
de su personalidad, puesto que revela caracteristicas Unicas de la
persona y permite distinguirla de otras personas. El derecho a la
proteccién de la imagen es, por lo tanto, uno de los elementos
esenciales del desarrollo personal e implica el derecho de controlar el
uso de esa imagen. Implica principalmente el derecho de cada
individuo de controlar el uso de su imagen, incluido el derecho a
rechazar la publicacion de la misma.

Siguiendo similar orientacion también, la sentencia de fecha 24
de marzo de 2009, de la Corte Suprema chilena® que en su considerandos
quinto y séptimo, respectivamente indican: “Que el derecho a la propia
imagen, desde una perspectiva juridica, forma parte del conjunto de los
llamados derechos de la personalidad, esto es, de aquellas propiedades o
caracteristicas que son inherentes a toda persona /...7”; y, “Que del
derecho a la propia imagen se ha dicho que constituye uno de los
atributos mas caracteristicos y propios de la persona que, por configurar
su exterioridad fisica visible, obra como signo de identidad natural de la
misma; y en cuya virtud “cada persona dispone de la facultad exclusiva
de determinar cuando, como, por quién y en qué forma se capten,
reproduzcan o publiguen sus rasgos fisonémicos, controlando el uso de
dicha imagen por terceros, impidiendo asi su captacion, reproduccién y
publicacion por cualquier procedimiento mecanico o tecnoldgico, sin su
consentimiento expreso”; y, la STC 158/2009, de fecha 29 de junio de
2009%, que en su fundamento de derecho 3° indica:

en su dimensiodn constitucional, el derecho a la propia imagen (art. 18.1
CE) se configura como un derecho de la personalidad, que atribuye a
su titular la facultad de disponer de la representacion de su aspecto
fisico que permita su identificacion, lo que conlleva tanto el derecho a
determinar la informacion gréafica generada por los rasgos fisicos que
le hagan reconocible que puede ser captada o tener difusién publica,
como el derecho a impedir la obtencién, reproduccion o publicacion de
su propia imagen por un tercero no autorizado.

29 Disponible en: <www.aranzadidigital.es>. identificador: TEDH\2017\66, consultado
el 19 de enero de 2019.

30 Disponible en: <http://basejurisprudencial.poderjudicial.cl/#>. Consultado el 25 de
mayo de 2019.

3L Disponible en: <https://app-vlex-com>, identificador: VLEX-63846836, consultado
el: 25 de mayo de 2019.
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Considerar ademas que, como lo refiere Pérez Diaz, las
circunstancias en relacién a la imagen, pueden configurar en los supuestos
concretos una afectacion al derecho a la propia imagen; o, al derecho de
proteccion de datos, atendidas las dos vertientes en que puede verse
afectada la imagen: en tanto se configure una intromision ilegitima a la
intimidad; o, en su consideracion propiamente como dato.* Para la autora,
si la difusion de la imagen se realiza masivamente, queda incluida en el
derecho de proteccién de datos personales, aplicando la ley especial. De ahi
que, para el caso de publicacion de fotografias de menores en redes
sociales abiertas, realice una diferenciacién respecto quien debe otorgar el
consentimiento, distinguiendo entre mayores y menores de 14 afios.

La publicacion en una red social de fotografias o videos de hijos
menores de edad, constituye una de las conductas que con mayor
cotidianidad podemos observar, siendo variados los factores que
confluyen pues, es de considerar también que cada miembro de la familia
ve en esta su intimidad, de ahi que pueda sentirse autorizado para
socializar por su propia iniciativa imagenes que involucren a otros
integrantes de su nucleo familiar.

La situacion de los hijos menores de edad es relevante respecto
esta actuacion de los padres, aun en la circunstancia de difundir la imagen
en un circulo de amigos y/o familiares, pues siendo una red social, de
caracteristica abierta, resulta practicamente imposible evitar la difusion
masiva. Para este analisis debemos tener presente lo dispuesto por el Art.
84.2% de la LO 3/2018, de 5 de diciembre, relativa a la proteccion de los
menores en internet; y, el Art. 4.2 de la LO 1/1996, de 15 de enero en la
consideracion que, respecto la utilizacién de imagenes o nombre de los
hijos, pueda ser calificada como una intromisién contraria a sus intereses,
caso en el cual deberd intervenir el Ministerio Fiscal instando de
inmediato las medidas cautelares y de proteccion previstas en la ley,
correspondiendo al juez aplicar algunas de las medidas indicadas en el
Art. 158 CC ya referido. Recordar la proteccidn reforzada de los derechos

32 Véase PEREZ DIAZ, Raquel, “La imagen del menor en las redes sociales”, Revista

Doctrinal Aranzadi Civil — Mercantil, num. 3/2018, parte Doctrina, p.2. Disponible
en: <www.aranzadidigital.es>., consultado el 19 de enero de 2019.
33 Art. 84. “Proteccion de los menores en internet.

2. La utilizacion o difusion de imagenes o informacion personal de menores en las
redes sociales y servicios de la sociedad de la informacion equivalentes que puedan
implicar una intromision ilegitima en sus derechos fundamentales determinara la
intervencidn del Ministerio Fiscal, que instara las medidas cautelares y de proteccion
previstas en la Ley Orgéanica 1/1996, de 15 de enero, de Proteccion Juridica del
Menor”.
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al honor, intimidad y propia imagen que hace la misma disposicién en su
numeral 3°, que sirve para calificar la intromisién como ilegitima aun
contando con la autorizacién del mismo nifio o de sus representantes
legales, estos ultimos en el caso de nifios que no cuenten con el grado de
madurez suficiente.

La interrogante ahora se genera en determinar cual es el limite
aplicable para que el menor pueda otorgar directamente su
consentimiento. Por estar tratada esta hipétesis particular de la utilizacion
y difusion de iméagenes de nifios en la LO 3/2018, que se remite a la LO
1/1996, de 15 de enero, solo en lo que respecta a la configuracion de la
intromision ilegitima y la intervencion del Ministerio fiscal al efecto; v,
teniendo en cuenta, ademas, la vertiente del derecho a la imagen, como
dato incorporado en una red social abierta, consideramos que la edad de
14 afios es lo que determina la posibilidad de emitir el consentimiento en
forma directa por el nifio. En caso de ser menor de esa edad, el
consentimiento deberd ser otorgado por el o los titulares de la patria
potestad.

Conforme el Art. 156 CC “La patria potestad se ejercera
conjuntamente por ambos progenitores o por uno solo con el
consentimiento expreso o tacito del otro”. Los problemas surgiran en caso
de desacuerdo entre los padres respecto la difusion de imagenes del hijo
menor de 14 afios en una red social. En tal caso, corresponde aplicar el
inciso 2°% de la citada disposicion, correspondiendo la intervencion
judicial oyendo a los padres y al hijo, si tuviere suficiente madurez y, en
todo caso, si fuera mayor de 12 afios. En este sentido se ha pronunciado
la SAP Pontevedra 208/2015, de 04 de junio®, precisamente en un caso
de desacuerdo de los padres — que aunque divorciados, mantenian el
gjercicio conjunto de la patria potestad— respecto la publicacion por parte
del padre de fotografias del hijo en la red social Facebook®®.

3 Art. 156, inc. 2° CC: “En caso de desacuerdo, cualquiera de los dos podréa acudir al
juez, quien, después de oir a ambos y al hijo si tuviere suficiente madurez y, en todo
caso, si fuere mayor de 12 afios, atribuird la facultad de decidir al padre o a la
madre. Si los desacuerdos fueran reiterados o concurriera cualquier otra causa que
entorpezca gravemente el ejercicio de la patria potestad, podra atribuirla total o
parcialmente a uno de los padres o distribuir entre ellos sus funciones. Esta medida
tendrd vigencia durante el plazo que se fije, que no podra nunca exceder de dos
afios”.

3 Disponible en: <https://app-vlex-com>., identificador: VLEX-576985270, consultado
el 25 de mayo de 2019.

3 Para un analisis mas detalladado, véase VVéase PEREZ DIAZ, Raquel, op. cit. p. 4.
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En ordenamientos juridicos como el chileno, que no cuentan
con una norma gue consagre expresamente el ejercicio de los derechos de
la personalidad en forma directa por las personas menores de edad, ni con
disposiciones particulares respecto el otorgamiento de su consentimiento
en la ley especial —Ley n. 19.628, de 1999, sobre Proteccion a la Vida
Privada— la respuesta a las interrogantes planteadas vendra determinada
por la aplicacion de la normativa internacional que, al ser ratificada por el
Estado, se incorpora en la normativa nacional conforme lo dispuesto en el
Inc. 2° del Art. 5° de la Constitucion Politica; y, las disposiciones
generales en materia de autoridad parental, particularmente, el Art. 222
CC que establece como preocupacion fundamental de los padres el
interés superior del hijo, para lo cual deben guiarlo en el ejercicio de los
derechos esenciales que emanan de la naturaleza humana de modo
conforme a la evolucion de sus facultades. Asi, en el ejercicio del deber
de cuidado y crianza, los padres deberan educarlo progresivamente en la
utilizacién de las tecnologias de la informacién y en la proteccion de los
derechos que les son inherentes y que pueden verse expuestos en el
entorno digital. En la supervisién que conlleva la autoridad parental,
conforme el interés superior del hijo y su grado de madurez, podrian
revisar los contenidos a los que sus hijos acceden y comparten en
internet, sin que esa actividad pueda calificarse de intromision ilegitima,
toda vez que se encuentre enmarcada en el ejercicio de la supervision en
torno a la proteccion y educacion del hijo.

Respecto la publicacién de fotografias o videos de los hijos en
redes abiertas, el principio de corresponsabilidad parental debera guiar el
acuerdo al respecto. El problema nuevamente se presenta en caso de
desacuerdo pues en el ordenamiento chileno, no encontramos disposicion
alguna que conduzca a dirimir tal situacién ni aun consultando la
intervencion judicial. No obstante, en caso de existir un derecho del nifio,
nifia o adolescente gravemente amenazado o vulnerado, se abre la via
judicial y la aplicacion del procedimiento especial de medidas de
proteccion, regulado en los Arts. 68 y ss. de la Ley de Tribunales de
Familia, n. 19.968. Vacio legal que se agrava atendida la carencia
normativa relativa a la situacién de los nifios y los derechos de la
personalidad en juego en estos casos.

C. Derecho al olvido.

Hemos visto cdmo, a menudo sin la comprension suficiente, los
menores interactlan en las redes sociales y cémo los ordenamientos
juridicos de los distintos niveles atendida la especial situacion de
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vulnerabilidad en que se encuentran los nifios van forjando su especial
proteccion, incardinado con la labor de protecciéon y educacion de los
padres; y, las politicas publicas en materia de educacion digital y
promocion y respeto de los derechos esenciales de los nifios.

Sin embargo, la libertad de acceso de internet y la
omnipresencia de las redes sociales que, como hemos visto, han perfilado
otra dimensién de la intimidad personal, acarrean consecuencias
imprevistas para los usuarios que, incluso pueden ser intrascendente en el
momento en que, siendo menores de edad, estan publicando el contenido
o la fotografia pero que, en el futuro le pueden resultar perjudiciales. El
Art. 17 del Reglamento (UE) 2016/679 consagra el Derecho de Supresion
(“el derecho al olvido”). Por su parte la LO 3/2018, de 5 de diciembre,
regula en el Art. 93 el Derecho al olvido en las busquedas de internet; v,
en el Art. 94, el Derecho al olvido en servicios de redes sociales y
servicios equivalentes. Esta Gltima disposicion en su numeral 3, refiere,
precisamente el supuesto que comentamos, sefialando: “En caso de que el
derecho se ejercitase por un afectado respecto de datos que hubiesen
sido facilitados al servicio, por €l o por terceros, durante su minoria de
edad, el prestador deberd proceder sin dilacion a su supresion por su
simple solicitud, sin necesidad de que concurran las circunstancias
mencionadas en el apartado 2”, esto es, que “fuesen inadecuados,
inexactos, no pertinentes, no actualizados o excesivos 0 hubieren
devenido como tales por el transcurso del tiempo, teniendo en cuenta los
fines para los que se recogieron o trataron, el tiempo transcurrido y la
naturaleza e interés pablico de la informacion”.

La ley chilena de 1999, de Proteccién de la Vida Privada y
Proteccion de Datos de caracter personal, como pudimos revisar
brevemente, no contempla disposiciones relativas al consentimiento de
nifios, nifias y adolescentes respecto su acceso las redes sociales,
debiendo la materia regirse por las disposiciones comunes civiles
respecto el ejercicio de los derechos y capacidad de los menores de edad.
En lo que ahora analizamos, tampoco cuenta con el reconocimiento del
derecho al olvido, cuestién que se torna relevante por la posibilidad
concreta que nifios y adolescentes publiquen y difundan contenidos
propios o de terceros sin mayor revisién. De ahi, hacer presente la
necesidad de la consagracion y regulacion de estos derechos de la
personalidad en general y, especialmente, respecto los nifios y la
proteccion debida para su formacidn integral. En la actualidad solo queda
la via del recurso de proteccion por la conculcacion de garantias
constitucionales atendida la transgresién a alguno de los derechos
fundamentales consagrados en el Art. 19 de la Constitucién Politica, en
este caso al Art. 19 N%4.
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Destacar en el sistema espafiol, la disposicion adicional
décimonovena de la LO 3/2018%, de 5 de diciembre que, respecto los
derechos de los menores en internet, ordena la elaboracién de un proyecto
de ley dirigido especificamente a garantizar sus derechos ante el impacto
de Internet.

3 CONCLUSIONES

Las nuevas tecnologias de la informacién ya son parte de
nuestro cotidiano vivir, el acceso a las redes globales aportan en
informacidn, conocimiento y, claramente, constituyen un instrumento que
permite superar las brechas de desigualdad en nuestras sociedades, sin
embargo, en su utilizacion también se generan riesgos. Por su particular
situacion de wvulnerabilidad, los nifios deben constituir nuestra
preocupacion central en materia de prevencion de dafios y proteccion de
sus prerrogativas esenciales en el entorno digital.

El interés superior del nifio y su autonomia progresiva en el
acceso, interrelacion y manejo de las redes sociales, se vuelven, una vez
mas las directrices que los padres, maestros y la comunidad toda deben
seguir en orden a asegurar el mas pleno desarrollo de la personalidad de
nifios, nifias y adolescentes.

En este contexto, la interaccion en el mundo digital ha venido a
tocar también las relaciones familiares y no solo respecto el
establecimiento de reglas en torno a la recreacion de los hijos o su
sobreexposicién a dispositivos electrénicos, sino ha venido a dar un
nuevo alcance a la funcién parental en el cuidado, educacion y proteccién
de los hijos en torno a sus prerrogativas esenciales. Tarea que se confia
también en los centros educativos y en el desarrollo de politicas publicas
gue, poniendo a nifios, nifias y adolescentes permitan aprovechar los
beneficios y limitar los riesgos, minimizando los posibles dafios a que
podrian verse expuestos.

El reconocimiento y ejercicio de los derechos de la personalidad
de los nifios en general y particularmente en su proyeccion en el entorno
digital, deben ser articulados desde el derecho sustantivo. En este sentido

37 Disposicion adicional décimonovena. “Derechos de los menores ante Internet.
En el plazo de un afio desde la entrada en vigor de esta ley organica, el Gobierno
remitird al Congreso de los Diputados un proyecto de ley dirigido especificamente a
garantizar los derechos de los menores ante el impacto de Internet, con el fin de
garantizar su seguridad y luchar contra la discriminacion y la violencia que sobre los
mismos es ejercida mediante las nuevas tecnologias™.
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los aportes introducidos por la LO 3/2018, de 5 de diciembre en torno a la
proteccidn del derecho a la proteccion de datos personales de los menores
de edad, en el sistema espafiol, podrian representar un sendero ya
recorrido, en el camino por incorporar expresamente tales prerrogativas
en ordenamientos juridicos como el chileno que, en la actualidad, carecen
de una normativa nacional aplicable, dejando el desarrollo de estos
derechos de la infancia solo al amparo de las disposiciones contenidas en
normativa constitucional, e internacional.
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APROXIMACION A LA IDENTIDAD
DIGITAL. SITUACION DE LA PERSONA
MENOR DE EDAD

M2 Del Carmen Gete-Alonso y Caleral

Sumario: 1. Identificacidn versus identidad: conceptos generales; 2.
Identidad digital: 2.1. Concepto y caracterizacién; 2.2. Formacion,
contenido y caracteres; 3. La identidad digital del menor: 3.1.
¢Autonomia del menor en su formacion?; 3.2. Caracteristicas; 3.3.
Los problemas.

1 IDENTIFICACION VERSUS IDENTIDAD: CONCEPTOS
GENERALES

Antes de analizar la identidad digital conviene detenerse en los
términos para entender las cuestiones que se suscitan. Se ha de distinguir
entre la identidad y la identificacion porque, fuera del mundo digital, o
sea en el analdgico no son términos equivalentes, pese a que asi se
utilicen; en verdad, son ambivalentes si se sigue la primera definicion de

1 Catedratica de Derecho Civil. Departamento de Derecho Privado. Universidad

Autdnoma de Barcelona. Correo electrdnico MariCarmen.Gete-Alonso@uab.cat.
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Catalufia. Investigadora desde 1971 y responsable de proyectos de investigacion
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Movimiento Carmona de feminizacion del Derecho Privado.
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de Cuadernos de Teoria y Préctica; 5 Manuales de Derecho Civil (Nociones, Persona,
Familia, Sucesiones); 4 libros Lecciones de Derecho civil catalan (Introduccion —
Persona — Familia — Obligaciones); 14 monografias. Mas de 100 articulos de Revista
y Capitulos de libro.
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los diccionarios de la lengua. Sin embargo, si se ahonda mas y reflexiona,
pese a las vinculaciones, es posible discernir, sin renunciar a la
interrelacion?.

Mientras el término identificacion comprende la idea del
reconocimiento publico por los demas del no yo, bajo el de identidad se
alude al ndcleo de la persona. Ambos, imprescindibles juridicamente,
aquel (identificacion) herramienta obligada para la seguridad de las
relaciones, este porque es esencia del concepto juridico de persona en el
que se asientan las instituciones y las reglas juridicas.

La identificacion es la manera en que, oficialmente, se reconoce
a una persona concreta (si es quien se supone o busca). En la generalidad
de los ordenamientos juridicos se hace a partir de unos datos estandar
fijos que se publican. Datos civiles, en inicio, completados por otros de
caracter administrativo (los documentos oficiales de identificacion). Los
Registros Civiles, cuya creacidn en el ambito europeo se remonta a los
altimos afos del siglo XIX3, son los que recogen los principales datos de
la persona y los dan a conocer publicamente. En la mayor parte de los
paises, el nombre, el sexo y la filiacién de la persona nacida son datos
imprescindibles que se contienen en el acta de la declaracion de
nacimiento y se reflejan en el asiento registral.

La Ley 20/2011, de Registro Civil, vigente por lo que respecta a
la inscripcion de nacimiento, dispone (art. 49.1.LRC) que constaran los
datos de identidad del nacido e indica que son “el nombre que se le impone
y los apellidos que le correspondan segun su filiacion”. Adicionalmente,
han de constar “(...) el lugar, fecha y hora del nacimiento y el sexo del
nacido”. La inscripcion da fe del hecho, fecha, hora y lugar del nacimiento,
identidad, sexo y, en su caso, filiacion (art. 44.2 LRC). Los datos relativos
a la situacién y cualidades de las personas del Registro Civil junto a otros
se trasladan a los documentos oficiales administrativos que se exhiben en el
trafico juridico al efecto de identificacion.

Asimismo, a la inscripcion de nacimiento se incorpora
informacién acerca de las pruebas biométricas, médicas y analiticas
realizadas en el momento del nacimiento para comprobar de manera
indubitada la filiacion materna y el centro sanitario que en inicio conserva
la informacion sobre ellas (arts. 44.3 y 46 LRC).

2 Ambos significados de la identidad se recogen en el Diccionario de la Real Academia
de la lengua espafiola, en particular, el que se refiere a la percepcion que cada uno
tiene de lo que es, que se ha afiadido en la Gltima edicion (232 ed).

3 Con anterioridad los registros parroquiales de la Iglesia catdlica y algunas confesiones
religiosas, si bien en menor medida que los de aquella.
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La identificacion se efectla a través del Documento Nacional
de Identidad o del Pasaporte (arts. 8.1% y 1.1° de la Ley Organica 4/2015,
de 30 de marzo, de proteccion de la seguridad ciudadana). Los datos del
DNI (arts. 11 del RD 1553/2005° y 8 de la Ley Organica 4/2015) son ’:

1. (...) En el anverso: Apellidos y nombre; fecha de nacimiento; sexo;
nacionalidad; nimero personal del documento nacional de identidad
y caracter de verificacion correspondiente al nimero de identificacion
fiscal; fotografia; firma.

En el reverso: Lugar de nacimiento; provincia-nacion; nombre de los
padres; domicilio; lugar de domicilio; provincia; nacién; caracteres
OCR-B de lectura mecdnica”.

En el pasaporte constan (art. 10.2 del RD 896/2003%): “d) Los
apellidos, nombre, nacionalidad, fecha y lugar de nacimiento y sexo,

4 Art. 8.1. “Los espaiioles tienen derecho a que se les expida el Documento Nacional
de Identidad.

El Documento Nacional de Identidad es un documento publico y oficial y tendra la
proteccion que a estos otorgan las leyes, asi como suficiente valor por si solo para la
acreditacion de la identidad y los datos personales de su titular”.

5 Art. 11.1. “El pasaporte espafiol es un documento publico, personal, individual e
intransferible que, salvo prueba en contrario, acredita la identidad y nacionalidad de
los ciudadanos espafioles fuera de Espafia, y dentro del territorio nacional, las
mismas circunstancias de los espafioles no residentes”.

6 RD 1553/20058, de 23 de diciembre, por el que se regula la expedicién del documento
nacional de identidad y sus certificados de firma electronica.

7 ContinGa este precepto: “Los datos de filiacion se reflejaran en los mismos términos
en que consten en la certificacion a la que se alude en el articulo 5.1.a) de este Real
Decreto, excepto en el campo de caracteres OCR-B de lectura mecénica, en que por
aplicacion de acuerdos o convenios internacionales la transcripcion literal de
aquellos datos impida o dificulte la lectura mecéanica y finalidad de aquellos
caracteres.

2. lgualmente constaran los siguientes datos referentes al propio Documento y a la
tarjeta soporte: Fecha de caducidad; Numero de soporte.

3. Los textos fijos se expresaran en castellano y los expedidos en territorio de
aquellas Comunidades Auténomas que tengan otra lengua oficial, seran también
expresados en esta.

4. El chip incorporado a la tarjeta soporte contendra: Datos de filiacion del titular;
Imagen digitalizada de la fotografia; Imagen digitalizada de la firma manuscrita;
Plantilla de la impresién dactilar del dedo indice de la mano derecha o, en su caso,
del que corresponda segln lo indicado en el articulo 5.3 de este Real Decreto;
certificados reconocidos de autenticacion y de firma, y certificado electronico de la
autoridad emisora, que contendran sus respectivos periodos de validez; claves
privadas necesarias para la activacion de los certificados mencionados
anteriormente”.

8 RD 896/2003, de 11 de julio, por el que se regula la expedicion de pasaporte ordinario
y se determinan sus caracteristicas.
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asi como las fechas de expedicion y caducidad del pasaporte.
Contendra, igualmente, la firma digitalizada del titular, a cuyo efecto,
para prestarla, debera acudir a las unidades expedidoras®.

El término identidad se engarza en la condicién humana
individual y designa el conjunto de rasgos propios inherentes a cada ser
gue caracterizan y separan frente a los demas, los que marcan y revelan la
diferencia. En sentido personal, alude a la conciencia (la percepcion y el
sentimiento) que la persona tiene de si, diferente de las deméas y Unica en
el grupo social en el que vive. Los rasgos de identidad son las cualidades,
las caracteristicas fisicas (morfol6gicas), genéticas y psiquicas, los
atributos, los comportamientos de vida propios en todas sus esferas;
alcanza a maneras y comportamiento en los grupos y el contexto cultural.
Asi descrita la identidad personal es inherente a la dignidad que es un
derecho fundamental, soporte necesario para el ejercicio de los derechos
en general.

El reconocimiento y proteccién de la identidad de la persona en
los textos juridicos nacionales es parco y tardio. Aunque en los
internacionales del primer tercio del siglo XX se enuncia el derecho de
todo ser humano al “reconocimiento de su personalidad juridica” (art. 6
de la Declaracién Universal de Derechos Humanos de 1948), donde se
incluye la identidad, habra que esperar para hallar mencion especifica y
directa de la identidad e iniciar el camino hacia su configuracién como
derecho de la persona. La Convencién sobre los Derechos del Nifio
(1989) recogid el nomen por primera vez en el articulo 8, dispone que
“Los estados partes se comprometen a respetar el derecho del nifio a
preservar su identidad, incluidos la nacionalidad, el nombre y las
relaciones familiares de conformidad con la ley sin injerencias ilicitas
(ap.1)”. Anade que “Cuando un nifio sea privado ilegalmente de algunos
de los elementos de su identidad o de todos ellos, los estados partes
deberan prestar la asistencia y proteccion apropiadas con miras a
restablecer rapidamente su identidad (ap. 2)”.

Es a posteriori cuando, con fundamento en el principio de
igualdad se habla de la identidad individual y se desarrolla, en particular
en relacién con la identidad sexual y de género. Son los Principios de

9 En el apartado 5 del mismo articulo (redactado conforme al RD 411/2014, de 6 de
junio), se indica: “El pasaporte llevarda incorporado un chip electrénico que
contendrd la siguiente informacion referida a su titular: datos de filiacion, imagen
digitalizada de la fotografia, impresiones dactilares de los dedos indices de ambas
manos, o0 los que en su defecto correspondan conforme al siguiente orden de
prelacién: medio, anular o pulgar”.
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Yogyakarta sobre la aplicacion del derecho internacional de Derechos
Humanos a las cuestiones de orientacién sexual e identidad de género, de
2007, los que consagran el término y marcan los minimos®°.

Para la persona la identidad es la representacion que ella misma
hace de si, responde a lo que siente en su fuero intimo y da sentido a su
mundo interior. Pero a la par, la cualidad de relacion del humane
comporta la manifestacion de la subjetividad al exterior. La proyeccion
externa del ser concreto, lo que quiere que se vea y admita, la “imagen
mental de si mismo, basada en un modelo de ser humano™* es lo que se
percibe y reconoce (identifica). Identidad como autoafirmacion, poder
juridico de la persona de definirse y determinarse actuada en base a la
dignidad y a la autonomia individual. Segun esta descripcion pertenece a
la esfera intima y personalisima que excluye la intromision ajena y la
representacion, y ademds tiene eficacia erga omnes, como derecho
absoluto oponible a terceros. La identidad, como derecho fundamental, es
inseparable de los atributos personales y de la dignidad humana. Con
todo, puesto que la propia letra de la ley lleva a ello (al hablar de datos de
identidad), se admite la sinonimia entre identificacion e identidad oficial.

2 IDENTIDAD DIGITAL

A poco que se haya leido acerca de la identidad e identificacion
digital, pese a los inevitables puntos comunes con los conceptos
expresados es patente la diferencia, no solo de entendimiento sino, en
particular, en lo que afecta a su composicion y formacion. En estos
momentos “(...) asistimos a la reconfiguracion de los espacios y al
redimensionamiento de las intensidades que se ofrecen a la
identificacion. Y al nacimiento de nuevas culturas hibridas, incluyentes
de temporalidades modernas y premodernas™? lo que obliga a
reformulaciones y, de ahi a la necesidad de concrecion.

10 En el principio 3 se lee que “Todo ser humano tiene derecho, en todas partes, al
reconocimiento de su personalidad juridica. Las personas en toda su diversidad de
orientaciones sexuales o identidades de género disfrutardn de capacidad de obrar
(juridica) en todos los aspectos de la vida. La orientacion sexual o identidad de género
que cada persona defina para si, es esencial para su personalidad y constituye uno de
los aspectos fundamentales de su autodeterminacion, su dignidad y su libertad”.

1 JAYME ZARO, Maria. La identidad de género. Revista de Psicoterapia, Vol. X, N°
40, 1999, p. 5-22., La construccion de la orientacion sexual, p. 8.

2 Sergio BALARDINI, “Jévenes, tecnologia, participacion y consumo™, en Jovenes,
tecnologia, participacion y consumo. Consejo Latinoamericano de Ciencias Sociales
(CLACSO). Red de Bibliotecas Virtuales de CLACSO <http://biblioteca.clac
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2.1 Concepto y caracterizacion

Practicamente en todas las fuentes que tratan del tema®® se
asocia la identidad digital al desarrollo de las tecnologias de la
informacién y comunicacion (TIC) y se sefiala que es la que identifica a
la persona como parte del mundo 2.0*. Concepto nuevo con el que se
pretende facilitar la individualizacién a partir de la informacién
proporcionada en el contexto digital por la persona fisica.

Si de lo general se va a lo concreto, es comun opinion que la
identidad digital se vincula al conjunto de datos sobre la persona que la
identifican en ese medio. En inicio, los mismos que cumplen dicha
funcion en el mundo fisico, es decir, los recogidos en Registros civiles y
documentos de identidad oficiales, completados con aquellos de los que
existe constancia por estar publicados en Internet y adicionalmente por
otros no totalmente publicos o accesibles pero que al pertenecer a este
ambito, como los del correo electrénico o la firma digital, tienen ese
matiz semipublico. El hecho de que al menos algun dato de la identidad
digital coincida con los datos oficiales puede dar a entender que es una
identidad real; que es la identidad /identificacion general (del éambito
analdgico). De hecho, en el entorno digital, la nocidn que se baraja es la
misma: lo que identifica a la persona. Ciertamente, pero con matizaciones
de interés.

so.edu.ar>. 2002, p-6, Fecha de consulta (8 de febrero 2019); Vid, también, Anahiby
BECERRIL GIL, “Informacion de Identificacion Personal, Big Data y Almacenam
iento de Datos Personales”, Informatica y Derecho, Revista Iberoamericana de
Derecho informatico. Segunda Epoca — Segundo Semestre 2016 — Nimero 1, pp. 31 a
47 <ttp://www.informaticayderecho.org/>. Fecha de consulta (8 de febrero 2019)

13 Entre otros, Vid, Jorge CADENASSO / Andrea MURDEN, Ser joven en la era
digital. Una aproximacion a los procesos de construccion de subjetividad. Cepal,
Naciones Unidas, Fundaciéon SM. 30 de enero de 2018; Giorgio RESTAQ,
“Identita personale e identita digitale”, en II Diritto dell’informazione e
dell’informatica, 2007. Giuffré. Milano Anno XXI11, Fasc 3. Pp. 511-531; Sandra
WEBER, Claudia MITCHELL. “Imagining, Keyboarding, and Posting Identities:
Young People and New Media Technologies”, en Youth, Identity, and Digital Media.
Edited by David Buckingham. The John D. and Catherine T. MacArthur Foundation
Series on Digital Media and Learning. Cambridge, MA: The MIT Press, 2008. 25-48.
doi: 10.1162/dmal.9780262524834.025.

14 El mundo 2.0 (abreviacion de la Web 2.0) es un concepto creado en el afio 2003,
que describe el fendmeno social surgido del desarrollo de diversas aplicaciones en
Internet. Se utiliza este término para diferenciarlo de la primera época de la Web, en
la que el usuario era fundamentalmente un mero receptor pasivo de la informacion o
de la que publicaba, sin casi posibilidad de interaccidn, y para resaltar la revolucién
que significo el desarrollo de los blogs, las redes sociales y otras herramientas
similares..
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Dado que, de momento, no existe regulacién oficial de la
identidad digital, la posible falta de correspondencia entre la identidad
analdgica y la virtual es normal. Dicho de otra forma, si no se entrega el
documento oficial de identificacion (DNI) en el &mbito virtual la
identidad digital no lo suple. En el entorno digital los datos que se
aportan en ocasiones son ciertos, en otras se distorsionan o falsean por
quien los introduce o los trata, tampoco los que se almacenan responden a
la mismidad de la persona (identidad personal). Esta constatacién, unida a
las escasas y a veces ineficientes medidas de control de comprobacion de
su autenticidad, lleva a actuar con cautela a la hora de dar credibilidad
absoluta a la identidad digital a través de la cual la persona (también la
empresa) se presenta digitalmente. Pese a ello, es de interés la funcién de
individualizar en el &mbito digital buscada, se ha de tener en cuenta que,
en concreto esta identidad digital, ademas, es la que se utiliza para
acceder a los sitios, las redes sociales, correo, paginas...

Junto a la identidad digital se habla de la huella digital*®. Es
preciso distinguir una de otra aunque guarden relacion. Por huella digital
se entiende al rastro que se deja al navegar en Internet e interactuar. La
huella es aquella informaciéon que permanece de uno mismo cuando se
realiza cualquier actividad al utilizar Internet, en los lugares por los que
se pasa. Se quiera 0 no, se sea consciente o no los buscadores registran y
copian la informacion sobre la persona que navega, que se puede
recuperar mas tarde. Segun se indica por la técnica, la navegacién deja un
rastro imborrable, ya que los datos perduran pese a que se eliminen y no
sean visibles. Sitios como Google o Archive.org registran la memoria de
la red completamente. Se ha de tener en cuenta que la navegacion libre,
sin pago de cuota por el servicio o aplicacion, se “paga” precisamente con
la informacidn recopilada sobre la persona, los intereses y preferencias
obtenidos de las consultas, en general de la actividad que despliega. Son
estos los que utilizan las empresas para ofrecer productos y servicios, ya
de los propios sitios 0 paginas ya de terceros, los que se incorporan a los
que conforman la identidad digital®.

15 Vid. UNIVERSITAT DE ALICANTE. Biblioteca Universitaria. La huella digital.
Material formativo. 2017/2018. Disponible en: <https://www.google.com/url?sa=t&
rct=j&q=&esrc=s&source=weh&cd=9&ved=2ahUKEwi79vrIkKkzgAhVQA2MBHW
BrAz8QFjAlegQIBRAC&url=https%3A%2F%2Fmoodle2017-
18.ua.es%2Fmoodle%2Fmod%2Fresource%2Fview.php%3Fid%3D40933&usg=A0v
Vaw3--38VHDtcqgLA2_pQzMZla>. Fecha de consulta (8 de febrero 2019).

16 Se lee en un periddico digital que “Cada vez que una persona visita una pagina web
que utiliza sistemas de RTB / (subasta en tiempo real. Real-Time Bidding, RTB)/,
datos personales e intimos de ese ciudadano y aquello que hace mientras esta 'online'
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Otro de los términos es el de perfil digital, mas proximo al de
huella digital pero no ajeno a la identidad digital. EI perfil digital se
compone por todo lo que la persona hace y dice en las redes sociales
acerca de si, tanto datos concretos como la manera en que se presenta, sea
o no real, comprendiendo lo que se dice de ella, lo que se contiene en
buscadores y perfiles en portales web. A través del perfil se muestra
cémo interactla la persona, en qué ambitos se mueve, el grado de
aceptacion por los demas, las opiniones que manifiesta respecto de los
temas en que interviene, la presencia en los medios digitales, su
intensidad, el lugar en el que est4, el idioma que utiliza..., etc.

Todas ellas (identidad, huella y perfil) distintas, a su vez de la
reputacion digital, aunque interrelacionadas. La denominada reputacion
digital es el equivalente, en la red, a la reputacion en el ambito real: la
consideracion que se tiene acerca de la persona en el entorno digital.
Dicho de otra forma, es la opinién que la gente tiene sobre la persona,
generalmente construida a través de los comentarios de las que se mueven
en el mismo, ocasionados, precisamente por lo que publica o comenta?’.

En sintesis, por identidad digital entendemos el conjunto de
datos propios de individualizacién de una persona frente a los demas que
resulta de lo que aparece en el mundo digital acerca de ella.

2.2 Formacion, contenido y caracteres de la identidad

La identidad digital se empieza a formar desde el momento en
gue la persona accede al ambito digital en el que comienza a volcar y, en
consecuencia, a manifestar las diversas informaciones y datos acerca de si
misma®®. Unos coinciden con los oficiales de identificacién y por lo

son enviados en forma de “solicitud de pujas” a decenas de miles de empresas que los
revenden a los anunciantes que ofrecen una mejor puja en la subasta, a cambio de la
oportunidad de mostrarle publicidad a esa persona en particular” (JAVIER
SANCHEZ, Luis. 7 activistas europeos de defensa de la privacidad de los consumido
res denuncian la “subasta en tiempo real. 23 de mayo 2019. Disponible en: <http
s://confilegal.com/20190523-siete-paises-europeos-entre-ellos-espana-denuncian-ant
e-sus-reguladores-de-proteccion-de-datos-el-uso-del-sistema-publicitario-subasta-en-
tiempo-real/. Fecha de consulta (25 de mayo 2019).

17 Laley 1/1982 Ley Organica 1/1982, de 5 de mayo, sobre proteccion civil del derecho
al honor, a la intimidad personal y familiar y a la propia imagen, establece que “La
proteccion civil del honor, de la intimidad y de la propia imagen quedara delimitada
por las leyes y por los usos sociales atendiendo al ambito que, por sus propios actos,
mantenga cada persona reservado para si misma o su familia (art.2.1).

18 NIETO MANIBARDO, Enrique. La prestacion del consentimiento para el tratamiento
de datos personales de los menores de edad en las redes sociales. En: Buneo de
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general se proporcionan de manera voluntaria en los casos en los que la
pagina web, la red social..., en suma el medio lo requiere, muchas veces
porgue la normativa correspondiente lo exige; asi el nombre y apellidos,
edad, lugar de residencia. Otros mas concretos son particulares del sitio
virtual, y en ellos se distingue entre los que se delimitan como necesarios
y los voluntarios que se pueden adjuntar o no. Asimismo, los datos
dejados con ocasion de la navegacion e intervencion activa en las redes
(publicaciones, conversaciones...etc.,) es decir, la huella digital, junto al
perfil que cada persona crea, y los comentarios, mas o menos publicos,
gue se intercambian entre si 0 en abierto en las redes; también los que
recopilan las empresas que gestionan los datos, entre los que se incluyen
desde las ideas politicas y religiosas o sexuales, hasta la localizacién o lo
gue esta, en un determinado momento, consultando on line. “La oferta
actual de ocio/negocio y consumo cultural en Internet, las aplicaciones
para la comunicacion electrénica y los sitios de redes sociales construyen
una estructura en la que vive un “yo virtual”*®. Un yo virtual que se
identifica en dicho &mbito.

El contenido de la identidad digital, por la manera en la que se
forma es:

— En parte necesario: un minimo al que la persona no se puede
sustraer.

— En parte voluntario: creado expresamente por la persona,
presentado de manera mas o menos amplia segin el tipo de red o acceso a
Internet. Voluntariedad que tiene una connotacién distinta de la que
concurre en la identidad real; es decir, como no oposicién, sin que ello
comporte consentimiento expreso.

— En parte inevitable, por la acumulacién de datos que tiene
lugar a partir, simplemente, de la navegacion, dado cémo actta el medio,
que no controla la persona.

Se ha de resaltar que una de las caracteristicas mas acusadas de
esta identidad es su constante reformulacion; su pronunciando dinamismo
y cambio frente a la identidad real. Aunque ésta evoluciona a lo largo de
la vida de la persona, bien puede decirse que lo que constituye el nlcleo

MATA, Frederico (dir./coord.). Los nuevos retos del derecho ante la era digital. Ed.
Comares S.L., Granada, 2017. p. 78-79.

19 GIONES-VALLS, Aina; SERRAT-BRUSTENGA, Marta. La gestion de la identidad
digital: una nueva habilidad informacional y digital. Bid — textos universitaris de
biblioteconomia i documentaci6. nimero 24. juny de 2010. Facultat de Bibliotecon
omia i Documentacié Universitat de Barcelona. Disponible en: <http://bid.ub.edu/
bid24.htm>. Fecha de consulta (25 de mayo 2019).
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béasico, su fijacion se establece con una cierta seguridad a partir de la
madurez, lo que no sucede con la digital.

El caréacter dindmico de la identidad lo propicia, en gran parte,
el medio digital y las posibilidades de comunicacion y exhibicion de lo
que cada persona es que aquel permite; un escaparate en continuo
movimiento en el que tiene lugar una incesante entrada de datos, bien por
nueva incorporacion bien a través de la remodelacion de los existentes, ya
de manera consciente, ya inconsciente. No se ha de desdefiar la huella
digital, ese rastro dejado en las consultas, en la actividad en Internet, en
las redes..., etc., que muchas veces la misma persona no tiene en cuenta,
pero que contribuye a identificarla. Tampoco debe caer en el olvido el
perfil que la persona desea presentar, que influye decisivamente en el
resultado final. Precisamente por esto, en contraste a la identidad real que
es una, el caracter dindmico propicia la multiplicidad de identidades. En
efecto, porque segin los intereses y posibilidades la persona puede
ostentar mas de una identidad digital, de hecho segun la plataforma
digital (redes sociales, profesionales...) la identidad es diferente. Aunque
todas las manifestaciones tengan un referente Gnico y comun: la identidad
real del que su titular es responsable, coincida o no con alguna de ellas.

Ademas de lo resefiado se predican otros caracteres. Por citar
los més relevantes:

a) Como toda identidad es subjetiva, 0 sea personalisima, propia
tanto por sus componentes como por su pertenencia y creacion. Es como
quiere y siente la persona (fisica o juridica) para si y para que la
reconozcan en el medio. Subjetividad que no implica necesariamente que
en su creacion intervenga solo la persona de la que se predica, ya que
contribuyen las demas que acttan y participan en el entorno digital.

b) Precisamente por lo que se acaba de afirmar, es una identidad
social por excelencia. Sin olvidar su origen en la persona a la que se
asocia, es decir, su individualidad (personalismo), la digital nace para
exhibirse en un entorno abierto, con vocacion de universalidad. A la
funcion de identificacion por terceros a través de los datos que la ley
requiere, se agrega un factor relevante: la identidad digital nace (se
genera) con la conciencia y vocacion de compartirla con otras personas,
un grupo méas o menos amplio segun las redes y como se comporte en
estas. En realidad, asi se ha expresado desde la sociologia, la identidad
digital no es mas que una reformulacion de la que se tiene volcada al
ambito virtual con la que se busca publicidad de la persona, hallar nuevas
relaciones®.

20 AGUILAR RODRIGUEZ, Daniel E.; SAID HUNG, Elias. Identidad y subjetividad
en las redes sociales virtuales: caso de Facebook. Zona proxima. Revista del Instituto
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c) Asimismo, es una identidad indirecta. Y ello no tanto por lo
que se ha dicho, lo que llevaria a una flagrante contradiccion, sino por
otro de los factores que contribuye a su generacion. Algunos datos que la
forman los proporciona la persona interesada, cuando se le solicitan, pero
gran mayoria se siguen de su actividad digital y de la participacién de las
personas gue se relacionan con ella. En su conjunto, la identidad digital
cristaliza en una identificacion obtenida en parte de terceros.

d) Es asi pues es una identidad compuesta. Como en la
identidad real son varios los datos que la conforman, pero con un
importante matiz: contribuye la persona y las aportaciones de terceras
personas. Composicion no siempre homogénea, tampoco Unica.

e)— Finalmente, la identidad digital, a diferencia de la real, es
valorable econémicamente, tiene un precio del que pocas personas son
conscientes. Muestra es que la huella digital y el perfil digital segin la
difusion que alcance son fuente de ingresos econdmicos. La identidad
real cumple una funcién mas modesta y personalisima.

A partir de la calificacién juridica hecha destaca que el término
identidad digital se aproxima mas al de la imagen de la persona, en su
vertiente patrimonial, que a la propia identidad. Asi es, groso modo, si se
centra la atencién en alguno de los caracteres indicados, en especial el
econdmico. Con todo, esta valoracidn no es la adecuada pues a través de
la identidad digital lo que se quiere (y obtiene) es individualizar a la
persona, Unica e irrepetible, como en la identidad real. De ahi que,
aunque en propiedad no sea una caracteristica sino un resultado, la
identidad digital, que necesariamente tiene su soporte en una persona,
coincida o no totalmente con ella, repercuta en el mundo real. Es decir,
gue tenga consecuencias fuera del entorno digital, en las relaciones de las
personas. Baste recordar que la conexién existente entre las huellas
digitales, los nimeros de teléfono, las direcciones IP?!, el comercio
electronico y las actividades desarrolladas en linea, facilita la
adjudicacion de “acciones” a una identidad real de manera anonima.

de Estudios en Educacién Universidad del Norte, Colombia, n® 12 enero-julio, 2010,
p. 192-195.

2L Segun la Wikipedia “La direccion IP es un nimero que identifica, de manera légica y
jerarquica, a una Interfaz en red (elemento de comunicacién/conexion) de un
dispositivo (computadora, tableta, portatil, Smartphone) que utilice el protocolo IP o
(Internet Protocol), que corresponde al nivel de red del modelo TCP/IP. (...) Los
sitios de Internet que por su naturaleza necesitan estar permanentemente conectados,
generalmente tienen la necesidad de una direccion IP fija (cominmente, IP fija o IP
estatica). Esta no cambia con el tiempo. Los servidores de correo, DNS, FTP publicos
y servidores de paginas web necesariamente deben contar con una direccion IP fija o
estatica, ya que de esta forma se permite su localizacion en la red. Los dispositivos se
conectan entre si mediante sus respectivas direcciones IP”.



84 M? Del Carmen Gete-Alonso y Calera

El contenido de la identidad digital se justifica por las
caracteristicas indicadas, en consonancia con su variabilidad y
heterogeneidad. Aunque se aproxime a la identidad real, con la que
comparte los datos comunes de identificacion, puede alejarse de ella y de
hecho es asi, en aquellas que se crean o inventan bajo seudénimos o
directamente a través de datos de identificacion falsos. Mientras la
identidad real es demostrable y se conforma con los atributos de la
persona, sus experiencias, vivencias e interaccion con el espacio social-
cultural, la identidad digital es un producto mas o menos consciente sobre
el que no siempre se tiene un control directo, que se mueve en un espacio
amplio en el que es dificil de verificar su realidad, aunque, finalmente,
pueda atribuirse una autoria (la de la persona que actla o abre la cuenta).

Entre los ingredientes que aportan esos datos de identidad
digital, ademas del nombre, apellidos, sexo, edad, localizacién, idioma o
idiomas que emplee, todos los que la persona deja, nombre de usuario y
contrasefia de registro del sitio, datos en si (formacion, educacion,
aptitudes, deseos), imagenes propias, de o con otras personas, historiales
personales, de compra, consultas, creencias e ideologias, preferencia etc.,
Suele decirse que entre ellos destacan los delimitados en los perfiles
personales de las redes sociales ya generales (Facebook, Instagram,
Twitter, Myspace, etc.) ya profesionales (Xing, Viadeo, LinkedIn, etc.), o
en los portales de busquedas; los comentarios en foros, blogs, portales de
informacién; fotos en redes sociales, videos, presentaciones o
documentos publicados en webs, una web personal, etc.; los contactos;
las direcciones de correo electronico, la mensajeria... Los de los
navegadores que se utilizan, los de los dispositivos, los medios de pago...

La creacion mas o menos voluntaria de la identidad digital por
la persona, con todo, no supone que toda la informacion le pertenezca y
tenga control sobre ella. Efectivamente, por su condicién dinamica y
cambiante, se remodela continuamente por la persona, tanto para matizar
datos como para eliminarlos, a lo que se agrega que la informacién
recopilada por la empresa que trata los datos y los conserva es quien tiene
el dominio de ellos y los mantiene y gestiona, sin perjuicio de los
derechos de acceso, rectificacion y eliminacion de la persona interesada.
Asi es que, en verdad, cada persona tiene una identidad digital por cada
lugar, pagina, etc, a la que accede en Internet, sea cual sea el grado de
participacion. Por ejemplo el motor de busqueda Google informa de
manera detallada, en sus condiciones de privacidad, que la recogida de
datos se hace con el objetivo de personalizar y facilitar la navegacion.
Entre ellos cita el idioma, las personas con las que se relaciona mas en
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linea...etc. En todo caso, indica que se almacena la informacién en
identificadores Unicos?? vinculados al navegador, a la aplicacién o al
dispositivo utilizado y pertenecen al responsable que recopila los datos.
Entonces, a la multiplicidad de identidades, en tanto no existe certeza
sobre la correspondencia entre la identidad real y la digital, uno de los
peligros agregados de este modo de operar es la inseguridad. Lo que
reclama una regulacién.

Se indica que los problemas de la identidad en Internet derivan
de cinco factores?: (1) la distancia fisica, es decir, la falta de proximidad
que dificulta la comprobacion; (2) la dependencia de grandes centros en
los que se forma, que complica la situacion; (3) la ausencia de
flexibilidad, ya que por regla general se cifie a conjuntos de atributos
fijos; (4) la privacidad pues muchos de los datos se almacenan sin
conocimiento de la persona y (5) la falta de voluntad puesto que se
comparten los datos de identidad con terceros sin que la persona afectada
lo haya consentido.

Técnicamente, sin embargo, parece que pueden arbitrarse
medios 0 mecanismos para afrontar y paliar estas dificultades. De la
multiplicidad de identidades digitales se promueve el paso a la
denominada identidad digital auto-soberana a través de la tecnologia
blockchain. Se trata de tecnologias que aplican en la transferencia de
datos digitales una codificacion muy sofisticada y de una manera
completamente segura, facilitando un intercambio de datos de confianza,
que dar lugar a un sistema de identificacion similar al de la identidad real
(Registro publico que valida los datos y atributos). Un sistema que, segun
se anuncia, permitiria el acceso agil y trasparente a los servicios publicos
y tramites administrativos.

En definitiva, la formacién de la identidad digital para que, en
efecto despliegue una verdadera funcién de identificacion, que ahora no
cumple, pasa por crear procedimientos de autentificacion fiables,
mediante la inteligencia digital.

3 LA IDENTIDAD DIGITAL DEL MENOR

Lo que se acaba de describir es aplicable y predicable de todas
las personas que acceden a Internet, sin distincion de edad. La situacion

22 Cadena de caracteres que se utiliza para identificar un navegador, una aplicacion o un
dispositivo de manera univoca. Varian dependiendo de su permanencia, de si los
usuarios los pueden restablecer y segiin como se acceda.

23 WINDLEY, Phillip J. Fixing the Five Problems of Internet Identity. Disponible en:
<https://blog.sovrin.org/fixing-the-five-problems-of-internet-identity-b55ea072c3ea>.
Fecha de consulta (25 de mayo 2019).
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de minoria, con todo, Ilama a preguntarse sobre las particularidades en el
mundo virtual pues, pese a la autonomia conforme a la capacidad natural,
gue implica un &mbito de actuacién propio hasta la mayoria de edad esta
la autoridad parental o tutelar (representacién legal / asistencia).

En lineas generales, esto implica como minimo la supervision
de la actividad digital desplegada por las personas menores por parte de
quienes ostentan la funcion parental / tutelar?*, control al que se afiaden
los requeridos por las normas a los operadores de Internet, los prestadores
de servicios y titulares de paginas, tanto con referencia al acceso como
respecto del contenido, asi como a las autoridades publicas, in genere.

En el ambito europeo, el Grupo de Trabajo 29%, creado en base
al articulo 29 de la Directiva 95/46 de 24 de octubre, ha contribuido a
sensibilizar y propulsar la instauracién de tecnologias para proteger a las
personas menores, para prevenir y desalentar las practicas desleales. Sin
embargo, no existen criterios fijos y se critican sus dictamenes sobre
menores porgue no siguen una pauta uniforme en cuanto a la edad?®.

En esta cuestién confluyen intereses contrapuestos que habréan
de ponderarse y considerarse. Claramente, frente al derecho digital de
libre acceso a Internet, a la presencia de la persona en las redes, a la libre
circulacion, que se predica de todas las personas sin distincion de edad, la
prohibicién de bloguear o ralentizar el trafico de Internet; se alza la
proteccion y salvaguarda de las personas menores de edad, que
desemboca en medidas que comportan establecer restricciones de acceso,
controles de contenido, que pueden llegar al cierre de paginas.

24 Sobre esta cuestion me remito a lo que escribi (M? del Carmen GETE-ALONSO y
CALERA) en GETE-ALONSO Y CALERA, M2 del Carmen. Los menores de edad en
los entornos digitales: las funciones de los padres y tutores en el entorno digital. En:
SOLE RESINA, Judith; ALMADA MOZETIC, Vinicius (coord.). Derechos
Fundamentales de los menores (Desarrollo de la personalidad en la infancia y la
adolescencia). Madrid: Editorial Dykinson, S.L., 2018. p. 271-288.

%5 Es un 6rgano de consulta en materia de proteccion de datos e intimidad, independiente
de la UE. Tiene las funciones que indican el articulo 30 de la Directiva 95/46/CE y el
articulo 15 de la Directiva 2002/58/CE. LA DIRECCION C (Derechos Fundamentales
y Ciudadania de la Union) de la Direccion General de Justicia de la Comision
Europea, B-1049, Bruselas, Bélgica, Oficina MO-59 02/013, es la que lleva la
secretaria. Disponible en: <http://ec.europa.eu/newsroom/article29/news.cfm?item_
type=1358&tpa_id=693>. Fecha de consulta (25 de mayo 2019).

% Sobre esta cuestion Vid LAMBEA RUEDA, Ana. Entorno digital, robdtica y menores
de edad. Revista de Derecho Civil, vol. V, nim. 4 (octubre-diciembre, 2018),
Estudios, p. 201 y ss.
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En la generacion de los nativos digitales?’, nombre con el que se
conoce a las personas nacidas a partir de los afios noventa, es esencial
para la integracion social, estar en el ciberespacio, lo que se alcanza, entre
otras vias a través de la identidad digital.

3.1 ;Autonomia del Menor En Su Formacion?

En general, la formacion de la identidad digital de la persona
mayor de edad no es completamente auténoma, ya que intervienen
usualmente personas ajenas a la interesada, sea cual sea el control de la
navegacion en Internet que pueda haber. ;Qué decir de la persona menor?
Tampoco, la autonomia sobre la formacion de su identidad en Internet es
absoluta, pues confluyen factores (dejados por ella o de terceros) no
conscientes, 0 no completamente voluntarios, a los que se afiade tanto la
dependencia de la autoridad parental o tutelar como los limites
especificos de acceso a Internet por razén de edad.

No existe, sin embargo, un estatuto juridico de la persona menor
de edad en Internet y aunque haya algunas normas muy concretas, el
criterio a seguir es el de las reglas de las potestades a las que esta
sometida.

La navegacion en Internet supone la recogida de datos, algunos
de indole personal, razén por la cual se exige el consentimiento de la
persona afectada. La representacion legal de la potestad o tutela (arts. 211-5
a), 222-47.2 a) y 236.2 a) CCCat; 162,1° y 267 CC), durante la minoria de
edad, no alcanza a los derechos personalisimos, de modo que es la propia
persona la que ha de consentir y, en definitiva, construir su identidad
digital. Dicho lo cual, se ha de matizar. Conforme a la Ley organica
3/2018, de 5 de diciembre?® (art.7) y al Reglamento (UE) 2016/679% (arts.

27 PRENSKY, Marc. Nativos e inmigrantes digitales. Adaptacion al castellano del texto
original “Digital Natives, Digital Immigrants”. Cuadernos SEK 2.0. Madrid 2010.
Disponible en: <https://www.marcprensky.com/writing/Prensky— NATIVOS%20E%
20INMIGRANTES%20DIGITALES%20(SEK).pdf>. Fecha de consulta (25 de mayo
2019).

28 Es la Ley de Proteccion de Datos Personales y garantia de los derechos digitales. En
esta se regulan, aunque de manera parcial, algunos derechos digitales (que también
son de las personas menores de edad). Son los siguientes: Derecho a la neutralidad de
Internet (art. 80), Derecho de acceso universal a Internet (art.81); Derecho a la
seguridad digital (art. 82); Derecho a la educacion digital (art. 83); Derecho de
rectificacion en Internet (art. 85); Derecho a la actualizacion de informaciones en
medios de comunicacién digitales (art.86); Derecho al olvido en buasquedas de
Internet (art. 93) Derecho al olvido en servicios de redes sociales y servicios
equivalentes (art.94). Derecho de portabilidad en servicios de redes sociales y
servicios equivalentes (art.95). Una relacion, si se observa, notoriamente incompleta.
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7'y 8)% la edad requerida para prestar consentimiento para tratamiento de
datos personales es 14 afios, salvo que se trate de un acto juridico para el
que la ley exija intervencion de las potestades; por debajo de esta edad solo
es licito el tratamiento de datos si consta el consentimiento del titular de la
potestad o tutela y siempre “con el alcance que determinen los titulares”.
De estas normas se sigue, en principio, la regla a tener en cuenta para
acceder al ambito virtual, segin se interpreta generalizadamente. Conforme
a ella, los 14 afos es la edad a partir de la cual puede acceder a Internet
libremente la persona, es decir sin la vigilancia ni consentimiento parental
0 tutelar; momento pues de autonomia.

La Recomendacion CM/Rec (2014)6 del Consejo de Ministros
del Consejo de Europa a los Estados miembros sobre una Guia de los
derechos Humanos para los usuarios de Internet de 16 de abril de 2014%,
después de reconocer que las personas menores son titulares de los
mismos derechos digitales que las mayores, se refiere al “derecho a
recibir proteccion y orientacion especial al utilizar Internet”. Coordina los
derechos digitales con la especial protecciéon de los menores, que traduce,
entre otros, en el derecho a la informacion, asesoramiento y educacion en
el ambito digital, el uso seguro de internet, la proteccion de la vida
privada y frente a las amenazas, y el derecho a retirar o eliminar en un
plazo razonable el contenido de Internet creado por la misma persona
menor o por otra persona sobre ella, y frente a todo lo que suponga lesién
del bienestar fisico, mental y moral (abuso, explotacién sexual,
ciberdelincuencia)®.

2 Relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos).

30 La edad difiere segiin la que haya adoptado cada estado. En el ambito anglosajon
acostumbra a ser 13 afios. En el europeo el Reglamento general de proteccion de datos
2016/679, en su articulo 8 establece la edad de consentir a los 16 afios, pero agrega
que “Los Estados miembros podran establecer por ley una edad inferior a tales fines,
siempre que esta no sea inferior a 13 aflos”.

81 Recomendacion CM/Rec (2014)6 del Consejo de Ministros del Consejo de Europa a
los Estados miembros sobre una Guia de los derechos Humanos para los usuarios de
Internet. el 16 de abril de 2014. © Consejo de Europa. Octubre 2014,

82 Literalmente, esta Guia (Recomendacion CM/Rec (2014)6) expresa con referencia a

Nifios y jovenes
“Como nifio(a) o joven, tienes todos los derechos y las libertades que se describen en
esta guia. En particular, debido a tu edad, tienes derecho a recibir proteccion y
orientacion especial al utilizar Internet. Esto significa que:
1. Tienes derecho a expresar libremente tus puntos de vista y a participar en la
sociedad, a que se te escuche y a contribuir en la toma de decisiones sobre los
asuntos que te afecten. Se debe dar a tus opiniones la consideraciéon adecuada en
funcion de tu edad y madurez, sin discriminacion;
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Se ha de distinguir entre las personas mayores de 14 afios y las
menores. Las primeras, en la identidad digital, pueden o podrian
equipararse a las mayores. No ocurre lo mismo, entiendo, para las
personas menores de dicha edad.

Las mismas personas mayores de 14 afios, por lo que se refiere
a la autonomia para la formacion de la identidad digital, son las que
deciden la aportacion de datos, crean los perfiles en las redes y dejan la
huella digital en las paginas y sitios a los que acceden. Con todo, ¢es el
mismo régimen que en la mayoria de edad? La contestacion es clara: No.

El hecho de que desde una edad se consienta y acceda al mundo
virtual de manera independiente de las potestades, al igual que ocurre en
otros &mbitos de actuacion, no elimina las funciones de vigilancia y
control de las autoridades parental o tutelar, la potestas, y de ahi, su
intervencidn cuando proceda. No solo porque la actuacién auténoma de la
persona conforme a su capacidad natural no supone la extincién de la
potestad en general, sino ademas porque sus titulares, mientras persista la
minoria de edad han de cumplir las funciones de proteccion generales y
especificas (las de los derechos digitales), continlGan obligadas a
desplegar una particular actividad para evitar riesgos y peligros. Sin
olvidar las normas que imponen obligaciones de establecer controles
acceso y de contenido en relaciéon con la minoria de edad a las personas
gue operan y prestan servicios en la red. Cuestion aparte es la efectividad
mayor 0 menor, intensidad y alcance de estos.

2. Puedes tener la expectativa de recibir informacion en un lenguaje apropiado para
tu edad y de que tus profesores, educadores, padres o tutores te orienten sobre el uso
seguro de Internet, incluida la manera de proteger tu vida privada;

3. Debes tener en cuenta que tanto el contenido creado por ti en Internet como el
contenido creado por otros usuarios en relacion contigo pueden ser accesibles en
todo el mundo y podrian poner en peligro tu dignidad, tu seguridad y tu vida privada,
o0 ser de otro modo perjudiciales para ti o para tus derechos, ahora o en una etapa
posterior de tu vida. Si lo solicitas, tal contenido debe ser retirado o eliminado dentro
de un plazo razonable;

4. Puedes tener la expectativa de contar con informacion clara sobre los
comportamientos y contenidos que son ilegales en Internet (por ejemplo, el acoso en
linea), asi como con la posibilidad de denunciar contenidos presuntamente ilegales.
La informacion deberia estar adaptada a tu edad y a tus circunstancias. Ademas, se
te deberia brindar apoyo y asesoramiento, con el debido respeto por tu
confidencialidad y anonimato;

5. Deberias gozar de proteccion especial contra toda traba a tu bienestar fisico,
mental y moral, en particular el abuso y la explotacion sexual en Internet y otras
formas de ciberdelincuencia. En especial, tienes derecho a la educacion para
protegerte de tales amenazas™.
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En general, se reconoce a los menores el derecho “(...) a
buscar, recibir y utilizar la informacion adecuada a su desarrollo”, para
lo que se dispone el compromiso de prestar

(...) especial atencion a la alfabetizacion digital y mediatica, de forma
adaptada a cada etapa evolutiva, que permita a los menores actuar en
linea con seguridad y responsabilidad y, en particular, identificar
situaciones de riesgo derivadas de la utilizacion de las nuevas
tecnologias de la informacién y la comunicacién asi como las
herramientas y estrategias para afrontar dichos riesgos y protegerse
de ellos” (art. 5.1 LOPJM)®,

En esta linea, se impone a los poderes publicos el deber de velar

porque los medios de comunicacion en sus mensajes dirigidos a
menores promuevan los valores de igualdad, solidaridad, diversidad y
respeto a los demas, eviten iméagenes de violencia, explotacion en las
relaciones interpersonales, o que reflejen un trato degradante o
sexista, 0 un trato discriminatorio hacia las personas con
discapacidad. En el ambito de la autorregulacion, las autoridades y
organismos competentes impulsaran entre los medios de
comunicacion, la generacién y supervision del cumplimiento de
codigos de conducta destinados a salvaguardar la promocién de los
valores anteriormente descritos, limitando el acceso a imagenes y
contenidos digitales lesivos (...). Se garantizarad la accesibilidad, con
los ajustes razonables precisos, de dichos materiales y servicios,
incluidos los de tipo tecnoldgico, para los menores con discapacidad
(art.5.3. LOPJM).

En el Derecho catalan, la Llei 10/2017, de 27 de junio, de les
voluntats digitals i de modificacié dels Ilibres segon i quart del Codi civil
de Catalunya, incorpor6é a los preceptos de la tutela y de la potestad
parental un apartado sobre el deber de velar de los padres y tutores la
actividad y presencia de los menores, sin distincion de edad, en el entorno
digital, para que sea apropiada a su edad y personalidad. Asi les legitima
para que, siempre previa audiencia de los menores, puedan promover
medidas adecuadas y oportunas frente a los prestadores de servicios
digitales. Entre las que pueden solicitar por escrito, acomparniado del
informe del facultativo, esta la suspension provisional de acceso a sus
cuentas activas siempre que exista un riesgo claro, inmediato y grave para
la salud fisica 0 mental de la persona menor del que se deje constancia en
el informe. La suspension del acceso cesa en el plazo de tres meses a
contar del momento en que se adopte salvo que se ratifique por la

3 LOPJM: Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor, de
modificacidn parcial del Cédigo Civil.
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autoridad judicial (arts. 222-36 y 236-17 CCCat). En todo caso, ademas,
los titulares de las potestades pueden acudir a los poderes publicos para
solicitar asistencia en la toma de las medidas necesarias para proteger a la
persona menor (arts. 222-36.4 y 236-17.6 CCCat).

En general se establece que “Els pares i les mares, els titulars
de la tutela o de la guarda i, en darrer terme, els poders publics han de
protegir els infants i els adolescents de la informaci6 i el material
informatiu perjudicials i,especialment, quan hi poden accedir mitjangant
les tecnologies de la informaci6 i la comunicacion” (art.32.3 LDOIA)*.

La reciente Ley 9/2019, de 19 de febrero, de la atencion y los
derechos de la infancia y la adolescencia de les Illes Balears, dedica un
precepto (art. 60) en el que bajo el nombre “informacion digital”,
reconoce el derecho de las personas menores de edad al uso de Internet y
de las tecnologias de la informacion y la comunicacion conforme a su
desarrollo, (ap. 1) e impone (ap. 2) a “Los padres y madres o las personas
gue tengan atribuida la tutela o la guarda de las personas menores de
edad, los responsables de la educacion y los poderes publicos en el
ambito de sus competencias™ la obligacion de “velar para que los nifos,
nifias y adolescentes hagan un buen uso de Internet y de las TIC de
acuerdo con los principios constitucionales y los derechos que recoge esta
ley”. Agrega (ap. 4) que “En los establecimientos en que se ofrezcan
servicios telematicos, se tienen que instalar los medios técnicos de
contenido necesarios para limitar el acceso de los nifios, nifias y
adolescentes a las paginas cuyo contenido resulte perjudicial para el
desarrollo de su personalidad”.

Ex ante, personas menores de 14 afios, son los padres los que
acceden en su nombre y quienes pueden pactar y establecer limites.
Recortes afiadidos a los que deban establecer los prestadores del servicio,
los administradores de las redes etc.

3.2 Caracteristicas

A los caracteres generales de la identidad digital de las personas
mayores se suman especificaciones que afectan a su construccién y a su
composicion.

En la formacion de la identidad digital por debajo de los 18
afios, sin separar las personas de mas de 14 afios, es caracter comun la
limitacion de la autonomia, por razon de edad. Control ex ante para la
edad inferior en la que son los titulares de las potestades los que actuan, y

3 LDOIA: Llei LLEI 14/2010, del 27 de maig, dels drets i les oportunitats en la infancia
i l'adolescéncia.



92 M? Del Carmen Gete-Alonso y Calera

ex post de que la persona ha accedido y ha prestado su consentimiento
cuando se tienen 14 afios.

En ambos supuestos de forma directa intervienen las potestades
en la construccion de la identidad de la persona menor.
Significativamente en la franja de edad por debajo de los 14 afios, la
identidad virtual se asienta en los datos que proporcionan las potestas, a
los que se afiaden, a medida que la persona actue, los que ella deje y los
resultantes de la interaccion (chats, conversaciones...etc). Es una
identidad en la que por lo general no interviene la persona afectada. La
constatacion no tiene mayor trascendencia, Si se contrasta con la
identificacion real y si los datos, como en esta, se cifien en exclusiva a los
exigibles, que de alguna manera son un minimo; se complica cuando los
titulares de la potestad agregan otros que no coinciden con la voluntad del
menor. Ademas, se han de contar los datos recopilados por los sitios web,
las redes, que conforman la identidad de la persona menor que seguln el
caso, si se denuncian por los titulares de las potestades puede derivar en
la eliminacion de la cuenta®.

La identidad digital de la persona menor de edad puede ser fruto
directo de terceras personas que, con ocasion de su actividad en el
entorno digital, la construyen e integran. Las personas con las que
interactla, menores o mayores, fendmeno comun; de otra, el ejercicio de
“creacion” de los progenitores y guardadores legales, cuando publican, en
sus redes y grupos, datos e informacion personal, escrita o visual de su
descendencia, incluso antes de nacer. Lo que, en el extremo, deriva en el

3 Atitulo de ejemplo en la politica de privacidad 2019 de Spotify se lee lo siguiente en
el apartado “12. Nifios™:
“El Servicio Spotify no esta dirigido a nifios menores de 13 afios. Sin embargo, en
algunos paises, es posible que se aplique un limite de edad més estricto en virtud de
la legislacion local. Consulte nuestros Términos y Condiciones de uso para obtener
mas detalles.
No recopilamos conscientemente datos personales de menores de 13 afios o por
debajo de la edad limite aplicable (el "Limite de edad"). Si se encuentra por debajo
del limite de edad, no utilice el Servicio Spotify ni nos proporcione ningin dato
personal.
Si es padre de un nifio por debajo del limite de edad y es consciente de que su hijo ha
proporcionado datos personales a Spotify, pongase en contacto con nosotros
utilizando el formulario "Contactanos" en el Centro de Privacidad y podra solicitar
el ejercicio de sus derechos aplicables que se detallan en la Seccién 3, ‘Sus derechos
y preferencias: Ofrecemos opciones y control’ de esta Politica.
Si descubrimos que hemos recopilado los datos personales de un nifio menor de 13
afos, tomaremos medidas razonables para eliminar los datos personales. Esto puede
requerir la eliminacion de la cuenta de Spotify de ese nifio”.


https://www.spotify.com/es/legal/end-user-agreement/?language=es&country=es
https://www.spotify.com/privacy/plain
https://www.spotify.com/es/legal/privacy-policy/#s3
https://www.spotify.com/es/legal/privacy-policy/#s3
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fendmeno conocido con el nombre de shatering?®. Situacién que incide en
su intimidad e imagen. Recuérdese que la minoria de edad conlleva, por
lo general, que se actua sin su consentimiento.

33 Los problemas

Facilmente se siguen algunas de las principales, que no Unicas,
cuestiones que esta denominada identidad digital de las personas menores
suscita y a las que, tarde o temprano se habra de dar cumplida respuesta.
Baste el apunte para la reflexion.

Como en la mayoria de edad, el problema de la falta de
correspondencia entre la identidad digital y la identidad real. Que se
centra, entre otras, en cuestiones que ahora carecen de respuestas técnicas
(al menos en la puesta en practica) y juridicas:

a) La multiplicidad de identidades digitales: una para cada
pagina o lugar virtual que se visita; que también afecta a la
persona menor, con los consiguientes riesgos para sus de-
rechos personales.

b) La identidad / identidades no reales, ya sean seudénimas o
falsas.

Su creacién directamente por la persona menor de 14 afios
es un fendmeno que acostumbra a ser habitual. Es induda-
ble la necesidad de crear mecanismos de control, que exis-
ten técnicamente, al menos como se lee en las declaracio-
nes de las politicas de privacidad de la mayor parte de ser-
vidores, redes..., pero que no siempre se ponen en practica.

c) Y laidentidad que se inventa porque la construyen otras per-
sonas, Ya terceras, ya potestades. Una identidad que entra de
lleno en la privacidad (intimidad) de la persona menor,
preocupante cuando deriva de los progenitores o tutores.

De otra parte, en plural, los conflictos que resultan de la
contraposicion de intereses entre las personas menores de edad y los
adultos que ejercen funciones parentales / tutelares. En teoria, el criterio
del “interés superior del menor” (art. 2 LOPJM) deberia llevar a primar
este (afectacion de su intimidad) sobre el de los progenitores y tutores
(informar) pues es clara la notoria inferioridad; en la practica, no

% Sobre este AMMERMAN YEBRA, Julia. El régimen de prestacion del
consentimiento para la intromision en los derechos de la personalidad de los menores.
Especial referencia al fenomeno del Sharenting. Actualidad Juridica Iberoamericana,
n. 8, bis (extraordinario), jul. 2018, p. 253-264.
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obstante, puede no ser tan sencilla la resolucion del problema e incluso su
propia visibilidad.

El conflicto de intereses es patente en los casos de shatering,
también en todos los de discordancia entre la voluntad de las personas
menores de 14 afios y las potestades, en los que se ha de acudir al
nombrar un defensor judicial. Pero no siempre los confines estan bien
delimitados.

El GT29 en el documento®” en el que recoge las pautas sobre el
consentimiento del Reglamento UE 206/679, “recomienda la adopcion de
un enfoque proporcionado” que entiende existe cuando los datos que se
requieren y dan se cifien a los minimos: “Como norma general, los
responsables del tratamiento deben evitar las soluciones de verificacion
que conllevan una excesiva recogida de datos personales”. E insiste,
particularmente, en la puesta en préctica de medios a través de los que se
verifiquen tanto la realidad de la potestad (que exista) como la libertad
del menor.
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Resumo: O objetivo desta pesquisa é a reflexdo sobre os limites das
intervencgdes fetais dentro das novas tecnologias. O método utilizado
foi o qualitativo, tendo como fonte de dados a pesquisa bibliogréafica e
jurisprudencial. Pretende-se responder questfes relacionadas as in-
tervencOes, tais como: Qual o momento de se realizar estas inter-
vencdes? A mulher pode negar-se a realiza-las? E quais os direitos
dos nascituros frente a esta problematica? Estas questfes ndo pos-
suem resposta pronta e exigem do pesquisador um repensar. Repensar
que ndo pode apenas basear-se em questdes morais e éticas mas tam-
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bém em reflexdes filoséficas e relacionadas ao Direito. Ai reside a
importéncia deste texto, tratando-se de um estudo inovador, pois ape-
sar de o tema ser amplamente debatido nas ciéncias médicas, é pouco
desenvolvido na area juridica. Verificou-se que dentro das novas tec-
nologias as intervencdes fetais lidam com aspectos eticamente difi-
ceis, como o debate sobre o inicio da vida, a autonomia da gestante e
o direito do nascituro. Em relacdo a jurisprudéncia brasileira, a
maior parte dos casos, refere-se a erros médicos em procedimentos e
diagndsticos. Finalmente conclui-se que as intervencdes fetais apre-
sentam grande relevancia, pois séo responsaveis pela sobrevivéncia e
prevencdo de malformacGes em criancas. Apesar da importancia des-
tacada, as mesmas ainda suscitam debates diversos e apresentam
questdes éticas e legais ainda ndo resolvidas.

Palavras-chave: Novas Tecnologias; Intervencdes Fetais; Nascituros;
Autonomia Da Gestante; Bioética.

1 INTRODUCAO

Este texto aborda tema relacionado aos dilemas acarretados pe-
los avancos cientificos, em especial aqueles relacionados aos avangos das
novas tecnologias nas ciéncias médicas, no que tange especialmente a
questdo de diagndsticos e procedimentos em nascituros. Tais pesqui-
sas/procedimentos engquadram-se no campo da chamada medicina fetal,
sendo conhecidas como intervencges fetais. Estas intervencfes sdo aque-
las realizadas ainda intrautero e geralmente tem como fungédo corrigir
alteragdes na saude do nascituro, bem como prevenir malformagoes.

Os avanc¢os nas intervengdes carregaram consigo questdes éti-
cas a respeito dos limites destes procedimentos. Afinal, em que momento
estas intervengdes podem ser realizadas? A gestante pode negar-se a rea-
liza-la? Quais os direitos do nascituro para realizagdo (ou ndo) destes
procedimentos? O que a justica brasileira define, em relacéo a este tema?
Estas questdes ndo tem uma resposta pronta e exigem de quem se propde
a debaté-las um novo repensar. Um repensar que vai além de aspectos
éticos e morais, mas que também carregue em si, reflexdes da filosofia e
do Direito. Para tanto, este artigo propde-se inicialmente, discutir a res-
peito do inicio da vida, entendendo que utilizando-se das teorias concep-
cionista, de nidacdo, genético-desenvolvimentista, da potencialidade de
pessoa, teoria utilitarista, teoria do sistema nervoso e cerebral, da consci-
éncia, da viabilidade e do nascimento, o nascituro é ser vivo, e que embo-
ra ndo seja considerado pessoa pelo Direito Brasileiro, tem assegurado
pelo Cédigo Civil a preservacdo de seus direitos.

Apresenta-se a seguir, um breve historico a respeito das inter-
vencOes fetais. Verifica-se que estas intervengdes sdo recentes, quando
comparadas as demais atividades da medicina tendo seus procedimentos
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iniciais mais relevantes, realizados a partir da 2 Guerra Mundial. Trata-
se ainda, em muitos casos, de uma especialidade experimental e que pos-
sui diversos niveis de desenvolvimento em cada pais.

Como é uma area relativamente nova da medicina, a interven-
cao fetal apresenta questfes éticas relevantes. Debate-se a respeito deste
tema, em especial ao que se refere ao momento certo de intervir, a ques-
tdo da avaliagdo do risco e o uso do consentimento livre e esclarecido.
Estas decisOes relacionadas a intervengdo devem se utilizar do conheci-
mento do médico, mas também devem ser entendidas e aceitas pela ges-
tante. Reflete-se entdo a respeito da autonomia da méde/mulher: teria ela
direito a negar-se a realizacdao de uma intervencao fetal? E se a sua nega-
¢cdo provocasse consequéncias graves ao nascituro, quais seriam seus
direitos? Teria ele direito @ uma intervencdo, que possivelmente o livraria
de malformag&o, mesmo que a mée néo concordasse?

No debate destas questdes éticas, propds-se a utilizacdo da teo-
ria da dignidade humana de Kant. Esta teoria, afirma que o ser humano
ndo deve ser tratado como meio, mas como um fim em si mesmo. Diante
disso, entende-se que 0 nascituro, por tratar-se de ser com vida, ndo pode
ser considerado um objeto, algo sem valor. Seus direitos devem ser pre-
servados e sua dignidade reconhecida. Isso ndo significa dizer que os
direitos da mde ndo sdo considerados, mas que é necessario visualizar
também a importancia do nascituro.

A importancia da tematica, tendo em vista a preservacgao dos di-
reitos do nascituro e a questdo da autonomia da mée, finalmente buscou-
se na Jurisprudéncia Brasileira, casos relacionados ao tema estudado.
Percebeu-se que nos casos existentes, ha predominio de agdes relaciona-
das a erros médicos em procedimentos e diagnésticos fetais.

Esta pesquisa é inovadora do ponto de vista que, apesar de o
tema “intervencgdo fetal” ja ter sido debatido por autores relacionados as
Ciéncias da Saude?, é pouco debatido quando se trata de autores da area
do Direito, ainda mais quando relacionado a questdo juridica do tema.
Assim, este artigo trabalha situa-se na area do Direito, em especial a
questdo dos Direitos Humanos e a Bioética, e tem como objetivo refletir a
respeito dos limites das intervencgdes fetais.

2 RODRIGUES, C. S. Sentidos, Limites E Potencialidades Da Medicina Fetal: A
Visdo Dos Especialistas. Dissertacdo — Mestrado em Salde da Crianga e da Mulher,
Instituto Fernandes Figueira, Rio de Janeiro, 2010. TUNA, Tiago Alexandre Ferreira.
Cirurgia Fetal: Atualidade e Perspectivas Futuras. Dissertagdo Mestrado Integrado
em Medicina: Area Cirurgia Pediatrica. Faculdade de Medicina, Universidade do
Porto, Porto, 2012.
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2 O NASCITURO E O INICIO DA VIDA

O ente que se encontra dentro do ventre materno, ja concebido,
necessariamente com vida intrauterina, mas que ainda ndo nasceu,® e que
necessariamente deve estar vivo, no ventre materno, chama-se nascituro.
Mas qual o momento em que se considera juridicamente este nascituro?
A doutrina se divide nesta resposta, em teoria concepcionista, de nidacao,
a genético-desenvolvimentista, da potencialidade de pessoa, teoria utilita-
rista, teoria do sistema nervoso e cerebral, da consciéncia, da viabilidade
e do nascimento®.

Para a teoria concepcionista, 0 embrido € algo distinto da mae
desde 0 momento da concepc¢do, pois se trata de ser com individualidade
genética, alma intelectiva e instintos. Esta teoria é defendida pela Igreja
Catdlica, que acredita que desde a concep¢do, o ser em formacédo, é dota-
do de alma (doutrina da animacdo imediata). Para esta teoria 0 embrido
humano é desde o primeiro instante de sua concepg¢do uma pessoa huma-
na, inteira, igual a qualquer outro individuo da coletividade. J& a teoria da
nidacdo, entende que a vida se inicia no momento em que o0 zigoto im-
planta-se no Utero materno, o que ocorre em torno de duas semanas de
gestacdo. Em relacéo a teoria genético-desenvolvimentista, a mesma de-
fende que o embrido ndo pode ser considerado como vida humana até o
14° dia ap6s a concepg¢do, mas sim, um amontoado de células. Esta teoria
considera que este ser, passa a ter vida humana a partir do momento em
que apresenta a linha primitiva (estrutura béasica do sistema nervoso)°.
Reckziegel e Maissonnett entendem que esta conotacdo é eminentemente
médica, por considerar que ha um antes e depois para aquisi¢ao da digni-
dade humana, o que ¢é dificil de ser aceita juridicamente.

Na teoria da potencialidade de pessoa considera que o embrido
ndo é pessoa, mas 0O serd, ou seja, tem potencial para tornar-se pessoa.
Essa nogéo deve ser compreendida no sentido bioldgico, antropoldgico e
cultural, manifestando-se de maneira racional. Na teoria utilitarista consi-

3 BERTONCINI, Carla; SANTOS, Felipe Moraes Rolim. A Personalidade Civil Dos
Nascituros E Os Seus Reflexos Juridico-processuais. Argumenta Journal Law,
Jacarezinho, n. 23. p. 15-32, jul. 2015.

4 GRECHI, Daniela. O uso de células-tronco embriondrias: Incertezas e novas
promessas para a medicina do futuro. Caxias do Sul: Educs, 2009.

5 RECKZIEGEL, Janaina; MAISSONET, Luiz Henrique. Beneficios Da Clonagem
Terapéutica E As Células-Tronco Embrionarias Frente Ao Principio Da Dignidade
Humana No Ordenamento Juridico Brasileiro. In: XXIV ENCONTRO NACIONAL
DO COMPEDI, p. 248-272, 2015, Aracaju. Anais Eletrénicos. Aracaju, UFS, 2015.
Disponivel em: <https://www.conpedi.org.br/publicacoes/c178h0tg/51f4alp5/R2mop
bRfSTWKJ041.pdf>. Acesso em: 15 jul. 2019.
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dera-se que o embrido humano néo passa de material bioldgico e ndo faz
jus a qualquer tratamento especial em relagdo a outras espécies de embri-
des. A teoria do sistema nervoso e cerebral advoga que o inicio da vida
ocorre a partir do momento em que ha vida cerebral, mas este momento
ainda ndo esta adequadamente esclarecido. J4 a teoria da consciéncia
preconiza que o inicio da vida se d& no momento em que se percebem os
primeiros sinais de consciéncia no embrido. A teoria da viabilidade en-
tende que o marco do inicio da vida, € quando héa a possibilidade do feto
sobreviver fora do corpo da mée. Finalmente ha aqueles que defendem
que o inicio da vida humana se d& por meio do nascimento, embora ndo
se possa deixar de proteger aqueles que ainda ndo nasceram®.

Existem muitas divergéncias no que diz respeito ao inicio da vi-
da, questionando-se quando de fato ela comeca. Estas questdes sdo im-
portantes para os debates relacionados a biologia e ao Direito. De manei-
ra geral, os cientistas dividem o desenvolvimento do feto humano em
duas fases: pré-embrionaria e embrionaria, além da fetal’. Reckziegel e
Maisonnett & afirmam que a doutrina brasileira tem entendimento diver-
gente a respeito do embrido como sujeito de direito, mas que a maior
preocupacdo dos doutrinadores esta nos possiveis desvios da atividade
cientifica podera trazer através do mau uso desta técnica, como por
exemplo, a questdo do uso das células-tronco.

Mostram-se relevantes tais discussdes quando se pensa nas
guestdes dos direitos dos nascituros. Nesse sentido, uma parte da doutrina
considera o0s nascituros, ndo portadores de direitos na ordem civil, ja que
a personalidade civil comega no nascimento com vida. Para outra parte,
os direitos dos nascituros iniciam na concepgdo. Ha ainda quem defenda
uma terceira posi¢do, que considera que 0s nascituros, possuem direitos,
mas estes estdo em condi¢do suspensiva, retornando apds 0 nascimento
com vida °. Para Pontes de Miranda®®, pessoa é quem pode ser sujeito de

6 GRECHI, Daniela. O uso de células-tronco embrionarias: Incertezas e novas
promessas para a medicina do futuro. Caxias do Sul: Educs, 2009.

7 RECKZIEGEL, Janaina; MAISSONET, Luiz Henrique. Beneficios Da Clonagem
Terapéutica E As Células-Tronco Embrionarias Frente Ao Principio Da Dignidade
Humana No Ordenamento Juridico Brasileiro. In: XXIV ENCONTRO NACIONAL
DO COMPEDI, Anais Eletronicos, Aracaju, UFS, p. 248-272, 2015. Disponivel em:
<https://www.conpedi.org.br/publicacoes/c178h0tg/51f4alp5/R2mopbRfSTWKJI041.p
df>. Acesso em: 15 jul. 2019.

8 Idem.

® BERTONCINI, Carla; SANTOS, Felipe Moraes Rolim. A Personalidade Civil Dos
Nascituros E Os Seus Reflexos Juridico-processuais. Argumenta Journal Law,
Jacarezinho, n. 23. p. 15-32, jul. 2015.
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direito: quem pde a mascara para entrar no teatro do mundo juridico e
estd apto para desempenhar o papel de sujeito de direito. E Para ter a
qualidade de sujeito de direito é necessario o nascimento. Para o autor,
antes do nascimento, no Utero, ainda ndo se é pessoa.

No art. 2° do Codigo Civil Brasileiro, afirma que: “A personali-
dade civil do homem comega com 0 nascimento com vida, mas a lei pbe a
salvo, desde a concepgédo, os direitos do nascituro™!. Portanto a lei ndo
confere ao nascituro o titulo de pessoa, mas resguarda seus direitos futu-
ros, por medidas que salvaguardem seus inaliendveis interesses. Em rela-
¢éo ao direito publico, o Estado coloca o nascituro sob protecdo incondi-
cional, quando considera o aborto provocado, entre 0s crimes contra a
vida®2, Ha de se considerar também o Pacto de Sdo José da Costa Rica®?,
gue preceitua no inc. I, do art. 4°: “Toda a pessoa tem o direito de que se
respeite sua vida. Esse direito deve ser protegido pela Lei e, em geral,
desde o momento da concepg¢do. Ninguém pode ser privado da vida arbi-
trariamente”. E finalmente a Constituicdo no art. 5°, caput, quando trata
dos direitos fundamentais, prevé a inviolabilidade do direito a vida.

Em relagdo ainda aos debates sobre o inicio da vida, em 2005 é
criada a Lei da Biosseguranca (11.105/2005)%. Esta lei, em seu art. 5,

10 MIRANDA, Pontes de. Tratado de Direito Privado. Parte Geral. t. I, 2 ed.
Campinas: Bookseller, 2000. p. 209.

1 BRASIL. Lei 10.406, de 10.01.2002. Institui o Cddigo Civil. Diario Oficial da
Unido, Presidéncia da Republica, Casa Civil, Subchefia para Assuntos Juridicos,
Brasilia, DF, p. 1, 28 mar. 2005. Disponivel em: <http://www.planalto.gov.br/cciv
il_03/1eis/2002/110406.htm>. Acesso em: 15 jul. 2019.

2 FRANCA, Genival Veloso. Intervengdes Fetais — Uma Visdo Bioética. In:
BARBOZA, Heloisa Helena; MEIRELLES, Jussara M.L.; BARRETO, Vicente
Paulo. (Orgs.). Novos Temas de Biodireito e Bioética. Rio de Janeiro: Renovar,
2003. p. 28.

13 CONVENGCAO AMERICANA DE DIREITOS HUMANOS. Pacto de San José da
Costa Rica. San José da Costa Rica, 22 nov. 1969. Disponivel em: <http://mww
.pge.sp.gov.br/centrodeestudos/bibliotecavirtual/instrumentos/sanjose.htm>.  Acesso
em: 15 jul. 2019.

14 BRASIL. Constituigdo da Republica Federativa do Brasil, de 05.10.1988. Brasilia, 05
out 1988 Disponivel em: <http://www.planalto.gov.br/ccivil_03/Constituicao/Consti
tuicao.htm>. Acesso em: 15 jul. 2019.

15 BRASIL. Lei 11.105, de 24.03.2005. Regulamenta os incs. II, IV e V do § 1° do art.
225 da Constituicdo Federal, estabelece normas de seguranga e mecanismos de
fiscalizacdo de atividades que envolvam organismos geneticamente modificados —
OGM e seus derivados, cria o Conselho Nacional de Biosseguranca — CNBS,
reestrutura a Comissdo Técnica Nacional de Biosseguranga — CTNBIo, dispde sobre a
Politica Nacional de Biosseguranca — PNB, revoga a Lei 8.974, de 05.01.1995, e a
Medida Proviséria 2.191-9, de 23.08.2001, e os arts. 5°, 6°, 79, 8°, 9°, 10 e 16 da Lei
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apresenta a questdo das pesquisas com células-troncos. Este dispositivo
legal, teve pedido de inconstitucionalidade por parte do Procurador Geral
da Republical’ sob alegagdo de que a vida humana acontece a partir da
fecundacdo. O procurador utilizou-se de argumentos baseados nos precei-
tos da Constituicdo Federal, em seu art. 5°, que consagra o direito a vida e
do art. 1°, 111, que enuncia o principio da dignidade humana afirmou que
0 embrido é um ser humano cuja vida e dignidade seria violada pela reali-
zagdo das pesquisas que o art. 5° da Lei de Biosseguranga autorizava.

Neste caso, a decisdo do STF utilizou-se de audiéncia publica,
ocorrida em 20.04.2007, devido a complexidade do tema. A corrente
majoritaria apreciou o pedido improcedente (Ministros Carlos Ayres de
Britto, Carmen LUcia, Joaquim Barbosa, Ellen Gracie, Marco Aurélio e
Celso de Mello), considerando, entre outras coisas, que o bem juridico da
vida, constitucionalmente protegido refere-se a pessoa nativiva, além
disso considerou que o embrido é incapaz de vida encefélica, o que per-
mite seu uso para fins de pesquisa terapéutica'®. Percebe-se a partir desta
decisdo que, o Supremo Tribunal Federal ndo considera o inicio da vida a
partir da fecundacdo, pois o embrido ndo teria vida encefalica. Presume-
se que este 6rgdo entende que o inicio da vida ocorre a partir do momento
em que ha manifestacdo neurolégica.

10.814, de 15.12.2003, e d& outras providéncias. Diario Oficial da Uni&o, Presidéncia
da Republica, Casa Civil, Subchefia para Assuntos Juridicos, Brasilia, DF, 28 mar.
2005, p. 1. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2
005/1ei/I11105.htm>. Acesso em: 15 jul. 2019.

16 Art. 5°. E permitida, para fins de pesquisa e terapia, a utilizacio de células-tronco
embrionarias obtidas de embriées humanos produzidos por fertilizagdo in vitro e ndo
utilizados no respectivo procedimento, atendidas as seguintes condicdes:
| — sejam embrides invidveis; ou
Il — sejam embrides congelados ha 3 (trés) anos ou mais, na data da publicacéo desta
Lei, ou que, j& congelados na data da publicagéo desta Lei, depois de contemplarem
3 (trés) anos, contados a partir da data de congelamento.

17 BRASIL. Supremo Tribunal Federal. Agéo direta de inconstitucionalidade n. 3.510.
Requerente: Procurador Geral da RepuUblica. Requerido: Presidente da Republica;
Congresso Nacional. Rel. Min. Ayres Britto. Brasilia, 29.05.2008. Disponivel em:
<http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=611723>.
Acesso em: 15 jul. 2019.

18 RECKZIEGEL, Janaina; MAISSONET, Luiz Henrique. Beneficios Da Clonagem
Terapéutica E As Células-Tronco Embrionarias Frente Ao Principio Da Dignidade
Humana No Ordenamento Juridico Brasileiro. In: XXIV ENCONTRO NACIONAL
DO COMPEDI, Anais Eletronicos, Aracaju, UFS, p. 248-272, 2015. Disponivel em:
<https://www.conpedi.org.br/publicacoes/c178h0tg/51f4alp5/R2mopbRfSTWKJI041.p
df>. Acesso em: 15 jul. 2019.
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Das diversas teorias sobre o inicio da vida, apresentadas neste
trabalho, fica evidente que o tema ainda ndo esta completamente resolvi-
do. Essa falta de resolucdo afeta a realizacdo (ou ndo) dos procedimentos
com embrides e com nascituros. Afinal, se considerar que o embrido ndo
é possuidor de direitos, ele esta sujeito a todo tipo de pesquisas. Em situ-
acdo semelhante encontra-se 0 nascituro, ja que a sua consideracdo como
ser vivo, liga-se diretamente a consideracdo de sua dignidade e a sua
aquisicdo de direitos. Nesse sentido, é importante abordar os procedimen-
tos realizados com estes entes na historia, no sentido de entender como
estes foram tratados e como os procedimentos fetais se iniciaram.

3 NOVAS TECNOLOGIAS E SEUS ASPECTOS B
HISTORICOS RELACIONADOS AS INTERVENCOES
FETAIS

No passado o interesse pela abordagem fetal era grande, tendo-
se relatos de amniocentese!® no periodo de 1881-1882, quando foi usada
para drenagem de liquido amniético em casos de polidramnio®. Apés, em
1930, esse procedimento passou a ser realizado na Franca, para indugdo
de abortamentos, com a introducéo de solucao salina hiperténica na cavi-
dade amnidtica. Nos anos 1950, passou a detectar incompatibilidade Rhe-
sus (Rh) entre a mée e o bebé, o que diminuiu consideravelmente a mor-
talidade por essa doenca?. J& a ultrassonografia foi utilizada pela primei-
ra vez em 1942, pelo neurologista vienense Karl Dussik.

A aminiocentese, além dos usos ja expostos, também passou a
detectar, a partir dos anos 50, a incompatibilidade Rhesus (Rh) entre a
mae e o bebé. quando ha producdo de anticorpos da mée contra os glébu-
los vermelhos do feto. Para tanto, retirava-se pequena quantidade de li-
quido amnidtico, no sétimo més de gestacdo, verificando-se a possivel
destruicdo daquelas células do feto. Se ainda ndo houvesse ocorrido esta
destruicdo, procedia-se a realizagéo de parto o mais rapidamente possivel,

1% Amniocentese consiste na introducdo de uma agulha longa através da parede abdomi-
nal da mée para a retirada do liquido amnidtico, sendo que o volume do liquido retira-
do depende da idade do feto e do motivo do exame.

20 polidramnio é o volume de liquido aumentado, estd associado ao diabetes mellitus,
hidropsia fetal, doenca hemolitica perinatal e a malformacdes estruturais do feto, es-
pecialmente as obstrugdes altas do tubo digestivo e defeitos de fechamento do tubo
neural.

2L LOWI, llana. Detectando Mas-Formagdes, Detectando Riscos: Dilemas Do Diagnos-
tico Pré-Natal. Horizontes Antropoldgicos, Porto Alegre, a. 17, n. 35, p. 103-125,
2011.
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para realizacéo de transfuséo, que eliminaria os anticorpos maternos. Esse
procedimento diminuiu consideravelmente a mortalidade por esta doenca.

No ano de 1956, aperfeicoou-se a técnica de visualiza¢do cro-
mossomica, permitindo a constatacdo de anomalias congénitas ocasiona-
das por altera¢cbes numéricas nos cromossomos, como a Sindrome de
Down. Nos anos de 1960, os pesquisadores constataram por meio do
liquido amniotico, anomalias no desenvolvimento dos cromossomos, 0
que permitiu diagnésticos destas condi¢des?.

As oriegens da ultrassonografia foi em uma técnica militar, com
funcdo de avaliar o tamanho e a posicdo da crianca no Utero e detectar
gestacdes multiplas?®. As pesquisas de aplicacdes médicas da ultrassono-
grafia aumentaram na Segunda Guerra Mundial, especificamente em
1958, quando o cientista escocés lan Donald, professor de obstetricia da
da Glasgow University, o engenheiro Thomas G.Brown e o académico de
medicina John MacVicar, publicaram na revista The Lancet, o primeiro
artigo demonstrando o potencial deste procedimento como método diag-
néstico®. As imagens mais significativas do exame foram as de fetos que
tiveram o contorno dos cranios demonstrados com 34 semanas de gesta-
cdo, a imagem de gémeos com 37 semanas e uma terceira imagem de-
monstrando polidramnios.

Lowi %, ainda sobre a ultrassonografia, relata que nos anos
1980, os aparelhos que realizavam este exame aperfeicoaram-se a ponto
de serem capazes de detectar mas-formagcdes fetais. Inicialmente detecta-
vam mas-formagBes maiores, como a falta de um membro e depois as
mais leves. Em 1992, Kypros Nicolaides, estabeleceu a “translucéncia
nucal” ou “claridade nucal” (distancia entre a pele da nuca e a coluna)
maior que a média em um feto de 12 a 16 semanas, que indicava probabi-
lidade maior de trissomia 21. Em 1995, para diagndstico da trissomia 21
e de outras aneuploidias?® propos-se a medida ecografica do osso nasal. O

2 |dem.

2 bid.

24 RODRIGUES, C. S. Sentidos, Limites E Potencialidades Da Medicina Fetal: A
Visdo Dos Especialistas. Dissertagdo — Mestrado em Salde da Crianga e da Mulher,
Instituto Fernandes Figueira, Rio de Janeiro, 2010.

%5 LOWI, llana. Detectando Mas-Formagdes, Detectando Riscos: Dilemas Do Diagnos-
tico Pré-Natal. Horizontes Antropoldgicos, Porto Alegre, a. 17, n. 35, p. 103-125,
2011.

% Trissomia 21: Sindrome de Down. Aneuploidia: célula que teve o seu material
genético alterado, sendo portador de um ndmero cromossdémico diferente do normal
da espécie.
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uso da técnica de doppler?’, permitiu avaliar o aumento do indice de pul-
sabilidade no fluxo do ducto venoso e a regurgitacéo trictspide®®, como
marcadores de anomalias cromoss6micas?.

Hahnemann e Mohr, da Copenhagen University, em 1968°%,
através do uso de endoscopio adaptado, foram os primeiros a propor a
bidpsia de vilo corial®, para fins diagnésticos. Em 1975, na China, no
Hospital Tietung, relatou-se o primeiro estudo da determinacdo do sexo,
por meio das vilosidades coriénicas®. Em 1983, Simoni e colaboradores,
da Universita di Milano, obtiveram sucesso no diagndstico de anomalias
genéticas, pelo estudo das bidpsias daquele material.

A fetoscopia, que é outro procedimento de grande relevancia, e
que inicialmente era um método endoscopico para observacgao do feto e
placenta, para obtencdo de amostras de pele e sangue, além de tecido
hepético, sendo-a primeira tentativa de visualizagdo endoscopica intraute-
rina foi relatada por Westin. A primeira técnica percutanea aplicada clini-
camente foi a escopia por agulha com lente em haste autofocalizada, em
1974 por Hobbins e Mahoney® relataram ter o termo cunhado por John
B. Scrimgerour, do Departamento de Obstetricia do Eastern General
Hospital, em Edimburgo, no ano de 1970, combinando as palavras feto e
skopein, de origem latina. No entanto a fetoscopia foi superada pelo di-
agnastico ultrassonogréafico e pelos procedimentos invasivos guiados por
ultrassom no final dos anos 1970. Em 1980, foi elaborado o teste triplo,
gue permite medir trés proteinas no sangue materno: HCG — gonadotrofi-
na coridnica humana, um hormdnio secretado pela placenta, o estriol ndo
conjugado, produzido pelo feto, e a alfafetoproteina. Uma taxa elevada
nestes testes indica alta probabilidade de trissomia 21, bem como de ou-

27 Espécie de Ultrassonografia, na gestacdo, o exame ajuda a determinar se os principais
orgdos do feto estdo sendo bem irrigados e com oxigenagdo normal, além de avaliar a
circulacéo do corddo umbilical e do coragéo.

28 Regurgitacdo TricUspide: é o refluxo de sangue que vaza pela valvula trictspide cada
vez que o ventriculo direito se contrai.

2 RODRIGUES, C. S. Sentidos, Limites E Potencialidades Da Medicina Fetal: A
Visdo Dos Especialistas. Dissertagdo — Mestrado em Salde da Crianca e da Mulher,
Instituto Fernandes Figueira, Rio de Janeiro, 2010.

%0 bidem.

31 Bidpsia de Vilo Corial: Diagnostico Pré Natal com estudo do caridtipo fetal e testes
genéticos.

32 Vilosidades coribnicas: Superficie da bolsa amnidtica recoberta por projecdes, em que
ocorrem trocas de sangue materno e fetal.

3 RODRIGUES, C. S. Sentidos, Limites E Potencialidades Da Medicina Fetal: A
Visdo Dos Especialistas. Dissertacdo — Mestrado em Salde da Crianga e da Mulher,
Instituto Fernandes Figueira, Rio de Janeiro, 2010.
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tras desordens neurolégicas, como a espinha bifida®**. Em 1983, utilizou-
se pela primeira vez a ressonancia magnética na gestacdo por F.W. Smith,
como exame complementar a ultrassonografia, ajudando a esclarecer
casos, ndo elucidados pela mesma®.

Surgiram as terapéuticas fetais, além do desenvolvimento de
técnicas diagnosticas, sobre o assunto, Tuna %, explica que as interven-
cOes fetais invasivas iniciaram a partir de 1920, por meio do uso de mo-
delos animais. J& a primeira intervencéo fetal em seres humanos foi con-
duzida por Liley (considerado mentor da cirurgia intrauterina), da Uni-
versity of Aucklan, na Nova Zelandia, em 1963, que realizou a primeira
transfusdo de sanguinea intraperitoneal, utilizando células sanguineas de
adultos. Na mesma época, foram realizadas diversas tentativas de transfu-
sdo intravascular, mas o procedimento exigia histeretomia®” sendo, por-
tanto de alto risco para a mée e o bebé®,

Na historia da intervencgdo fetal invasiva um passo importante
foi a criagcdo da Sociedade Internacional de Medicina e Cirurgia Fetal
(SIMCF), em 1981. Esta associacdo tinha como objetivo proporcionar a
cooperacdo entre os centros, partilhar informagdes, discutir técnicas e
compartilhar padrées de intervencdo. Na sua primeira reunido decidiu-se
manter-se um registro internacional de todas as intervencdes fetais reali-
zadas, bem como se estabelecer critérios para uma patologia ser candidata
a cirurgia fetal. Os critérios eram a: possibilidade de diagndstico e estadi-
amento exatos, com exclusdo de anomalias associadas; historia natural da
doenca documentada e progndstico estabelecido; auséncia de terapia pos-
natal eficaz; cirurgia in utero comprovadamente praticavel em modelos
animais, revertendo efeitos deletérios da patologia; intervencdes realiza-
das em centros de tratamento fetal multidisciplinares especializados, den-
tro de protocolos rigorosos, e com aprovacdo do Comité de Etica local e
consentimento informado da mée ou dos pais®.

3 LOWI, llana. Detectando Mas-Formagdes, Detectando Riscos: Dilemas Do Diagnos-
tico Pré-Natal. Horizontes Antropoldgicos, Porto Alegre, a. 17, n. 35, p. 103-125,
2011.

% RODRIGUES, C. S. Op. cit.

% TUNA, Tiago Alexandre Ferreira. Cirurgia Fetal: Atualidade e Perspectivas Futuras.
Dissertagio-Mestrado Integrado em Medicina: Area Cirurgia Pediatrica. Faculdade de
Medicina, Universidade do Porto, Porto, 2012.

7 Histeretomia: cesariana

% RODRIGUES, C. S. Sentidos, Limites E Potencialidades Da Medicina Fetal: A
Visdo Dos Especialistas. Dissertagdo — Mestrado em Salde da Crianga e da Mulher,
Instituto Fernandes Figueira, Rio de Janeiro, 2010.

39 TUNA, Tiago Alexandre Ferreira. Op. cit.
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Continuou a ser desenvolvida a cirurgia fetal aberta, envolven-
do principalmente laparotomia materna* e histeretomia, nos Estados
Unidos. J& na década de 1990, as técnicas minimamente invasivas desen-
volveram-se, pois surgiu a miniaturizagdo de cameras e endoscopios, em
especial na Europa, devido ao projeto Eurofoetus. Este projeto reuniu um
consoércio de centros de medicina fetal europeus e um patrocinador de
instrumentos endoscépicos®:.

A medicina fetal no Brasil, foi introduzida na década de 1980
por especialistas em ginecologia e obstetricia com treinamento na Ingla-
terra e na Franca. Estas técnicas foram implantadas inicialmente em hos-
pitais universitarios e clinicas privadas. Sua difusdo em hospitais publicos
ainda é restrita*.

A partir da historia das intervencoes fetais, percebe-se que a
mesma é uma area recente na medicina, sendo quase experimental. Por
esta razdo torna-se relevante a discussdo sobre 0s aspectos éticos e juridi-
cos destes procedimentos.

4 REFLEXOES ETICAS E JURIDICAS SOBRE AS NOVAS
TECNOLOGIAS NAS INTERVENCOES FETAIS
E O MOMENTO CERTO DE SUA REALIZACAO:
AVALIACAO DO RISCO E O CONSENTIMENTO
LIVRE E ESCLARECIDO

Afirma Tuna *® que: os estudos com nascituros sdo “verdadeiros
desafios éticos e revelam-se dificeis de organizar e financiar”. Sao estu-
dos eticamente dificeis, pois antes de realiza-los, deve-se verificar sua
necessidade e avaliar os riscos de sua execugdo. Ao contrario, também
deve-se levar em conta as implicacOes de ndo realizar as intervencdes, ja
gue em muitos casos trata-se da melhor, quando ndo Unica saida para
tratar determinadas malformacdes.

Por meio da historia de intervencdes fetais, percebe-se que o
nascituro ndo é intocavel e esteve sujeito a diversas intervencdes ao longo

40 Laparotomia: é a abertura cirurgica da cavidade abdominal para fins diagnosticos e/ou
terapéuticos.

41 TUNA, Tiago Alexandre Ferreira. Op. cit.

42 RODRIGUES, C. S. Sentidos, Limites E Potencialidades Da Medicina Fetal: A
Visdo Dos Especialistas. Dissertagdo — Mestrado em Salde da Crianga e da Mulher,
Instituto Fernandes Figueira, Rio de Janeiro, 2010.

4 TUNA, Tiago Alexandre Ferreira. Cirurgia Fetal: Atualidade e Perspectivas Futuras.
Dissertacio -Mestrado Integrado em Medicina: Area Cirurgia Pediatrica. Faculdade
de Medicina, Universidade do Porto, Porto, 2012. p. 9.
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da historia. No entanto, para que se realizem procedimentos com estes
entes, é necessario utilizar-se de prudéncia e delicadeza, pois, como afir-
ma Franga®: “é muito justo que determinados problemas [...] sejam tra-
tados com antecedéncia, quando se sabe que muitos deles ndo teriam
solucdo posterior, por nao se poder mudar o curso de muitas doencas ou
malformacdes”.

Também Gomes “°, defende a prética de intervengdes em nasci-
turos, especialmente no caso do Brasil, onde o dnus pelo controle e corre-
cao das lesBes de nascimento e anomalias recai sobre as familias, pois o
sistema social ndo ampara o cidaddo adequadamente. Nesse sentido, 0
autor considera Util e convincente que se vislumbre, diagnostique e ava-
lie-se precocemente a méae-gestante/familia, mediante aconselhamento
genético para evitar o aparecimento de anormalidades. A intervencdo
seria necessaria neste caso, considerando-se que a maioria das familias
brasileiras néo teria condi¢cGes de manter os cuidados exigidos por deter-
minadas doengas, e pelo fato de o Estado ndo amparar plenamente 0s
cidaddos. Nesse caso, evitar as malformagdes seria a melhor saida.

Em muitos casos, apesar de se considerar que as intervencgdes
sdo adequadas, ndo se pode utiliza-las com o objetivo eugénico, como por
exemplo, para selecionar determinadas caracteristicas do futuro filho,
como 0 sexo, é 0 que Gomes*®, chama de “busca do supérfluo através da
medicina genética”. Essa questdo ja ¢ debatida na classe médica, pois o
Conselho Federal de Medicina, por meio da Resolu¢do CFM 2.121/2015,
proibe que na execugdo da reproducdo assistida haja selegdo do sexo do
futuro filho, exceto em casos em que se pretende evitar determinadas
doencas ligadas ao sexo.

Também alerta Gomes*’, que com as intervencdes, em especial
aquelas de cunho genético, a humanidade esta correndo risco de interferir
nos mecanismos naturais da biodiversidade aleatoria (0 que torna cada ser
humano diferente do outro, igual apenas a si mesmo). O autor reflete que
por mais defeituoso que alguém seja, pode pelo menos regozijar-se por
ser singular. Tal singularidade encontra-se ameagada diante das possibili-
dades interventivas.

4 FRANCA, Genival Veloso. Intervengdes Fetais — Uma Visdo Bioética. In: BARBO-
ZA, Heloisa Helena; MEIRELLES, Jussara M.L.; BARRETO, Vicente Paulo. (Orgs.).
Novos Temas de Biodireito e Bioética, Rio de Janeiro: Renovar, 2003. p. 29.

4% GOMES, Jilio Cézar Meirelles. Aspectos éticos do diagnostico pré-natal. Bioética,
Brasilia, v. 11, n. 2, p. 117-128, 2004.

4 Ibidem, p. 120.

47 1dem.
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Das questdes ja apresentadas, ha ainda reflexdes que dizem res-
peito & determinagdes a serem obedecidas, antes de decidir-se pela inter-
vencdo fetal. Estas questdes sdo debatidas por Franca®®, que acredita ser
necessario: avaliar o momento certo de realizar a intervencéo fetal, verifi-
car os riscos para a mae e o feto, perceber os conflitos do binbmio mée-
feto, obter um consentimento esclarecido, atentar-se para a conduta ma-
terna na gravidez e entender as obrigacGes da sociedade com a crianga
que vai nascer.

Ao se tratar de quando é o momento correto de se intervir na
gestacdo serd necessaria avaliagdo clinica e propedéutica, dos aspectos
éticos, dos direitos da mée e do nascituro e da questdo do risco-beneficio.
A dificuldade para fazer tal avaliacdo reside no fato desses recursos se-
rem de conhecimento recente, muitos tendo carater experimental, o que
gera diversas controvérsias. O que se pode afirmar é que antes de oferecer
qualquer procedimento a salde fetal, deve-se concordar com 0s seguintes
critérios: 1- que a doencga tenha sido diagnosticada por meios propedéuti-
cos atuais, incluindo-se a ultrassonografia; 2 — que haja conhecimento
abalizado da fisiopatologia do mal; 3 — que haja a existéncia da probabi-
lidade de cura e segurancga da intervencgdo aceitaveis; 4 — a realizacdo de
discussdo da intervencdo com médicos ndo envolvidos, e que 0s pontos
de vistas opostos, sejam apresentados a gestante e a seus familiares*.

Ao se tomar a decisdo de intervir deve sempre basear-se na
questdo do risco, mesmo que 0 mesmo seja de dificil mensuracéo, sendo
que 0 médico que conduz o caso, ndo pode omitir-se desta avaliacdo, pois
estas intervencdes estdo permeadas de conflitos éticos e morais. A avalia-
cdo dos riscos deve ser realizada primeiramente sobre a vida e saude da
gestante, pois sem sua seguranca e bem estar seria irrelevante qualquer
outro raciocinio em favor do feto. Afastando-se os riscos da mae, avalia-
se 0s riscos sobre a crianga que vai nascer, cuidando nao s6 a ndo produ-
cédo de maleficios, mas também o resultado que se pretende obter®®.

Ao consentimento livre e esclarecido, percebe-se 0 mesmo re-
presenta uma delegacdo de poderes para aquilo que é Util e necessario ao
paciente, ndo significando, porém a isen¢do de responsabilidade dos pro-
fissionais pelos resultados danosos®. Para obter-se o consentimento livre
e esclarecido, deve-se: verificar o nivel de conhecimento que a paciente

48 FRANCA, Genival Veloso. IntervengGes Fetais — Uma Visdo Bioética. In: BARBO-
ZA, Heloisa Helena; MEIRELLES, Jussara M.L.; BARRETO, Vicente Paulo. (Orgs.).
Novos Temas de Biodireito e Bioética, Rio de Janeiro: Renovar, 2003. p. 29-45.

4% lbidem, p.30.

50 lbidem, p. 33.

51 Idem.
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possui sobre seus encaminhamentos e em relacdo ao feto; estabelecer
diagnostico, prognostico e alternativas de tratamento; corrigir informa-
cOes errbneas; explicar a situa¢do e propor uma conduta adequada; co-
mentar sobre as alternativas existentes, bem como os efeitos colaterais, as
vantagens e desvantagens; trabalhar em parceria com a paciente/casal,
para garantir a compreensdo abrangente do quadro; e ajudar o paciente
dentro de uma postura ética®2.

O Estatuto do Nascituro esta relacionado aos temas apresenta-
dos, tem por objetivo a protegéo integral desse novo ser, bem como ga-
rantir que os procedimentos de que necessite no pré natal sejam assegura-
dos. Deriva do Projeto de Lei 478/2007 de autoria de Luiz Bassuma e
Miguel Martini. Foi aprovado em 2010 pela Comissédo de Seguridade
Social e Familia, com a pretensdo de assegurar que todos 0s seres conce-
bidos, mas ainda ndo nascidos, sejam considerados pessoas®®. Sdo inseri-
dos no Projeto de Lei os direitos a imagem, honra, integridade fisica,
vida, heranca, convivio familiar, entre outros. Desde 0 momento da con-
cepcao o nascituro é protegido por vias legais, ele € uma pessoa, mesmo
que in vitro, e deve ser encarado como tal.

No diagndstico e intervengdes no pré-natal, o projeto assegura
gue estes procedimentos serdo executados, mesmo quando o nascituro
ndo apresentar expectativa de vida extrauterina. Além disso, garante que
o0 diagndstico pré-natal respeitara o desenvolvimento e a integridade do
nascituro, que devera ser precedido pelo consentimento dos pais e 0s
mesmos deverdo estar satisfatoriamente informados. Pelo estatuto é ve-
dado emprego de procedimentos que apresentem riscos desproporcionais
e desnecessarios a gestante, bem como ao nascituro®.

As Jurisprudéncias que tratam a respeito de procedimentos di-
agndsticos e tratamentos com nascituros, verifica-se que no geral, as
mesmas se reportam a erros cometidos na execugdo destas acoes.

52 MIYADAHIRA, Seizo; FRANCISCO, Rossana Pulcineli Vieira; ZUGAIB, Marcelo.
Aspectos Eticos da Terapéutica Fetal. In: MELO, Nilson Roberto; FONSECA,
Eduardo Borges. Colecé@o Febrasgo: Medicina Fetal. Rio de Janeiro: Elsevier, 2012.

5 POTECHI, Bruna. O Estatuto do Nascituro: quando os documentos legislativos cons-
troem pessoas. Cadernos de Campo (S&o Paulo, 1991), v. 22, n. 22, pp. 315-325,
2014.

5 BRASIL. Projeto de Lei 478/2007. Dispde sobre o Estatuto do Nascituro e da outras
providéncias. Disponivel em: <http://camara.gov.br/proposicoesWeb/prop_maostrarin
tegra?codteor=443584>. Acesso em: 15 jul. 2019.
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A decisdo do Recurso Especial 1.434.502 — BA (2013/0418476-
2)% trata a respeito de uma gestante, com histéria de cesariana ha 7 anos,
pré-termo (devido pré-eclampsia), atendida em um Servico de Ultrasso-
nografia de um Hospital na Bahia. No dia em que foi atendida, constatou-
se que a mesma estava gestante de feto com 31 semanas, que apresentava
sinais vitais normais. No entanto, trés dias ap6s a realizacdo deste exame,
a gestante retornou ao mesmo hospital e fez novo ultrassom, constatando
gestacdo de 38 semanas, mas com feto morto. Constatou-se que a morte
do feto deu-se por andxia fetal, deslocamento placentar e hipertensdo
anterior. A decisdo monocréatica aponta para a obrigagéo do laboratério de
executar o exame de maneira correta e por esta razdo o Hospital é obriga-
do a reparar o sofrimento causado, respondendo de forma objetiva.

A outra decisdo que se relaciona as intervencdes fetais é a trata-
da no Agravo em Recurso Especial 510.173 — RJ (2014/0101662-0)%.
Nesse caso, a gestante foi ao hospital ao 8° més de gestacdo e ndo se de-
tectou o deslocamento de placenta, ndo havendo monitoragdo da frequén-
cia cardiaca fetal, que possibilitaria o diagnostico de sofrimento fetal e
posterior realizagdo de cesariana. Como tais procedimentos ndo foram
realizados ocorreu a morte do feto. Nesse caso, o Hospital foi condenado
a indenizar a gestante.

No caso do Agravo em Recurso Especial 573.298 — SP%, o
hospital ndo realizou exame de ultrassonografia de mée diabética, para
verificar o tamanho do feto, mesmo considerando-se que geralmente ges-
tantes portadoras de diabetes geram bebés grandes para idade gestacional
(GIG). Por este motivo, ao invés de optar por cesariana, que seria ade-

% BRASIL. Superior Tribunal de Justica. Recurso Especial 1.434.502 — BA
(2013/0418476-2). Recorrente: Real Sociedade Espanhola de Beneficencia. Recorri-
do: Jonas Pereira de Oliveira e Outro. Rel. Moura Ribeiro. Brasilia, 24 mar. 2015.
Disponivel em: <https://ww2.stj.jus.br/processo/revista/documento/mediado/?compo
nente=MON&sequencial=45526332&num_registro=201304184762&data=20150327
&tipo=0>. Acesso em: 15 jul. 2019.

% BRASIL. Superior Tribunal De Justica. Agravo Em Recurso Especial 510.173/RJ
(2014/0101662-0). Agravante: Casa de Salde e Maternidade Sdo Lucas Ltda
Cooperativa de Trabalho Médico. Agravados: Modnica Gomes da Fonseca de Almeida;
Paulo César de Almeida. Rel. Raul Aradjo. Brasilia, 01 ago. 2014. Disponivel em:
<https://wwz2.stj.jus.br/processo/revista/documento/mediado/?componente=MON&se
quencial=37295665&num_registro=201401016620&data=20140820>. Acesso em: 15
jul. 2019.

5 BRASIL. Superior Tribunal de Justica. Agravo em Recurso Especial 573.298/SP
(2014/0192301-3). Agravante: Sociedade Campineira de Educacfo e Instrugdo.
Agravado: A.S.B (Menor) Representado por M.Z. de S.B. Rel. Ricardo Villas Boas
Cueva. Brasilia, 21 abr. 2015. Disponivel em: <http://www.stj.jus.br/SCON/decis
oes/toc.jsp?livre=erro+m%E9dico+e+fetal &processo=573298.NUM.&&b=DTXT&th
esaurus=JURIDICO&p=true>. Acesso em: 15 jul. 2019.
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quado, realizou-se parto normal. Como o bebé era GIG, ao passar pelo
canal de parto, apresentou traumatismo no ombro esquerdo. Diante destes
fatos, o STJ considerou que o hospital deveria ser responsabilizado.

E relatado no Resp. 594962/RJ Recurso Especial 2003/0171996-
3%, em que o laboratdrio de imagem diagnosticou por meio de ultrassono-
grafia, que a gestante estava gravida de gémeos, no entanto verificou-se ao
nascimento a presenca de uma crianca. Nesse caso o laboratorio foi conde-
nado a indenizar a mulher.

Relevante também é o outro caso, que é a apelacdo APL
10038347820138260053 SP 1003834-78.2013.8.26.0053, de 29.08.2016,
do Tribunal de Justica de Sdo Paulo®. Nesse caso, durante o pré natal,
realizado no Hospital Ipiranga, a crianca foi diagnosticada com hérnia
diafragmatica congénita®, tendo falecido horas ap6s o parto realizado no
Hospital das Clinicas, em razdo da hérnia diafragmatica com hipoplasia
pulmonar. Os autores da agdo (pais da crianga) alegaram que o Hospital
Ipiranga, ao realizar diagnostico da doenca, deveria ter encaminhado a
autora ao centro médico especializado do Hospital das Clinicas, para que
recebesse tratamentos intrauterinos para a anomalia. No entanto, a litera-
tura recomenda atualmente a estabilizagdo clinica do recém nascido com
ventilacdo oscilatéria de alta frequéncia® e a oxigenacéo extra-corpérea
através de membrana®? e cirurgia retardada em uma ou mais semanas.

5 BRASIL. Superior Tribunal de Justica. Terceira Turma. Resp 594962/RJ Recurso
Especial 2003/0171996-3. Rel. Anténio de Padua Ribeiro. Disponivel em:
<http://www.stj.jus.br/SCON/jurisprudencia/toc.jsp?i=1&b=ACOR&livre=(('RESP".cl
as.+e+@num='594962"+ou+('RESP'+adj+'594962".suce.))&thesaurus=JURIDICO>.
Acesso em: 15 jul. 2019.

% SAO PAULO. Tribunal de Justica. Apelacio 1003834-7820138260053/SP.
Apelantes: Mario Sérgio da Silva e Aline Silva de Carvalho. Apeladas: Fazenda Do
Estado De S&o Paulo e Hospital das Clinicas, Faculdade de Medicina da Universidade
de Séo Paulo — Instituto da Crianga. Relator: Heloisa Martins Mimessi. Sdo Paulo, 29
ago. 2016. Disponivel em: <https://esaj.tjsp.jus.br/cjsg/getArquivo.do?conversati
onld=&cdAcordao=9764932&cdForo=0&uuidCaptcha=sajcaptcha_369efc3b25e14be
495194h9f4f846819&vICaptcha=rRuh&novoVICaptcha=>. Acesso em: 15 jul. 2019.

60 Hérnia diafragmatica congénita: caracteriza-se com a passagem de 6rgéos abdominais
para o interior do térax. A herniacdo dos 6rgdos abdominais age como uma lesdo
expansiva, comprimindo o pulm&o e levando a hipoplasia e ao defeito de maturacéo
pulmonar.

61 Ventilagdo oscilatdria de alta frequéncia: e um modo ventilatério que utiliza volume
corrente menor do que o volume do espagco morto anatbmico (1-3 mL/Kg) com
frequéncia bem acima da fisiologica (5-10 Hertz, ou seja, 300-600 ciclos/minuto).

62 Oxigenagao extra-corpérea através de membrana: Trata-se de um dispositivo capaz de
dar suporte as trocas gasosas, 0 que permite o "descanso” pulmonar até a recuperagao
do processo patolégico e diminui os potenciais efeitos deletérios da lesdo pulmonar
induzida por ventilagdo mecénica.
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Porém o quadro do recém-nascido foi tdo instavel, que apesar de todas as
tentativas de compensacdo da equipe de neonatologia, evoluiu para ébito
2 horas e 10 minutos apds o parto. Diante desses fatos, a Justica conside-
rou gue a a¢do dos médicos no atendimento a esta crianga seguiram as
recomendacdes atuais, pois 0s procedimentos intrauterinos ainda néo
estdo sendo utilizados devido o carater experimental dos mesmos. Consi-
derou que inexistiu nexo causal entre a morte da crianga e a atuagéo da
equipe médica.

Encontrou-se outros casos relacionados ao parto. No geral, ha
uma demora na execucdo deste ou ha demora pela opgdo da cesariana.
Tal fato provoca sofrimento fetal, que pode levar a morte ou a sequelas
irreversiveis. Nesse sentido, ha casos em que se comprova o nexo causal
e a parturiente/crianca tem direito a indenizacdo. Também ha situagdes em
que ndo ha comprovagdo de nexo causal e 0 médico/instituicdo ndo é res-
ponsabilizado, considerando que estes s6 podem responder pelo meio (exe-
cucdo de procedimentos) e ndo pelo resultado (morte ou malformacgéo).

Percebeu-se diante das situa¢fes apresentadas a necessidade de
averiguar questdes éticas relacionadas as intervencgdes fetais, relacionan-
do-as ao conceito de dignidade humana. Considerando-se que 0 nascituro
é ser vivo e, portanto, portador de dignidade.

) NOVAS TECNOLOGIAS: AUTONOMIA DA GESTANTE
SOBRE A INTERVENCAO FETAL, DIREITOS DO
NASCITURO SOB A OTICA DA DIGNIDADE HUMANA

Percebeu-se outro problema ético relacionado as novas tecnolo-
gias nas intervencdes fetais, que diz respeito a autonomia que a mae tem
de se recusar a determinados procedimentos em favor da crianga. Trata-se
de uma questdo relevante, ja que no estagio atual da medicina, tem-se a
tendéncia de procurar evitar malformagdes, gerando muitas discussées
sobre liberdade de decisdo da gestante, diante da conduta do médico que
a assiste. Franca®® acredita que a maioria das mulheres tem tendéncia a
concordar com os procedimentos, inclusive contribuindo para minorar as
consequéncias das fetopatias, através de obediéncia a determinados com-
portamentos orientados pelo médico. No entanto, ha casos em que a ges-
tantes e familiares ndo permitem continuar um tratamento ou realizar
exames, por considera-los flteis ou desnecessarios. Diante disso, o autor
esclarece que o médico deve esgotar todos os meios para garantir a ade-

8 FRANCA, Genival Veloso. A devida compreensdo dos direitos e deveres em
ginecologia e obstetricia. Derecho y Cambio Social, Peru, p.1-26, 2005.
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sdo destes, s6 podendo intervir diante de eminente risco a vida. O autor
explica que hd mulheres que ndo estdo suficientemente orientadas, ha
ainda aquelas que ndo alcangam o significado das recomendacdes, nem a
importancias dos tratamentos. Ou gestantes que preferem ignorar o diag-
nostico da desordem fetal e recusar o tratamento.

Afirma Franga® que o poder publico proponha uma politica para
evitar danos pré-natais, como diante da nocividade do alcool, de toxicos, de
doencas sexualmente transmissiveis e insalubridade em determinados lo-
cais de trabalho. Relata que em alguns paises ja se cogitam sances, apos 0
parto, por recusa culpvel e causadora de sérios danos ao filho. O autor
explica ainda que, com o conhecimento cada vez maior a respeito das mal-
formacdes, a sociedade estuda diferentes tipos de pressao capazes de mudar
0 comportamento da mulher gravida. Porém os esforcos publicos, para
responsabilizacdo da mulher, sdo controversos, ja que as mulheres nédo
podem responder sobre falhas no nascimento de filhos defeituosos.

Ja Rodrigues® apresenta em seu estudo, a opinido de especialis-
tas em medicina fetal, a respeito da culpabilidade da mulher, no caso de
recusar-se a determinada intervencdo. O médico participante da pesquisa,
afirma que no caso de recusa da mulher em realizar os procedimentos, e
resultando em 6bito do feto, a mulher deveria ser responsabilizada, inclusi-
ve no que se refere a questdes legais. A recusa da mulher em se submeter
aos procedimentos diagnosticos ndo é problematizada como direito.

N&o pode-se deixar de considerar ainda o direito que a mulher
tem sobre seu corpo, defendido pela maxima feminista, nos anos de 1970:
“Nosso corpo nos pertence”, que entendia que o corpo feminino ndo de-
veria sujeitar-se a controle social®®. Quando se defende sancdes a mulher
que ndo deseja realizar intervencGes sobre seu corpo, embora para 0 bem
do nascituro, desconstroem-se diversas questdes relacionadas a luta femi-
nista, pois ndo se considera a mulher como sujeito, mas apenas como
veiculo para outro ser. Em verdade, os avancos relacionados a medicali-
zacdo do corpo feminino e aos processos de reproducdo tém sido entendi-
dos como uma nova forma de poder, que pode significar dominacéo, con-
trole e ou disciplina®.

Apesar das técnicas intervencionistas apresentarem diversos
avancos e niveis seguros de execuc¢do, ha sempre um risco em sua reali-

64 Idem.

% RODRIGUES, C. S. Sentidos, Limites E Potencialidades Da Medicina Fetal: A
Visdo Dos Especialistas. Dissertacdo — Mestrado em Salde da Crianga e da Mulher,
Instituto Fernandes Figueira, Rio de Janeiro, 2010.

6 SCAVONE, Lucila. Nosso Corpo Nos Pertence? Discursos Feministas Do Corpo.
Género, Niterdi, v. 10, n. 2, p. 47-62. 2010.

67 RODRIGUES, C. S. Op. cit.
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zacdo. Entdo, deve a mulher submeter-se a estes procedimentos, em que
ha riscos, mesmo que minimos? Nesse sentido Casper®, entende que a
medicina reprodutiva deveria centralizar-se na mulher, acessiva, escolhi-
da livremente e segura. No entanto € um conjunto de praticas que curam e
lesam as mulheres, produzem e destroem fetos. Trata-se de uma boa esco-
Iha de consumo para as mulheres, mas também é uma forma de controle
social e produto da cultura. A prética da cirurgia fetal precisa passar por
uma analise ética e democratica, incorporando as vozes das mulheres e
suas experiéncias. A medicina reprodutiva deveria ser reconhecida como
pratica cultural e dessa forma engajar as mulheres e pesquisadoras femi-
nistas envolvidas.

Ao contréario, verifica-se que Rodrigues®, em entrevista com
médicos especialistas em medicina fetal, que grande parte deles, acredita
gue esta area de maneira geral ndo contribui para a autonomia da mulher,
ja que prevalece na medicina um viés sexista e autoritario. Além disso,
outro aspecto que limita a ampliacdo dos direitos a salde da mulher é a
deficiéncia no servico publico, em relacdo a qualidade, o que prejudica
aquelas mais pobres e sem condicgdes de pagar pelo servigo da rede privada.

Outro fato que limita a autonomia da mulher para decidir-se
submeter-se ou ndo, a rastreamento diagnostico e terapéutico € a condigao
socioecondmica. De maneira geral, as mulheres mais pobres néo estéo bem
informadas a respeito dos riscos de sua gestacdo, 0 que as torna mais de-
pendentes da opinido médica. Enquanto as mulheres de classes mais privi-
legiadas, com escolaridade mais elevada, entendem melhor quais os riscos
relacionados a sua gestacédo e tem maior autonomia para tomar decisoes’.

Existe ainda a influéncia do companheiro da gestante. Rodri-
gues’, afirma que a maioria dos médicos entrevistados em seu estudo,
ndo percebe a influéncia deste, no entanto ha relatos em que o parceiro
estimula a realizacdo de exames e procedimentos invasivos com o objeti-
vo de provocar o0 aborto. Na maioria dos casos visualizados pelos médi-
cos entrevistados, a postura do homem é mais intervencionista e ele tende
a ndo preocupar-se com os riscos que a mulher esta correndo. Em muitos
casos a interferéncia masculina é mais velada, ou seja, ndo abertamente
declarada, mas esté presente.

8 CASPER, Monica J. Feminist politics and fetal surgery. Adventures of a research
cowgirl on the reprodutive frontier. Feminist Studies, v. 23, p. 233-262, 1997.

69 RODRIGUES, C. S. Sentidos, Limites E Potencialidades Da Medicina Fetal: A
Visdo Dos Especialistas. Dissertagdo — Mestrado em Salde da Crianca e da Mulher,
Instituto Fernandes Figueira, Rio de Janeiro, 2010.

0 Idem.

1 Idem.
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Apesar de se considere a autonomia que a mulher tem sobre seu
corpo, ndo se pode ignorar o direito que o0 nascituro tem de manter-se
saudavel enquanto no Utero materno, bem como ap6s seu nascimento.
Seria justo, em busca do respeito a autonomia da mée, e existindo proce-
dimentos eficazes e seguros, que se mantenha o nascituro em sofrimento
fetal ou que se permita que em seu nascimento apresente defeitos que
poderiam ter sido corrigidos durante a gestacdo?

Afirma Chazan? que a partir da técnica do ultrassom, o feto é
“transformado” em pessoa antes do nascimento, ¢ socialmente construido
como um novo “individuo”, visualizavel ¢ com comportamentos obser-
vaveis e individualizados. A afirmagédo desta autora pauta-se da constru-
cao social, pois se considerar o que afirma o Codigo Civil entende-se que
0 nascituro ndo é considerado pessoa. Porém a observagdo de Chazan é
pertinente, ja que € a partir desta “transformag¢do”, que nascem os confli-
tos éticos entre a gestante e 0 nascituro.

Observou em seu estudo Rodrigues™, que a maioria dos médi-
cos que atuam na area da medicina fetal, considera o feto, como paciente
e alegam que o interesse desta especialidade esta centrado nele e néo na
mée, como se o desenvolvimento fetal fosse autbnomo no processo gesta-
cional. H& ainda sujeitos de pesquisa desta autora, que alegam a existén-
cia de “direitos intrauterinos” e suas ligagdes com o direito a saude na
vida adulta.

Defende Almeida™ que primordialmente o nascituro tem direito
a vida, afirmando que a Constituicdo na defesa da vida ndo deixa explicito
0 momento em que ela se inicia, somente é expresso em lei ordinaria. No
entanto, a autora declara que mesmo que ndo houvesse legislagdo que de-
fendesse este principio 0 mesmo ainda seria valido, pois se constitui parte
do direito natural. No ambito internacional a protecdo a vida do nascituro é
defendida pela Convengdo Americana dos Direitos Humanos, pelo Pacto
de S. José da Costa Rica, além de ter sido objeto das Recomendaces
934/1982,1.046/1986 e 1.100/1989 do Conselho da Europa.-Também alega
que o nascituro difere-se da mée, tratando-se de pessoa bioldgica e juridica
e por esta razdo teria direito a integridade fisica e a saude. Nesse sentido a

2. CHAZAN, Lilian Krakowski. Ultrassom, medicina e espetaculo. Centro Latino
Americano em Sexualidade e Direitos Humanos, Rio de Janeiro. Disponivel em:
<http://www.clam.org.br/pdf/Lilian.pdf>. Acesso em: 15 jul. 2019.

7 RODRIGUES, C. S. Sentidos, Limites E Potencialidades Da Medicina Fetal: A
Visdo Dos Especialistas. Dissertagdo — Mestrado em Salde da Crianga e da Mulher,
Instituto Fernandes Figueira, Rio de Janeiro, 2010.

4 ALMEIDA, Silmara; J.A. Chinelatto. Bioética e direitos de personalidade do
nascituro. Scientia luris, v. 7, p. 87-104, 2004.
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mde ndo poderia recusar 0 uso de determinados medicamentos e procedi-
mentos, pois ndo caberia a ela dispor da salde do nascituro.

Sendo considerado o nascituro um ser com vida, torna-se neces-
séria a reflexdo a respeito do conceito de dignidade humana de Immanuel
Kant, que é uma referéncia filoséfica neste tema na modernidade. Ele
sustenta que todo ser racional existe como um fim em si mesmo, néo para
uso arbitrario de outros. O ser humano deve ser sempre considerado co-
mo um fim e ndo como meio™.

Immanuel Kant’® considera que: “No reino dos fins tudo tem um
preco ou uma dignidade. Uma coisa que tem um preco pode ser substitu-
ida por qualquer outra coisa equivalente; [...] 0 que esta acima de todo
preco [...], o que ndo admite equivalente, é o que tem uma dignidade”.
Dessa forma, pode-se inferir que o nascituro é portador de dignidade, ja
gue sua existéncia ndo tem preco ou possibilidade de troca.

A dignidade humana, além disso, também é reconhecida como
atributo dos individuos desprovidos de condigdes de se autogerirem, pois
também possuem direito de receberem tratamento digno por sua existén-
cia. Em verdade, a dignidade humana ndo depende reconhecimento juri-
dico para existir, pois € um bem inato e ético, colocando-se acima das
especificidades culturais e morais. Persiste mesmo naquelas sociedade
que ndo a respeitam, ja que a sua violacao evidencia afronta a capacidade
de autodeterminacdo do ser humano e de sua propria condicdo de ser
livre’’. Portanto, o fato de o nascituro ndo ser considerado pessoa pela
legislacdo brasileira, ndo se exclui seu direito a dignidade humana.

Explica Reckziegel™®, que quando ndo houver respeito a vida, a
integridade fisica e moral do ser humano, quando ndo houver minimas
condigdes para que o individuo possa levar uma vida de modo digno,
onde os poderes forem ilimitados, quando ndo houver reconhecimento
dos direitos béasicos e fundamentais dos individuos, a dignidade humana
nado esta presente. O outro ser humano nunca deve ser colocado em des-
vantagem, ndo poderé ser tratado de modo que seja negada a importancia
da sua vida.

5 SARLET, Ingo Wolfgang. Notas Sobre a Dignidade (da Pessoa) Humana no Ambito
da Evolugdo do Pensamento Ocidental. R. Opin. Jur., Fortaleza, v. 13, n. 17, p. 249-
267, 2015.

6 KANT, Immanuel. Fundamentagdo da Metafisica dos Costumes. Tradugdo de
Paulo Quintela. Lisboa: Edic¢Ges 70, p.77, 1986.

7 RECKZIEGEL, Janaina. Dignidade Humana em Risco: Existe Limites para Experi-
éncias Cientificas? Prismas: Curitiba, 2016. p. 235.

8 Ibidem, p. 238.
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Apesar de ser dificil apresentar uma resposta final para a ques-
tdo ética entre a autonomia da gestante e o direito do nascituro, entende-
Se que 0 nascituro como um ser que possui vida, deve ter sua dignidade
preservada. Isso néo significa, no entanto que, a mulher ndo possa ter sua
vontade e direitos preservados, mas significa a necessidade de um novo
método de cuidado, que se atente ao nascituro e que atinja a mae. Um
método mais humanizado, que considere 0s dois sujeitos no processo das
intervencdes fetais.

6 CONCLUSAO

No estudo apresentado realizou uma reflexdo a respeito das no-
vas tecnologias e os limites nas intervencdes fetais. Percebeu-se que estas
tem uma historia recente se comparadas as demais intervengdes em seres
humanos por apresentarem importancia significativa, pois evitam diver-
sas malformag6es e mantém a possibilidade de sobrevivéncia em alguns
casos. Apesar disso, estas intervencdes geram conflitos éticos ainda nao
plenamente resolvidos.

Percebe-se neste sentido, que ainda ha conflitos em relacdo ao
inicio da vida, pois ha aqueles que consideram que o inicio se da a partir
da fecundacdo, outros que acreditam que seja a partir da concepg¢do e ha
ainda quem defenda o inicio da vida pelo nascimento. Porém entende-se,
por meio deste estudo que a vida se inicia pela concepcao e que o nascitu-
ro é portador de dignidade.

Nas novas tecnologias as intervencdes realizadas com o nascitu-
ro devem ser pensadas e planejadas, pois é portador de dignidade humana
e devem ser autorizadas pelos pais por meio do consentimento livre e
esclarecido.

O problema inicia quando a autonomia da mée se coloca diante
do direito do nascituro. Nesse interim, percebe-se que a medicina fetal
volta-se completamente ao feto, como paciente, e a mulher torna-se ape-
nas veiculo.

Sob andlise da dignidade humana de Immanuel Kant, ndo se
pode considerar 0 nascituro como mero objeto, pois sua existéncia tem
valor, ndo estad submetida a troca. Nao € possivel que se sobreponha a
autonomia da mde, em troca da morte do feto, porém € preciso que se
repense uma nova forma de uso das novas tecnologias médicas. Uma
forma em que haja respeito & mulher, ao seu corpo, suas vontades. Que
considere seu lugar, a humanizacéo e as dificuldades que estas enfrentam
na assisténcia a salde. E preciso uma constru¢do nova, que envolva o
nascituro e a mée (dois protagonistas).
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Percebe-se que os limites das novas tecnologias nos procedi-
mentos fetais encontram-se nos debates éticos e morais que circundam o
tema, além do fato de tratarem-se de procedimentos experimentais, que
apresentam riscos & mée e ao nascituro, existe outra questdo importante,
gue relaciona-se ao acesso a estes procedimentos que precisam ser ampli-
ados, ja que no Brasil, a maior parte da populacdo ndo acessa estas inter-
vencdes. O debate é amplo e necessita de estudos nas mais diversas areas,
pois provoca reflexdes filoséficas importantes e traz em si a questdo da
dignidade humana, importante ndo somente para a area do Direito, como
da medicina e bioética.
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Resumo: A humanidade efetuou muitos avances, mas, esses avangos
trouxeram problemas cuja resolucédo ainda é complexa para a lei e para
a propria sociedade; Entre eles estdo as situacdes que tornam as criancas
vulneraveis ja que eles acessam o uso da tecnologia e estdo envolvidos
em redes criminosas que ndo apenas 0S enganam para violar seus
direitos, mas até envolvé-los no cometimento de atividades ilegais. A
presente pesquisa busca encontrar 0s mecanismos adequados de
prote¢do que permitam proteger efetivamente as criangas em sua esfera
legal. A pesquisa é feita através da hermenéutica e da epistemologia
juridica como métodos de pesquisa e na revisdo da literatura como a
principal técnica, 0 que nos permitiu concluir que a atual protecdo das
criancas € insuficiente.

1 INTRODUCAO

Sem duvida, os avangos da humanidade nas tecnologias da in-
formacdo afetam a modificagdo do nosso modo de vida e o impacto na
sociedade. Entre os grupos que parecem ser os mais afetados estéo os de
menores, aqueles que incorporaram tais tecnologias para que seu cotidia-
no ndo seja concebido sem eles.

A luz disso, devemos nos perguntar quais sio 0s aspectos em que
essa tecnologia prejudica o direito ao desenvolvimento que toda crianca tem.

1 Doutora em Direito, professora investigadora de 14 Facultade de Direito de la
Universidade Auténoma de Chihuahua em México, membro dele Sistema Nacional de
Pesquisas, e-mail: pcobos@uach.mx
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E claro que, além de trazer beneficios, essas tecnologias s&o
acompanhadas por situacOes indesejaveis, especialmente quando falamos
daqueles que estdo apenas desenvolvendo sua personalidade e habilida-
des, sendo fécil manipula-las.

Desta forma, sem dificilmente vislumbrar qualquer problema,
as criangas estdo envolvidas em redes de pornografia infantil ou prostitui-
cdo, desaparecimento forcado de pessoas, roubos, etc.

A presente pesquisa evidencia tais problemas que pdem em ris-
co as criangas, que podem ser envolvidas em redes de pornografia infan-
til, violéncia sexual ou prostituicéo, Janicleide Lopes e Tania Stoltz? con-
sideram que com relaciona Brasil este problema tem sua origem na estru-
tura socioeconémica e politica, “S&0 questdes como empregabilidade,
concentracgdo de renda, deficiéncias na escolarizagéo e falta de redes de
apoio a familia, as criangas e jovens, sobretudo aos grupos especialmen-
te vulneraveis. No reverso dessa situacao sabe-se hoje de sua complexi-
dade e das politicas necessarias ao seu enfrentamento”3.

Em principio, devemos desenvolver um ambiente conceitual
dos topicos que sdo objeto de nossa pesquisa, como violéncia sexual,
infancia e tecnologias da informag&o, particularmente redes sociais.

A violéncia sexual com contato fisico nos disse Hazeu e Fonse-
ca* ocorre quando se abusa da inocéncia de criancas e adolescentes por
meio de caricias ou toques inapropriados nas partes intimas em busca de
prazer, este concepto de a doutrina es similar a concepto legal que exami-
naremos em um apartado subsequente.

Enquanto a infancia para UNICEF® significa que:

E a época em que as criangas precisam estar na escola e em locais de
recreacéo, crescerem fortes e confiantes e receberem o amor e o in-
centivo de suas familias e de uma grande comunidade de adultos. E
um tempo valioso em que as criangas devem viver sem medo, protegi-

2 LOPES, Janicleide e STOLTZ, Tania. Exploracéo sexual comercial de criancas e
adolescentes Brasil-Foz de Iguacu. Organizagdo Internacional Do Trabalho. Dispo
nivel em: <www.ilo.org/ipecinfo/product/download.do?type=document>. Acesso em:
15 abr. 2019.

3 ldem.

4 HAZEU, Marcel Theodoor; FONSECA, Simone. Exploragdo e violéncia sexual
contra criangas e adolescentes no Pard. Ser Social (UnB), Brasilia, v. 2, p. 85-94,
1998, citado por FERNANDEZ, Cristiane Bonfim, TAVARES, Luana Ferreira e
PINHEIRO, Maria Joseilda da Silva. Enfrentamento da violéncia sexual de criangas e
adolescentes pelo legislativo no Amazonas. Argumentum, (Vitdria), v. 8, n. 2, p. 84-
103, mai./ago. 2016. Disponivel em: <http://dx.doi.org/10.18315/ argumentum.v8
i2.11666>. Acesso em: 15 abr. 2019.

5 Disponivel em: <https://www.unicef.org/spanish/sowc05/childhooddefined.html>.
Acesso em: 15 abr. 2019.
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das da violéncia, protegidas do abuso e da exploracdo. Como tal, a
infancia significa muito mais do que o tempo entre 0 nascimento e a
idade adulta. Refere-se ao estado e condi¢do da vida de uma crianga,
a qualidade daqueles anos.

O debate sobre como definir a infancia tem sido extenso e ainda
esta na mesa das discussdes académicas, no entanto, ndo entraremos em
sua andlise porque ele é alheio as pretensBes deste trabalho. Bastes-nos
em consequéncia de assumir o contelldo que o UNICEF emite e que é
suficiente para tais fins e compreende a obrigagédo de proteger as criancas
contra qualquer tipo de violéncia, abuso e da exploracao.

No que diz respeito as tecnologias da informacdo, podemos
dizer que elas sdo concebidas como “uma ferramenta de reducgédo de
custos e agilizadora no processamento de informacéo e, cada vez mais,
tem sido aplicada em todos os ramos da atividade humana, devido ao
crescimento exponencial de seus recursos e habilidades™®.

O conceito de redes sociais € um conceito que evoluiu e para-
fraseando a Lévi Strauss’ podemos dizer que é uma imagem de um ponto
atravessado por linhas, pois a encruzilhada representada e corporificada
pelo/no individuo indica que ele passa a ser o entroncamento de vias
(possibilidades) por onde circulam coisas (escolhas).

Em relagdo a participacdo das criangas nas redes sociais, € uma
situacdo factual comum e as criangas sdo incluidas nas redes sociais dia-
riamente e muitas vezes sem gqualquer controle de seus pais.

Esta situagdo implica o contato das referidas criangas com pes-
soas desconhecidas que facilmente conseguem manipulé-las e torna-las
vitimas de crimes ou envolvé-las na sua comissao.

Analisaremos abaixo 0s principais instrumentos legais de prote-
cdo as criangas nas redes sociais, bem como 0s principais crimes nos
quais estdo envolvidos, seja como vitimas ou como coautores, sendo no
Gltimo caso igualmente vitimas.

6 SANTOS CALDAS ALMEIDA, Jocely e LIMA CHAVES FIGUEIREDO DE OLI-
VEIRA, Maria De Fatima. Tecnologia da informagao (ti) e o desempenho competitivo
das organizagdes. VIII Convibra Administragdo, Congresso Virtual Brasileiro de Ad-
ministracdo. Disponivel em: <http://www.convibra.com.br/upload/paper/adm/adm_
3123.pdf>. Acessso em: 20 abr. 2019.

7 Citado por VERMELHOI, S6nia Cristina, MACHADO VELHOII, Ana Paula e
BERTONCELLOII, Valdecir. Sobre o conceito de redes sociais e sus pesquisadores.
Educacéo e Pesquisa, v. 41, n. 4 Sdo Paulo out./dez. 2015, Epub 10.04.2015. Dispo-
nivel em: <http://www.scielo.br/scielo.php?script=sci_arttext&pid=S1517-97022015
000400863&Ing=pt&ting=pt>. Acesso em: 20 abr. 2019.
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2 MARCO LEGAL DO PROBLEMA

Vamos mencionar em primeiro lugar a Convencdo Universal
dos Direitos das Criancas, aprovada pelas NacGes Unidas em 1989, este
instrumento internacional em seu principio nono determina:

Principio 9°. A crianca gozara protecdo contra quaisquer formas de
negligéncia, crueldade e exploragdo. N&o sera jamais objeto de trafi-
co, sob qualquer forma.

Nao sera permitido a crianca empregar-se antes da idade minima
conveniente; de nenhuma forma sera levada a ou ser-lhe-a permitido
empenhar-se em qualquer ocupagéo ou emprego que lhe prejudique a
salde ou a educagdo ou que interfira em seu desenvolvimento fisico,
mental ou moral8.

E claro que a convencao visa proteger os menores, protegendo-
os do tréfico, que infelizmente sdo tantas vezes as vitimas; e esse é 0
compromisso assumido pelos estados que o subscrevem, que até hoje
parecem incapazes de responder a essa salvaguarda de criangas contra o
trafico e a exploracdo sexual contra aqueles que sdo impotentes, € eviden-
te que compromissos internacionais, boa vontade e legislagdo ndo sdo
suficientes para acabar com o problema.

Dada a abordagem de qudo nocivas ou benéficas sdo as tecno-
logias de informacdo para criangas, devemos partir de uma realidade em
gue ndo podemos abstrai-las, porque elas sdo parte essencial de suas vi-
das; consequentemente, 0 que precisamos é estabelecer os controles e
regulamentos apropriados que protejam essas criangas que nao sdo capa-
zes de autoprotecdo, um resultado indesculpavel que os pais tém uma
grande responsabilidade nelas.

O que por sua vez nos leva a indagar sobre os limites dessa res-
ponsabilidade e a extensdo de sua possibilidade de interferéncia em as-
suntos que fazem parte da privacidade, determinagdo ndo simples em um
direito tdo complexo em seu escopo quanto o direito & privacidade.

Outro importante instrumento internacional é o Protocolo para
prevenir, suprimir e punir o trafico de pessoas, especialmente mulheres e
criancas, que complementa a Convengdo das Nagdes Unidas contra o
crime organizado transnacional, que estabelece consideracBes importan-
tes para o presente estudo, primeiramente no terceiro artigo sobre defini-

8  Convengdo Universal dos Direitos das Criangas. Adotada pela Assembleia das Nagdes
Unidas de 20 de novembro de 1959.
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cOes, no paragrafo d) determina que “crianca® significa qualquer pessoa
com menos de 18 anos”.

Em consequéncia podemos utilizar o termo criangas, de forma
generalizada para falar sobre pessoas com menos de dezoito anos.

Igualmente o instrumento antes citado no mesmo artigo terceiro
paragrafo a) determina o que se entende por trafico de pessoas sob os
seguintes termos;

"Tréfico de pessoas” deve ser entendido como o recrutamento, trans-
porte, transferéncia, recepcao ou recepcao de pessoas, recorrendo a
ameaca ou uso do forga ou outras formas de coacéo, rapto, fraude,
abuso de poder ou de uma situagdo de vulnerabilidade ou a con-
cessdo ou recebimento de pagamentos ou beneficios para obter o con-
sentimento de uma pessoa que tem autoridade sobre outra, para fins
de exploracdo. Esta exploragéo incluira, no minimo, a exploragéo de
a prostituicdo de outros ou outras formas de exploracéo sexual, em-
pregos ou servicos trabalho escravo, escraviddo ou préticas anélogas
a escraviddo, serviddo ou extragdo de 6rg&os?.

Castillo Murillejo!! nos disse que, da perspectiva da teoria das
redes, encontramos uma série de elementos que compdem a rede de trafi-
co humano, esses elementos sdo essencialmente:

e Atores sociais (entendidos como os assuntos interdependen-
tes que estdo ligados através das redes): os proxenetas, 0s
clientes exploradores, os proprietarios dos jornais, trafican-
tes e aqueles que “prestam servigos”.

e Lacos relacionais (definidos como os links que séo estabele-
cidos entre os atores e que atuam como um veiculo através
do qual os contetdos séo distribuidos): intermediarios (os ca-
fetbes, os donos dos jornais, os traficantes) e os prestadores
de servigos chamados “sexo servidores” em conjunto com 0s
servicos (os clientes exploradores e 0s “sexservers”?).

9 CitagGes no original.

10 Protocolo para prevenir, suprimir e punir o trafico de pessoas, especialmente mulheres
e criangas, que complementa a Convengdo das Nagdes Unidas contra o crime
organizado transnacional, disponivel em: <https://www.ohchr.org/Documents/Pr
ofessionallnterest/Protocol Traffickingln Persons _sp.pdf>. Acesso em: 20 abr. 2019.

11 CASTILLO Murillejo, Norma Constanza. Uso de avisos para la explotacion y la trata
de jovenes en Ameérica Latina. Anagramas, v. 13, n. 26, p. 57-80, jan./jun. 2015.
Disponivel em: <http://www.scielo.org.co/pdf/angr/v13n26/v13n26a04.pdf>. Acesso
em: 10 abr. 2019.

2 Anglicismo usado no original.



130 Amalia Patricia Cobos Campos

e O contetdo (ou “materialidade socioldgica da rela¢do”, do
que ¢ feito a ligacdo entre atores sociais e que flui através
de relacionamentos e troca): informacdo e sexo, respecti-
vamente.

Embora essas caracteristicas se concentrem de maneira genera-
lizada no tréfico de pessoas, elas nos permitem demonstrar a vulnerabili-
dade dos menores em relagdo a esse crime e a facilidade com que séo
contatados por meio das redes sociais.

O mesmo autor nos disse que a partir do primeiro Congresso
mundial contra criangas e adolescentes em 1996, celebrado na cidade de
Estocolmo, foram estabelecidas as modalidades de exploracéo sexual de
criangas e adolescentes, considerando quatro modalidades pornografia,
prostituicdo infantil, turismo sexual e o trafico?®.

A legislacgdo brasileira prevé a esse respeito, o que é exigido pe-
lo Estatuto da Crianca ou adolescente, esta lei prevé a protecdo integral
de criancas e adolescentes e determina em seu art. 2° quem “considera
crianga a pessoa até doze anos de idade” e em seu quinto artigo disse:

Art. 5°. Nenhuma crianca ou adolescente serd objeto de qualquer
forma de negligéncia, discriminacéo, exploracao, violéncia, cruelda-
de e opressao, punido na forma da lei qualquer atentado, por ac¢éo ou
omissao, aos seus direitos fundamentais®.

Estabelece também medidas especiais de protecdo para criangas
e adolescentes envolvidos na pratica de crimes, bem como faculdades
especiais para a policia, em seu art. 190-A a intervir quando pode haver
algum crime contra sua dignidade sexual.

Um aspecto importante desta € o titulo VII do mesmo que dis-
pde sobre crimes praticados contra a crianga e ao adolescente, por acdo
ou omissao, sem prejuizo do disposto na legislacdo penal, entre eles, de-
vemos enfatizar no art. 240 e crime pornografia, cuja conduta ilicita con-
siste em “Produzir, reproduzir, dirigir, fotografar, filmar ou registrar,
por qualquer meio, cena de sexo explicito ou pornografica, envolvendo
crianga ou adolescente”, também sancionando condutas relacionadas aos
comissivos deste crime, tais como ameagas e incitamento a menores.

13 CASTILLO Murillejo, Norma Constanza, Op. Cit.

14 Lei 8.069, de 13.07.1990. Dispde sobre o Estatuto da Crianca e do Adolescente e da
outras providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/I8069
.htm>. Acesso em 20 de abril de 2019.
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De acordo com Segundo Libério e Souza®, eles se perguntam
por que a pornografia infantil na internet esta crescendo tdo rapidamente
e eles adicionam que “h& um mercado proprio de pornografia infantil
que usa e expde preferentemente criancas do terceiro mundo™2®.

Eles consideram que “0 advento da internet foi decisivo para,
em primeiro lugar dar visibilidade ao problema da pornografia infantil e,
em segundo lugar, mudar seu “publico”, ou seja quem vé, ou troca esse
tipo de material™'’ e agregam que a internet, sendo um meio massivo de
comunicacdo, aumentou a pornografia infantil e expandiu o nimero de
pessoas com acesso a ela, o que evidentemente prejudicou e tornou as
criancas mais vulneraveis'®,

Fernandez, Tavares e Pinheiro'® discutem quem a prostituicdo
ndo é considerada crime, mas sim atividades relacionadas a prostitui¢do
tais como a prostitui¢do infantil, e eles dizem que tem sofrido uma forte
critica, “pois a crianga ndo se prostitui, é prostituida, explorada sexual-
mente. Ou seja, a crianga ndo opta por se prostituir, é induzida por um
adulto, por sua situagédo de fragilidade e imaturidade emocional. Trata-
se de um tipo especifico de explorag@o sexual comercial em que a troca
de favores sexuais concebe a pessoa prostituida como objeto de consumo,
cujo foco € a lei da oferta e da demanda”.

Também é para destacar a importancia do chamado turismo se-
xual igualmente relacionado & exploragdo de criangas e adolescentes, seja
por turistas estrangeiros ou pessoas do mesmo pais de residéncia, esta
situacdo geralmente envolve agéncias de viagens de legalidade duvidosa
e moralidade bem como donos de empresas que vendem alimentos e ba-
res, entre outros, e que apoiam redes criminosas.

Noutras palavras, eles adicionam citando a Libdrio e Souza, ha
uma rede de explorac@o sexual sustentando este tipo de crime. “O principal
servico sexual comercializado no turismo sexual € a prostituicao [...] é a
modalidade de exploracdo sexual que responde mais, e imediatamente, as
demandas de inclusao social via consumo da juventude pobre e excluida’?°.

15 LIBORIO, Renata Maria Coimbra e SOUZA, Sonia M. Gomes, A explorag&o sexual
de criancas e adolescentes no Brasil: reflexdes tedricas, relatos de pesquisas e
intervencbes psicossociais. Sdo Paulo: Casa do psicélogo. Goiénia: Universidade
Catolica de Goiés, 22 edicdo 2007.

16 |dem.

17 Ibidem, p. 171-172

18 |dem.

19 FERNANDEZ, Cristiane Bonfim, TAVARES, Luana Ferreira e PINHEIRO, Maria
Joseilda da Silva, op. cit.

20 LIBORIO, Renata Maria Coimbra e SOUZA, Sonia M. Gomes, op. cit., p. 79 e citado
por FERNANDEZ, Cristiane Bonfim, TAVARES, Luana Ferreira ¢ PINHEIRO,
Maria Joseilda da Silva, op. cit., p. 88.
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Temos aludido, a titulo de exemplo, a legislagdo brasileira sobre
0 assunto, mas é pertinente esclarecer que se trata de um problema global
e que a América Latina sofre particularmente por causa de seu aumento.
Paises como Argentina, a Colémbia, o México e a Bolivia, entre muitos
outros, tém favorecido a pesquisa académica para encontrar solucdes para
esse problema premente que tem sido inquestionavelmente aumentado
em grande parte pela Internet, em todos eles ha legislacdo que sanciona,
em termos semelhantes aos do Brasil, os comportamentos de exploracdo
de menores.

O resto dos paises sao europeus, asiaticos ou africanos, ndo sao
alheios ao grave problema do nosso estudo.

3 AS DIMENSOES DO PROBLEMA

Para compreender as dimensdes da vulnerabilidade de criancas
e adolescentes na internet, analisaremos alguns dados emitidos por esta-
dos diferentes que nos ajudardo a visualiza-lo.

Espanha por exemplo, os dados fornecidos pelo Instituto Naci-
onal de Estatistica determinam que o acesso dos menores a Internet é
feito em 2017, com os seguintes numeros, a percentagem de menores
usuarios de TIC diferenciados por sexo e idade nos permite estabelecer
que, na faixa etaria de 10 anos, descobrimos que tanto meninas quanto
meninos acessaram 88,8%, dos quais 25% possuem seu préprio celular.
Essa porcentagem sobe para 98,9 quando se refere a meninos e meninas
de quatorze anos?.

No Meéxico, da mesma forma, a Pesquisa Nacional sobre a Dis-
ponibilidade e Uso de TIC em Domicilios? determina que existem 71,3
milhGes de usuérios de Internet no México, representando 63,9% da po-
pulacdo. Usuérios com idades entre 6 a 17 anos, eles tém um alto acesso,
ja que as mulheres representam 72,0% e 0s homens 71,7% no uso de
tecnologias.

Livingstone? nos diz que, no Reino Unido, 70% dos menores
acessam a Internet de casa e, destes, 52% alocam pelo menos cinco horas

2L Encuesta sobre Equipamiento y Uso de Tecnologias de Informacion y Comunicacion
en los Hogares. a. 2017, Instituto Nacional de Estadistica, Espanha, 2017, disponivel
em: <https://www.ine.es/prensa/tich_2017.pdf>. Acesso em: 20 abr. 2019.

2 Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion en
los Hogares 2017 (ENDUTIH), Instituto Nacional de Estadistica y Geografia, dispo-
nivel em: <http://www.beta.inegi.org.mx/contenidos/saladeprensa/boletines/2018/otrt
emecon/endutih2018_02.pdf>. Acesso em: 10 abr. 2019.

2 LIVINGSTONE, S, Bober, M. “UK children go online”. Economic & Social Re-
search Council. London 2004. <http://www.childrengo-online.net>, citado por GAR-
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por semana “para navegar”?*. No entanto, 80% dos pais ndo sabe o que
fazer para que seus filhos 0 usem com seguranga. “O mais grave é que a
maioria desconhece 0s riscos ou perigos que possam existir”. Neste estu-
do, mais da metade das criancas e jovens teve contato com pornografia
online pelo menos uma vez por semana”.

Advertimos que o0 acesso de menores é muito alto e encontra-
remos numeros semelhantes em qualquer pais, portanto, a UNICEF, no
informe “Estado das Criangas do Mundo® afirma que “Jovens (dos 15
aos 24 anos) sdo a faixa etaria mais conectada. Em todos, 71% estdo
online, comparado a 48% da populacéo total. Criancas e adolescentes
sob 18 anos representam aproximadamente um em cada trés usuarios da
Internet o mundo™?.

O Informe adiciona que “As TICs estdo intensificando a riscos
tradicionais da infancia, como o bullying, e o incentivo a novas formas
de abuso e exploragéo de criangas, como material com conteudo de abu-
so sexual cuidados infantis adaptados aos usuarios e a transmissao ao
vivo de atos de abuso crianca sexual?.

Da mesma forma, o relat6rio em questdo enfatiza a necessidade
de protecéo especial exigida pelas criancas em estado de vulnerabilidade,
seja por razBes sociais, fisicas ou outras que 0s torna mais facilmente
acessiveis para serem vitimas ou correceptores de crimes, embora neste
Gltimo aspecto o relatorio ndo enfatize, mas ndo em que estas criangas sao
menos propensas a entender os perigos do acesso a internet, eles colocam
sua privacidade em risco e, consequentemente, hd uma maior propensao a
sofrer danos.

As prdprias criangas afirmam que gostam muito da internet,
mas que ndo gostam de contetdos violentos (entre 20 e 27% de acordo
com o0 género, ja que as meninas sdo mais irritadas e o contetido sexual é
de 33% em ambos 0s casos)?.

CIA Pifia, Corina Araceli, “Riesgos del uso de internet por nifios y adolescentes. Es-
trategias de seguridad”, Acta Pediatrica de México, v. 29, n. 5, septiembre-octubre,
p. 272-278, 2008. Disponivel em espanhol em: <https://www.redalyc.org/pdf/4236
/423640313006.pdf>. Acesso em: 16 abr. 2019.

24 CitagBes no original.

%5 EL ESTADO MUNDIAL DE LA INFANCIA 2017, Nifios en un mundo digital,
UNICEF, New York, 2017, disponivel em espanhol em <https://www.unicef.org/p
araguay/spanish/UN0150440.pdf>. Acesso em: 16 abr. 2019.

% |bid, p. 3.

27 Ibid, p.4.

2 bid, p. 11.
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A partir desses percentuais podemos deduzir que as criancas es-
tdo cientes do que é bom e ruim, mas nao podemos deixar que elas se
protejam, é uma responsabilidade do Estado, da sociedade e da familia,
juntos. As estatisticas nos mostram essa realidade ao evidenciar a renda
constante de menores para paginas de contedo sexual.

N&o podemos dizer que todo o acesso a Internet € negativo. Is-
to, como é ldgico, tem aspectos positivos em relacdo a criangas e adoles-
centes, mas infelizmente também aspectos negativos que colocam em
risco a integridade, liberdade e desenvolvimento destes, a questéo essen-
cial € encontrar o ponto de equilibrio e a protecdo adequada que, sem
reduzir a intimidade de criangas e adolescentes, salvaguarde seu desen-
volvimento fisico e mental ideal.

Os principais fatores de risco para criancas e adolescentes séo
encontrados em trés pontos essenciais: a facilidade de acesso a internet, o
baixo nivel de vigilancia dos pais e 0 anonimato ou invisibilidade virtual®®,
0 segundo aspecto, embora seja verdade que existem maneiras de contro-
lar os sites que as criangas e 0s pais acessam, muitos pais reconhecem
conhecé-los, mas ndo os aplicam e outros os desconsideram®,

Os crimes cometidos através da Internet sdo conhecidos como
crime cibernético. De acordo com um estudo sobre fotografias e videos
gravados no Banco de Dados Internacionais sobre Exploracdo Sexual de
Criangas (ICSE) da INTERPOL revelou que quanto mais jovem € a viti-
ma de abuso, mais sérios sdo esses crimes. Da mesma forma, um relatorio
publicado pela INTERPOL e pela ECPAT® Internacional também desta-
ca a necessidade urgente de entender melhor a exploracéo online e alocar
mais recursos para a identificacdo das vitimas. Para o estudo realizado,
foram utilizados dados provenientes de todo o mundo, de mais de um
milhdo de arquivos multimidia que continha imagens de exploracéo e
abuso sexual de menores®, esses nimeros sdo muito alarmantes e deixam
claras as dimens@es do problema.

A base de protecdo neste caso baseia-se na Diretiva
2012/29/UE, do Parlamento Europeu e do Conselho, de 25.10.2012, esta-

2 GARCIA Pifia, Corina Araceli, 6p. Cit. p. 273.

3 fdem.

31 Acronimo de Global Network Ending Child Sexual Explotation.

32 INTERPOL, “Seglin un estudio, los muchachos y los nifios de muy corta edad corren
mayor riesgo de sufrir graves abusos sexuales en linea”, 6 de marzo de 2018,
Disponivel em: <https://www.interpol.int/es/Noticias-y-acontecimientos/Noticias/20
18/Segun-un-estudio-los-muchachos-y-los-ninos-de-muy-corta-edad-corren-mayor-
riesgo-de-sufrir-graves-abusos-sexuales-en-linea>. Acesso em: 16 abr. 2019.
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belecendo as normas minimas em matéria de direitos, apoio e protecéo
para vitimas de crime, ainda mais em caso de dos menores, os melhores
interesses do menor, servem de guia para qualquer acdo e decisdo tomada
em relacdo a um menor vitima de um crime durante o processo criminal,
caso em gue a vitima tem um maior grau de vulnerabilidade e, portanto,
deve ser amplamente protegida.

Vamos agora examinar quais sdo 0s crimes mais importantes
cometidos no detrimento das criancas e na Internet de uma forma mais
generalizada, uma vez que cada pais vem incorporando Vvarios tipos cri-
minais relacionados ao crime cibernético, mas ndo ha nenhuma injustica
internacional nesse sentido, mas muitos desses crimes estdo incluidos na
Convencdo sobre Cyber-Disciplina, realizada em Budapeste, em 2001.

Assim encontramos o cyberbullying como um ponto de partida
entre eles, é sobre o assédio escolar transferido para redes sociais, que
podemos defini-lo seguindo a Olweus* como “ato agressivo e intencio-
nal realizado t&o repetido e constante ao longo do tempo, através do uso
de formas de contato comunicagdes electronicas de um grupo ou de um
individuo contra uma vitima que nédo pode defender facilmente”.

De acordo com o Primeiro Estudo Global realizado pela ONG
Internacional Bullying Without Borders em colaboragdo com a OCDE
para a América, Europa, Africa, Oceania e Asia; realizado entre junho de
2017 e junho de 2018*, casos de Bullying em todo o mundo aumentaram
explosivamente, assim essas estatisticas colocam o México em primeiro
lugar no mundo em casos de bullying ou cyberbullying. Seguido pelos
Estados Unidos da América, China, Espanha, Japdo, Guatemala, Republi-
ca Dominicana, Costa Rica, Honduras, El Salvador, Brasil, Argentina,
Chile, Uruguai, Bélgica, Itdlia, Suécia, Franga, Dinamarca e Noruega.

No6s também achamos que a Organizagdo Mundial de Salde
considera que a Espanha é um dos paises com mais cyberacoso no mun-
do. A Fundacdo ANAR e a Fundagdo Mutua Madrilefia publicaram re-
centemente um relat6rio que mostra os seguintes dados: um em cada qua-
tro casos de bullying é cyberbullying (esta proporcdo aumenta com a ida-
de: a partir dos 13 anos é um em trés casos) , meninas sofrem muito mais
este tipo de abuso do que meninos (70-30%), a idade média em que ge-

3 OLWEUS, citado por Smith KP. “Ciberacoso: naturaleza y extension de un nuevo

tipo de acoso dentro y fuera de la escuela”. Artigo apresentado no Congresso de Edu-
cacdo realizado em Palma de Mallorca, 2006.

3 Bullying. MEXICO. Estadisticas 2017-2018. Informe Dr. Javier Miglino y Equipo
Internacional B.S.F., Bullyng sem fronteiras, disponivel em espanhol em
<https://bullyingsinfronteras.blogspot.com/2017/03/bullying-mexico-estadisticas-
2017.html>. Acesso em: 20 abr. 2019.
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ralmente comecam a praticar € aos 13 anos, a plataforma mais utilizada
pelos stalkers é 0 WhatsApp (81%), O assédio através de redes sociais €
sofrido por terceiros (36%), o assédio é diario para 71,8% das vitimas e
geralmente dura muito tempo (38% tém sofrido por mais de um ano e
40% entre um més e um ano)®.

A esses dados preocupantes, devemos acrescentar que a maioria
das criangas ou adolescentes vitimas de cyberacoso ndo reporta isso até
muito tempo depois, quando o fazem.

El sexting € um anglicismo extraido de duas palavras sexo e
mensagens de texto que pode ser definido como a producéo e envio de
mensagens de contelido sugestivo, com o propdésito de despertar na atra-
cdo receptor ou desejo sexual coloca as pessoas em alto risco porque a
mensagem pode ser reenviada para outras pessoas sem 0 seu consenti-
mento, prejudicando seus direitos a privacidade e a imagem, para ser
localizado como sexting deve ser de natureza privada. Merino Pérez=®
resume como a pratica de envio de mensagens de conteido sexual a ter-
ceiros por menores.

Mir6® afirma que, o sexting da perseguicdo € realizado por
meio de uma combinagdo de formas de perseguicdo através dos meios
facilitados por tecnologia como chat, foruns, redes sociais etc. Eles sdo
substituidos por ligagdes telefénicas quando o assunto esta em casa, ou as
visdes ao trabalho e ao lar, bem como o0 acompanhamento desejado, para
outros comportamentos, como o envio de dezenas de e-mails ou mensa-
gens através de redes sociais, a configuracdo disposi¢do publica de fotos,
mensagens ou e-mails da vitima em paginas web.

A grooming ou child grooming por outro lado é entendido co-
mo “um processo gradual pelo qual uma pessoa estabelece uma relagéo
de confianga com os menores, um relacionamento que é mascarado como
amizade, na qual presentes e demonstrac6es de atencéo e afeto abundam
e que, gradualmente, deriva em conteldo sexual de uma forma que é
natural e ndo intimidante para o menor”%, este crime se estende ao longo

35  GUITART. Joelle, “Ciberacoso o ciberbullying escolar: cifras y recursos de ayuda”,
21.06.2018, disponivel em: <http://lateralidad.com/ciberacoso-o-ciberbullying-escolar
-cifras-y-recursos-de-ayuda/> Acesso em: 13 abr. 2019.

MERINO Pérez, Victor, “Ciberdelitos y victima menor de edad”, Pensamiento Penal,

NUm. 2, 2017, disponivel em: <http://www.pensamientopenal.com.ar/system/fi

les/2017/02/doctrinad4901.pdf>. Acesso em: 13 abr. 2019.

3 MIRO Llinares, Fernando. El cibercrimen. Fenomenologia y criminologia de la
delincuencia en el ciberespacio. Madrid. Marcial Pons, 2012. p. 88.

8 RAMOSVAZQUEZ, José Ramon. El llamado delito de child groo-ming: consideraci-
ones acerca del nuevo articulo 183 bis del Cdodigo Penal. Disponivel em: <www.
mjusticia.es/cs/Satelli-te/1292342417876?blobheader=application%2Fpdf&blobhe
adernamel=Content-Di>. Acesso em: 15 abr. 2019.

36
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do tempo, porque é realizado em vérias etapas, ja que o agressor adulto,
em principio, cria lagos de amizade com a crianga ou adolescente, para
entdo obter de tais criancas ou adolescentes informagdes pessoais e de
contato, mais tarde ele usa taticas como seduc¢do, provocacao, envio ima-
gens de conteudo pornogréfico, ele finalmente consegue que o menor,
despir-se ou realizar atos de natureza sexual contra a webcam ou enviar
fotografias do mesmo tipo. Atingido o objetivo acima é quando o agres-
sor adulto inicia cyberbullying, chantageando a vitima para obter mais
material pornografico ou ter uma reunido fisico com a crianga ou adoles-
cente paa abusar sexualmente dele/dela®, é em consequéncia de uma
serie de acOes realizadas deliberadamente a fim de estabelecer um relaci-
onamento e controle emocional sobre um menino ou menina, ganhando
sua confianca, a fim de preparar o terreno para o abuso sexual subsequen-
te para eles.

A doutrina e legislagdo também aludem ao cyberstalking, a dou-
trina considera que essa forma de assédio é diferente do que é conhecido
como stalking, j& que o assédio virtual tem suas préprias conotagdes, pois
cunhou o termo cyberstalking para se referir a ele, diferenciando-o do
primeiro mencionado, em consequéncia falaremos de cyberstalking
quando a tecnologia da informag&o é usada para assédio, especialmente a
internet.

Merino Pérez*° nos diz que o bem legal protegido é a liberdade
de agir, entendida como a capacidade de decidir livremente. Comporta-
mentos de perseguicdo afetam o processo de formacédo a vontade da viti-
ma como o sentimento de medo e agitacdo ou angustia produzida pela
perseguicdo repetida pelo perseguidor, leva a mudar seus habitos, seus
horarios, seus locais de passagem, seus nimeros de telefone, contas de e-
mail e até mesmo local de residéncia e trabalho.

Pérez Vaquero* nos conta sobre outro cyberdelito que foi cha-
mado happy slapping, Slap, em inglés, é um verbo que significa bater,
bater ou dar um tapa; de modo que esta frase, literalmente, poderia ser
traduzida como uma bofetada feliz; mas, se buscarmos uma adaptacao
para o espanhol, mais livre, a ideia que subjaz a essa expressdo corres-
ponde a acdo de dar uma campion (golpe que ocorre no pescogo com a

39 DOLZ LAGO Manuel-Jests, Un acercamiento al nuevo delito child grooming. Entre
los delitos de pederastia, Diario La Ley, Nim. 7575, Se¢do de Doutrina, 23 Febereiro,
2011, Ano XXXII. Disponivel em: <https://dialnet.unirioja.es/servlet/articulo?c
0digo=3411846>. Acesso em: 12 abr. 2019.

40 MERINO Pérez, Victor, Op. cit., p. 22-23.

4 PEREZ Vaquero, Carlos, “;Que delito es el happy slapping?”, 2011, disponivel em
<https://dialnet.unirioja.es/descarga/articulo/4219693.pdf>. Acesso em: 12 abr. 2019.
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palma da méo) porque era essa a sua origem: uma piada ingénua, usual
no formato de televisdo chamado Slap Happy TV, que acabou degene-
rando — como Maria José Bartrina*? apontou — em “uma radicalizacdo do
uso de novas tecnologias com fins violentos, criminosos e lidicos™*.

Uma ofensa de graves repercussdes entre os cibercrimes é a da
pornografia infantil na Internet, criminalizado por todos os paises, repre-
senta um flagelo para a sociedade contemporanea que, apesar de sua per-
seguicdo, ndo parece ser capaz de alcancar seu fim. A doutrina também
chamou a pedopornografia na Internet que, como 0s crimes analisados
acima, tem caracteristicas especiais em seus meios comissivos*,

Um ponto interessante que Lemineur* apresenta é no sentido de
gue esses crimes ndo devem ser considerados cibercrimes, uma vez que
as TIC constituem apenas 0s meios comissivos.

Essa incorporacdo errbnea de crimes sexuais contra criangas e
adolescentes cometidos por meio da internet cria problemas no contexto
da criminalizagdo desses crimes, pois, em vez de serem colocados no
contexto dos tipos criminosos correspondentes, eles séo contextualizados
como cyber delitos que diminui seu nivel de sancdo e reduz o grau de
periculosidade que ndo compensa seu combate.

Esses problemas nos levam a existéncia desses crimes e regu-
lamentados por sua comissao tradicional, o Estado moderno deve buscar
sua atualizacdo, dadas as caracteristicas do dinamismo do direito em si e
agir de acordo, assim coincidimos com Ruiz* em que

a existéncia de legislacdo nacional e internacional que regula a cri-
minalizacdo violéncia sexual infantil, permite estabelecer a necessi-
dade de adapta-los normas jé existentes baseadas num principio fun-
damental do direito, o principio evolucionario levando em conside-
racao que os mecanismos de captura de vitimas e As pesquisas evo-
luiram paralelamente as tecnologias, outras comportamentos que de-
vem ser tipificados, como a sedu¢do de menores por meio de tecnolo-
gias e troca de imagens pelo uso delas.

42 Citada por idem.

43 Citagdes no original.

4 LEMINEUR Retana, Marie Laure, “El combate contra la pornografia infantil en
internet”, Organizacion Internacional del Trabajo (OIT)/Programa Internacional para
la Erradicacion del Trabajo Infantil (IPEC), Dezembro, 2006. Disponivel em:
<http://white.lim.ilo.org/ipec/documentos/pornografia.pdf>. Acesso em: 12 abr. 2019.

4 lbidem, p. 47.

4% RUIZ D. Arce, Sergio Daniel. Abuso y explotacion sexual infantil vinculada a las
TIC: perspectivas desde el Mercosur. Revista Electronica Oabrj. Disponivel em:
<http://revistaeletronica.oabrj.org.br/wp-content/uploads/2017/10/Abuso-y-explota
ci%C3%B3n-sexual-infantil-vinculada-a-las-T1C.pdf>. Acesso em: 12 abr. 2019.
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Ja falamos em paragrafos anteriores sobre o trafico de pessoas,
gue a maioria das pessoas considera que ndo pode ser realizada na prépria
Internet, mas a segunda facilita a abordagem do crime organizado a pes-
soas vulneraveis, particularmente criangas. meninas e adolescentes; por
isso, mencionamos nesta secdo como um crime que tem sido favorecido
em sua transmissdo pelas tecnologias de informacdo que lhes permitem
contatar suas possiveis vitimas com muito maior facilidade.

E facil ver que existem muitos crimes que podem ser cometidos
contra menores através da internet ou facilitados por estes em sua comis-
sd0, agora é pertinente examinar os crimes cometidos por criangas e ado-
lescentes on-line ou aqueles em que possam estar envolvidos por meio
deste.

A protecdo dos direitos dos menores quando eles se envolvem
em conduta criminosa € baseada nas Regras Minimas das Nag6es Unidas
para a Administragdo da Justica Juvenil: “Regras de Beijing”, adotadas
pela Assembleia General em sua resolucdo 40/33, de 28.11.1985.

Entre os mais frequentes encontramos hackear um site, violagéo
ao direito de autor, calunia, difamacdo, injaria, ameaca, divulgagdo de
segredo, furto, dano, apropriacéo indébita, estelionato, violag&o ao direito
autoral, escarnio por motivo de religido, favorecimento da prostituicéo,
ato obsceno, escrito ou objeto obsceno, apologia de crime ou criminoso,
falsa identidade, insercdo de dados falsos em sistema de informagdes,
adulteracdo de dados em sistema de informagdes, falso testemunho, exer-
cicio arbitrario das proprias razBes, jogo de azar, crime contra a seguran-
c¢a nacional, preconceito ou discriminacgao de raga ou etnia, interceptacéo
de comunicacdes de informatica, e pirataria de software*’, também crian-
cas meninas e adolescentes usam a Internet para espalhar boatos e intimi-
dar ou ameacar outras pessoas.

Os crimes enunciados em muitas ocasides séo realizados por
criangas e adolescentes sem consciéncia de sua qualidade de crimes, ja
gue por sua curta idade ndo conhecem esta ilegalidade. Na Espanha Mon-
tiel*® mostra que em relacéo a prevaléncia de ciber-agressido cometida por
adolescentes, observou-se que entre 43% e 48% dos adolescentes pedidos

47 GUIMARAES Colares, Rodrigo, “Cibercrimes: os crimes na era da informatica”,

Boletim Juridico, julho de 2002, disponivel em: https://www.conjur.com.br/2002-jul-
26/crimes_informatica#author, acesso em: 12 de abril de 2019.

4 MONTIEL Juan, Irene. Cibercriminalidad social juvenil: la cifra negra. Revista
D’Internet, Dret i Politica Universidade da Catalunha, n. 22, jun. 2016. Disponivel em:
<https://idp.uoc.edu/articles/10.7238/idp.v0i22.2972/galley/3092/download/>. Acesso em:
12 abr. 2019.
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sexuais on-line para menores vém de outras pessoas menores, 40 entre
3% 41 e 44% 42 dos menores comportamentos de cyberbullying contra
outros menores e aproximadamente 10,5% dos menores realizaram con-
dutas de e happy slapping (em comparagdo com 8% que sofreram).

Inserimos esses dados a titulo de exemplo, uma vez que a situa-
cao varia em cada pais, mas o que pretendemos é destacar a ambivaléncia
das agdes de criancgas e adolescentes que vao de vitimas a agressores.

4 CONCLUSOES REFLEXIVAS

O problema do uso de TICs para cometer crimes contra criangas
e adolescentes ou para cometer crimes é muito grave, de proporgdes glo-
bais e parte da falta de supervisédo de menores no uso dessas tecnologias.

Para isso ndo ha receitas magicas, mais sim uma serie de nor-
mas de seguridade, em este sentido utilizaremos as sugeridas por Garcia
Pifia* encaminhadas para proteger criancas e adolescentes, em principio
ndo fornecer informag6es pessoais quando usado E-mail, salas de bate-
papo ou mensagens instantaneas, no segundo termo ndo compartilhar
informagBes pessoais tais como nome, idade, enderecgdo, telefone, etc.,
sem o consentimento do pais; tampouco envie fotos pessoais ou familia-
res e nunca marcar Como amigos que so se conheceram nas redes sociais;
nado usar chat sim informar seus pais e que eles sdo supervisionados, evite
preencher formulérios com informacdes pessoais ou participar de concur-
sos, unicamente faca download de programas com supervisao parental,
impedir a entrada de virus, spyware ou outros programas altamente peri-
gosos para a crianca ou adolescente.

Outro aspecto importante é suspender qualquer comunicagdo
guando forem feitas perguntas muito pessoais ou questdes de natureza sexu-
al e sempre vdo imediatamente para os pais quando se sentem ameagados.

Parecem muitas normas a seguir mais devemos inculcar em to-
das as areas de aprendizagem para que as criancas aprendam a se proteger
e dimensionar o grau de perigo em que podem se encontrar em certas
situacoes.

A Internet é uma excelente ferramenta de comunicacéo, educa-
tivo e produtivo para criangas e adolescentes deve necessariamente fazer
parte de sua educacdo, mas, para obter esses beneficios, requer um manu-
seio seguro e isso inclui supervisdo devidamente adequada em seu uso.

49 GARCIA Pifia, Corina Araceli, Op. cit. p. 276.
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Aroldi®® aponta que formas de controle devem ser implementadas rigida
pelas autoridades com capacidade de recenseamento ou com a op¢ao de
aplicar sistemas concebidos e geridos por produtores de contetdo, isto &,
através do auto regulacdo ou em todo caso corregulagdo. O uma segunda
area estaria unida a conceito de conteldos positivos aliada a educagéo e
ao entretenimento.

E igualmente certo que a legislacdo deve adaptar-se e atualizar
seu supostos, principalmente no caso de crimes como a pornografia infan-
til e o tréfico de seres humanos cujos meios comissivos nao foram alar-
gados as modernas tecnologias.

A seguranca e o desenvolvimento saudavel de criancas e ado-
lescentes constituem uma responsabilidade compartilhada entre pais,
sociedade e Estado, que devem garantir isso sem desculpas. As tecnolo-
gias ndo sdo prejudiciais per se 0 uso adequado deve ser incutido a crian-
cas e adolescentes para prevenir os problemas do presente estudo, tornan-
do-0s menos vulneraveis.

A legislacdo e importante mais ndo é suficiente, os pais sdo
obrigados a assumir sua responsabilidade no problema, supervisionando
seus filhos e ensinando-lhes o uso responsavel dos modernos meios de
comunicagao.
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Eu ndo sei se somos manipulados pelos algoritmos, porque somos nés
que manipulamos os algoritmos (Pierre Lévy).
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Nos altimos 30 anos, as Tecnologias da Informagdo e Comuni-

cacdo (TICs) consolidaram-se como constituintes e integrantes do cotidia-
no social, embora ainda com alcance desigual entre a populagdo mundial.
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Os modos de uso e a seguranc¢a, no entanto, sao assuntos sensiveis, que
envolvem complexas discussfes no &mbito da Psicologia e do Direito, em
especial no que tange o desenvolvimento e a autonomia relacionados a
infancia, tematicas que se pretende dialogar neste capitulo.

1 AS TECNOLOGIAS DA INFORMACAO E
COMUNICACAO (TICS) E UM NOVO COTIDIANO

Como é possivel visitar Paris, ver o0 movimento em suas ruas e
explorar alguns dos seus museus, sem sair do Brasil? O que significa
conversar com um pesquisador japonés, trocando informagdes imagéticas
e textuais sobre um tema, em tempo real, estando a milhares de quildme-
tros de distancia? Quais sentidos se constroem em um relacionamento
apaixonado de duas pessoas que nunca se viram presencialmente e plane-
jam assim viver, longe geograficamente, mas juntas? Tais questionamen-
tos, possiveis de serem respondidos nos dias de hoje com certa naturali-
dade, especialmente pelos nascidos ha cerca de 20 anos, sequer eram
imaginados pela maioria das pessoas ha 30 anos ou mais. Tratam-se de
novas realidades permeadas pelas Tecnologias de Informagdo e Comuni-
cagdo (TICs).

As TICs sdo o resultado da fusdo de telecomunicages, informa-
tica e midias eletrénicas, presentes em diversos instrumentos do cotidia-
no, a exemplo dos smartphones, livros, robds, carros, cdmeras on line nas
cidades, etc. Constituem-se como canais tecnoldgicos de redes que mini-
mizam distancias e constroem informacBes e comunicagdes em tempo
real (BOHN, 2011). Revolucionaram a maneira de aprender, trabalhar e,
principalmente, interagir, por permitirem a ampla comunicagdo, sem res-
tricbes de momento e lugar (TERROSO; ARGIMON, 2016).

Estudiosos descrevem as ultimas décadas como marcos da hu-
manidade, pelo fato de as TICs terem mediado e mediarem impactantes
transformacGes nos modos de vida, nas atividades e nas relagdes humanas
contemporéneas, de maneira que a aclimatacdo a essa nova realidade é
desafiadora (TUMELEIRO, et al, 2018). E nas grandes mudancas, con-
tradi¢Oes e ambiguidades também costumam ser marcantes. As ferramen-
tas de internet, por exemplo, possibilitam interfaces globalizadas para 0s
relacionamentos sociais, a0 mesmo tempo que, enquanto instrumentos de
interacdo social transformam a maneira como o ser humano se percebe e
esta no mundo, (re)produzindo relagbes que nédo séo neutras (JOHNSON,
2012; LEMOS, 2010; LEMOS; LEVY, 2010).

Pode-se afirmar que a necessidade e a intensidade do uso das
TICs no cotidiano humano incorreram no rompimento com a ideia de que
0 virtual se encontra separado do real. Entende-se que, de modo integra-
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do, um constitui 0 outro e vice-versa. Entretanto, tal realidade, “virtual-
mente real”, requer a consciéncia de quais papeis as TICs desempenham
no desenvolvimento humano e social, o que perpassa o conhecimento
sobre como manipular as ferramentas e as fun¢des tecnologicas e aponta
a construcdo cotidiana de um novo espaco antropologico (LEVY, 1999a,
1999b; 2019), ou seja, de uma nova civilizacéo.

Essa nova civilizacdo tende a se caracterizar por uma inteligén-
cia coletiva, conceito criado por Pierre Lévy na década de 1990 e que se
atualiza até o presente momento, traduzindo-se pela capacidade de utili-
zar as ferramentas das TICs para a interconexao das pessoas, para a cria-
cdo de diversidade cultural e para a liberdade de expressdo, quase sem
precedentes, enfim, para o desenvolvimento sem limites (LEMOS LE-
VY, 2010). Por meio dessas caracteristicas, a comunicagdo constitui-se
como pilar central a nova civilizagdo e, pela primeira vez na historia hu-
mana, ela ndo pode ser explicada sem se considerar a participacdo de
robOs capazes de criar simbolos, tomadas de decisdes e retroalimenta-
cdes. Inteligéncia artificial construida por meio do compartilhamento de
conhecimentos humanos. Inteligéncia artificial construida a partir da inte-
ligéncia coletiva (LEVY, 2019).

Ao mesmo tempo, a comunicagdo de quase todo o tipo de in-
formacéo e de qualquer lugar, por grande parte da populagdo®, orienta o
entendimento de uma nova cultura, em que as pessoas, de modo integra-
do, séo centrais a construgdo e as trocas de conhecimentos. Assim sendo,
pode-se afirmar que a inteligéncia artificial alimenta a inteligéncia coleti-
va e esta, por sua vez, renova a inteligéncia artificial, em um ciclo virtuo-
S0 que se amplia a cada dia.

Embora com capacidades quase que ilimitadas tanto da inteli-
géncia artificial como da inteligéncia coletiva, contradigdes e ambiguida-
des deste cenario, mencionadas no inicio do texto, acionam algumas pau-
sas para a reflexdo. Sdo frequentes o0s questionamentos sobre uma civili-
zagdo que aparece em muitos lugares, mas que se distancia em termos da
qualidade dos relacionamentos ou que se caracteriza pela liquidez e pela
soliddo. Sentimentos de angustia, vazio e ansiedade, que podem ou néo
ser decorrentes desses modos de vida “virtualmente reais”, tém sido te-
mas frequentes em estudos da area de saude.

Assim, ha de se considerar as vantagens do uso de TICs sao
indmeras, porém, os prejuizos também tém sido amplamente discutidos

3 E preciso considerar que uma parcela da populacio tem acesso restrito ou néo acessa
as TICs, de onde emerge o conceito de cidadania digital, compreendida como o alcan-
ce de legitimidade e igualdade de acesso e uso de ferramentas digitais (MORGADO;
ROSAS, 2010).
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mundialmente. Isso ocorre principalmente nas popula¢Ges de criangas e
jovens, consideradas nativas das tecnologias virtuais, e que tém sido mais
impactadas por adoecimentos decorrentes, com prejuizos evidentes em
termos biopsicossociais, em especial pelo uso exagerado de recursos de
navegacdo na internet (PIROCCA, 2012; TUMELEIRO, et al, 2018;
YOUNG, 2009).

Acerca do uso especifico da internet, certamente 0 mais impor-
tante e interconexo dos recursos das TICs, que possibilita acessar a uma
realidade aumentada (LEVY, 2019), segundo dados divulgados em se-
tembro de 2019 pelo Comité Gestor da Internet no Brasil (CGl.br), por
meio do Centro Regional de Estudos para o Desenvolvimento da Socie-
dade da Informacéo (Cetic.br), do Nucleo de Informagdo e Coordenagéo
do Ponto BR (NIC.br) de pesquisa realizada pela TIC Kids Online Brasil
em 2018, “Cerca de 24,3 milhdes de criangas e adolescentes, com idade
entre 9 e 17 anos, sdo usudrios de internet no Brasil, 0 que corresponde a
cerca de 86% do total de pessoas dessa faixa etaria no pais”. Frente a
estes dados, reflete-se: quando esse uso se caracteriza como hiperconecti-
vidade? Qual o limite entre a saide do usuario e situacGes de risco, como
a dependéncia tecnolégica? Qual a qualidade dos conteldos que este
publico acessa? Ha um tempo adequado de uso para cada idade? Quais 0s
beneficios e os riscos do uso? Ha seguranga nestes acessos? Até que pon-
to é adequado e ético vigiar 0s acessos de criangas e jovens?

Discussdes sobre estes temas ocorrem nos diversos ambitos ci-
entificos e campos profissionais, a exemplo da Psicologia e do Direito.
No topico seguinte, serdo apresentadas algumas informacGes que funda-
mentam tais debates em termos do desenvolvimento humano e da subje-
tividade no contexto das TICs, especialmente no que se refere a internet.

2 DESENVOLVIMENTO HUMANO NO CONTEXTO DAS
TICS

Esconde-esconde, pega-pega, amarelinha, jogos com bola, bici-
cletas, passeios em pracas, etc., sdo brincadeiras e atividades cada vez
mais raras na contemporaneidade. Criancas e jovens tém modificado suas
preferéncias por diversos motivos, entre eles: pelo contexto de maior
restricdo de segurancga nos grandes centros urbanos, pelas caracteristicas
do trabalho dos cuidadores, que exigem maior dedicacdo de tempo, e pelo
desejo de acesso a dispositivos eletronicos.

Acerca do ultimo motivo citado, ha diversos beneficios do uso
das TICs, porém, em situacdes nas quais a utilizacdo das TICs na infancia
e na adolescéncia ocorrem de modo inadequado, especialmente em rela-
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¢do ao tempo de uso e contetdos, podem haver riscos ao desenvolvimen-
to cognitivo, emocional e social destes usuarios.

No quadro 1, estdo descritos alguns riscos potenciais na utiliza-

¢do inadequada das TICs:

Quadro 1 — Potenciais riscos da utilizacdo inadequada de TICs

Tipo de desenvolvimento

Alguns riscos potenciais do uso inadequado

Desenvolvimento  cognitivo
e psicomotor

- Dificuldades de concentragéo, atengdo e meméria.

— Comprometimento no desenvolvimento das fungdes
executivas.

— Dificuldades o desenvolvimento psicomotor, com risco
de lesdes por esforgo repetitivo.

- Transtornos relacionadas ao sono e a alimentagéo.
— Dependéncia tecnoldgica.
— Baixo rendimento escolar.

Desenvolvimento emocional

- Aumento da ansiedade.

— Inabilidade de expresséo emocional saudavel.

— Apatia diante de atividades cotidianas (escolares, fami-
liares, sociais).

— Estresse frequente.

— Irritabilidade em relagéo a si e outras pessoas.

- Cansaco frequente.

- Alteragbes de humor.

— Comportamento violento ou agressivo

Desenvolvimento social

- Inseguranga no convivio social.

— Despreparado para enfrentar pressdes, provocagdes e
situagdes adversas no ambito social.

— Estimulo a sexualizag&o precoce
- Risco de adeséo ao cyberbullying.
— Exposicéo precoce a drogas.

Fonte: as autoras

Na década de 1990, o psiquiatra americano lvan Goldberg ficou
conhecido pelas primeiras descobertas sobre o uso excessivo de internet.
Em 1996, a psicologa americana Kimberly Young apresentou os resulta-
dos de sua pesquisa sobre o assunto, na qual fez uma combinacéo de cri-
térios do Manual de Diagnostico e Estatistico de Saude Mental — DSM-
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IV para abuso de substancias com finalidade de delinear o conceito
(CONTI, et al, 2012). No DSM-V, versdo de 2014, o tema é abordado de
modo vago e restritivo, com a classificacdo denominada de transtorno do
jogo pela internet, no capitulo dos adoecimentos que necessitam de maior
aprofundamento por meio de pesquisas (AMERICAN PSYCHIATRIC
ASSOCIATION, 2013).

O uso exagerado das TICs impacta na vida do usuario, que ge-
ralmente, isola-se e descuida dos relacionamentos ou das tarefas cotidia-
nas, assim como de si mesmo e, da mesma forma que em outras depen-
déncias psicopatoldgicas, a problematica ndo se aplica apenas ao indivi-
duo, mas a todos que o rodeiam. Os dependentes também apresentam
caracteristicas de autonegligéncia, instabilidade emocional, insatisfacéo
com a vida, estresse e fadiga, que podem culminar na dificuldade de esta-
belecer e cumprir rotinas cotidianas, queda no desempenho académico,
especialmente entre os mais jovens, e perda do emprego, no caso de adul-
tos (PIROCCA, 2012; KING; NARDI; CARDOSO, 2014; YOUNG;
ABREU, 2011).

Uma pesquisa realizada recentemente em Portugal, revelou que
um em cada dez estudantes informou ter problemas de sono, 41% apre-
sentam insbnia intermediaria e 11% tem sonoléncia diurna excessiva, 0
gue esta fortemente ligado com a dependéncia tecnoldgica (FERREIRA
etal, 2017).

Vérios outros estudos apontam o impacto negativo do uso ex-
cessivo das TICs sobre o desenvolvimento psicossocial de criangas e
adolescentes, diversos fatores situacionais, como: problemas sociais e
mudangas de vida, falta de habilidade social, baixa autoestima, soliddo e
depressdo podem desencadear o0 uso da internet como uma fuga psicolé-
gica para que o individuo se distancie de um problema ou situacéo dificil
na vida real (YOUNG et al., 2011). Principalmente, quando ha presenca
de conflitos familiares e sociais, estes podem estar associados a conecti-
vidade excessiva, fazendo com que o individuo deixe em segundo plano
aspectos relevantes & manutencdo das relagcGes humanas e de sua propria
vida (FORTIM; ARAUJO, 2013; ARRUDA; ROSA; MILANI, 2014).

Em estudo recente sobre o tema, a indicacdo foi de evitar ou
proibir o uso para criangas menores de dois anos, principalmente, durante
a hora das refeicBes ou nas que antecedem o0 sono; para criangas entre
dois e cinco anos, tempo de exposicdo limitado de, no maximo, uma hora
por dia; e, acima de 5 anos, no maximo duas horas diérias (WALSH, et. al,
2018). Indicagdes semelhantes foram construidas pela Associa¢do de
Pediatria Norte-Americana (AMERICAN ACADEMY OF PEDIA-
TRICS, 2016).
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Considerando-se as informac6es apresentadas até aqui, 0 acesso
vigiado as TICs de criancas e adolescentes constitui-se como importante
pauta.

3 ACESSO VIGIADO AS TICS COMO GARANTIA DO
DIREITO AO DESENVOLVIMENTO E A AUTONOMIA
NA INFANCIA

Para tratar do direito ao acesso vigiado as Tecnologias da In-
formacdo e Comunicagdo (TICs) a infancia, parte-se da analise da doutri-
na da protecdo integral as criancas e adolescentes, perpassando pelo estu-
do dos contornos do exercicio do direito fundamental a liberdade consi-
derando sua imaturidade e vulnerabilidade.

Ao final, analisa-se o direito/dever dos pais em vigiar 0 acesso
de seus filhos as Tecnologias da Informagdo e Comunicacéo (TICs) como
uma prerrogativa decorrente do exercicio da funcdo parental.

3.1 A Esséncia da Legislacao de Protecao a Infancia —
A Doutrina da Protecio Integral

A Constituicdo Federal de 1988, adequando-se a Declaracgdes e
Tratados internacionais adotou a doutrina da protecéo integral a crianga e
ao adolescente que foi regulamentada pela Lei 8.069/1990 (ECA).

Em antitese a doutrina que lhe antecedeu, a da situacao irregu-
lar, a doutrina da protecédo integral compreende a crianga e o adolescente
como sujeitos de direitos que merecem cuidado na sua totalidade.

Trata-se de um marco historico. Isso porque, “0 paradigma da
protecao integral, revisitando e revigorando a vertente igualitaria e de-
mocratizante do direito iluminista, instala uma nova ordem na matéria,
afinada com a contemporanea concepcao de radical prote¢do aos Direi-
tos Humanos”. (MACHADO,2003, p. 54).

Amin (2013) afirma que dois sdo os pilares basicos que decor-
rem da Constituicdo Federal, qual seja, o primeiro, que crianca e adoles-
centes sdo sujeitos de direito, e o segundo, afirma-se sua condic¢éo peculi-
ar de pessoa em desenvolvimento.

O que significa, entdo, pessoas em processo de desenvolvimen-
to? Significa que criancgas e adolescentes possuem uma condicdo peculiar,
prépria, dai porque merecedoras de protecdo integral com prioridade
absoluta. Uma protecdo fundada naquilo que se denomina interesse supe-
rior da crianga e do adolescente (FONSECA, 2011).



152 Edenilza Gobbo / Aline Bogoni Costa

Assim, a doutrina da protecdo integral absorve os valores ins-
culpidos na Convencdo dos Direitos da Crianga, titularizando direitos
fundamentais as criangas e adolescentes como a qualquer ser humano.

Em sintese, tanto a crianga quanto o adolescente, por serem su-
jeitos em desenvolvimento merecem uma protecéo diferenciada.

Desse modo, a doutrina da protecdo integral norteia-se pela no-
cdo de que criancas e adolescentes sdo seres humanos que se encontram
numa situacao fatica peculiar, qual seja, a de pessoas em fase de desen-
volvimento fisico, psiquico, emocional, em processo de desenvolvimento
de sua potencialidade humana adulta, e que essa peculiar condicdo mere-
ce respeito e para tal ha de se compreender que os direitos fundamentais
de criancas e adolescentes sdo especiais em relacdo ao direito dos adultos.
Nasce assim, a necessidade de direitos essenciais especiais e de estrutura-
cdo diversa desses direitos. (MACHADO, 2003).

Nesse sentido, a doutrina da protecdo integral abarca direitos
fundamentais e medidas, por vezes restritivas, justamente para proteger
criangas e adolescentes.

Desse modo, é sobre o prisma da protecdo integral que se deve
analisar o acesso de criancas e adolescentes as Tecnologias da Informa-
¢do e Comunicacao (TICs).

3.2 O Direito Fundamental a Liberdade de Criancas e
Adolescentes e 0 Acesso as Tecnologias da Informacio e
Comunicacao (TICs)

Dentre os direitos fundamentais garantidos a criancas e adoles-
centes encontra-se o direito a liberdade, positivado nos arts. 15 e 16 do
Estatuto da Crianca e Adolescente.

Embora 0 acesso as tecnologias da informagdo e comunicagdo
ndo estejam tipificadas no Estatuto, a melhor interpretacdo é de que a
legislacdo trouxe um rol meramente exemplificativo.

Assim, tem-se que criancgas e adolescente tém direito ao acesso
as tecnologias da informagdo e comunicacdo no exercicio do direito a
liberdade.

Entretanto, a liberdade da pessoa em desenvolvimento tem suas
especificidades, ligadas a questdo de imaturidade de criancgas e adolescen-
tes, que impede que estas se protejam de agressfes no meio social e limi-
ta, juridicamente, o préprio reconhecimento da validade da vontade de
criancas e adolescentes, insito no exercicio da liberdade da pessoa fisica,
exatamente em razdo da imaturidade e da vulnerabilidade que aquela traz
em si. (MACHADO, 2003).
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Nesse sentido, Machado (2003) propde que é preciso harmoni-
zar o exercicio do direito a liberdade de criancas e adolescentes partindo-
se de algumas premissas. A primeira é a de que embora crian¢as e ado-
lescentes sejam seres imaturos e vulneraveis e, por isso, o reconhecimen-
to de validade na vontade deles seja reduzido perante o ordenamento
juridico, é inafastavel que tém direito a liberdade.

A questdo da liberdade da crianca e do adolescente envolve uma pro-
blematica muito complexa, dadas sua posi¢do juridica no seio da
familia e da escola e a sua condigéo peculiar de pessoa em desenvol-
vimento. Lembra Neill que a “liberdade é necessaria para a crianga
porque apenas com liberdade ela pode crescer de sua maneira natu-
ral — a boa maneira”. (SILVA apud MACHADO, 2003)

A segunda premissa é de que a imaturidade e vulnerabilidade de
criangas e adolescentes ndo € uma condigdo estanque, que se manifesta da
mesma maneira durante todo o periodo que vai do nascimento até a con-
dicdo de adulto. Na medida em que a crianga cresce até ser adulto, essa
condicéo de vulnerabilidade vai diminuindo paulatinamente.

Portanto, o limite ou o contorno do direito de liberdade de cri-
ancas e adolescentes ndo pode ser objeto de uma conceituacdo unitaria e
rigida dentro do ordenamento juridico: esse contorno varia ao longo do
crescimento do ser humano e pode ser ampliado a medida que o sujeito
vai amadurecendo de modo a aproxima-lo cada vez mais, do contorno da
liberdade do cidaddo adulto (MACHADO, 2003).

O préprio Estatuto da Crianga e do Adolescente traz regras que
limitam o direito a liberdade de criancas e adolescentes. Sdo tratadas
como medidas preventivas, regulamentadas desde o art. 70 da Lei.

Conforme traduz Fonseca (2011) a lei estatutaria traz uma co-
notacdo de adverténcia, de precaugdo, um aviso destinado a familia, a
comunidade, ao Poder Publico, enfim, a sociedade em geral, para que
evitem que criancas e adolescentes ingressem ou permanecam em situa-
cdo de risco ou situagdes que Ihes atinjam a vulnerabilidade.

Embora nenhuma das regras de prevencdo especial trate de
forma especifica a respeito ao acesso de criancas e adolescentes as Tec-
nologias da Informacdo e Comunicacdo (TICs) ndo significa que ndo
existam restri¢Oes.

Desse modo, dependendo da idade e da maturidade criancas e
adolescentes devem ter acesso limitado as Tecnologias da Informagcédo e
Comunicacdo (TICs) podendo partir-se da regulamentacdo do Ministério
da Justica da Classificacdo Indicativa consistente em informac@es presta-
das as familias sobre a faixa etéria para a qual obras audiovisuais ndo se
recomendam.
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A Coordenacdo de Classificacdo Indicativa do Departamento de
Promocao de Politicas de Justica € responsavel pela Classificacdo Indica-
tiva de filmes, aplicativos, jogos eletrbnicos e programas de televisao no
Brasil. Os critérios que balizam a politica publica da Classificacao Indica-
tiva estdo sustentados sob trés grandes temas — Sexo, Violéncia e Drogas,
conteudos considerados inadequadas a formacdo de criancas e adolescen-
tes. A andlise é feita ponderando a frequéncia, relevancia, contexto, in-
tensidade e importancia desses temas para a trama.

Portanto, conclui-se que criangas e adolescente tém direito ao
acesso as tecnologias da informagéo e comunicacao no exercicio do direi-
to a liberdade, entretanto, considerando sua condicdo peculiar de pessoa
em desenvolvimento, o acesso pode ser restringido a contelidos que néo
sejam proprios para sua idade.

Nesse sentido, embora o Estatuto da Crianga e Adolescente es-
tabeleca que é dever da familia, do Estado e da sociedade prevenir a ocor-
réncia de ameaca ou violagdo dos direitos da crianca e do adolescente,
analisar-se-a o dever que recai sobre 0s genitores.

33 O Dever dos Pais em Vigiar

O ordenamento juridico brasileiro impdem aos pais o dever de
cuidar e educar os filhos. E o0 que se depreende do artigo 229 da Consti-
tuicdo Federal, “Os pais tém o dever de assistir, criar e educar os filhos
menores, e os filhos maiores tém o dever de ajudar e amparar os pais ha
velhice, caréncia ou enfermidade”.

Tal dever decorre do poder familiar que compreende o exercicio
de direitos e deveres dos pais em relacdo aos filhos. Conforme Lamartine
Oliveira e Muniz (apud DIAS, 2013, p. 435) “O poder familiar ¢ sempre
trazido como exemplo da nocéo de poder-fungédo ou direito-dever, consa-
gradora da teoria funcionalista das normas de direito das familias: poder
que ¢ exercido pelos genitores, mas que serve de interesse do filho”.

E do exercicio do poder familiar que decorre o direito da guarda
do filho. A guarda como um atributo do poder familiar constitui um direi-
to e um dever. N&o é s6 direito de manter o filho junto de si, disciplinan-
do-lhe as relagBes, mas também representa o dever de resguardar a vida
do filho e exercer vigilancia sobre ele. (MACIEL, 2013)

A cada genitor incumbe o dever de saber onde, com quem e por que 0
filho menor de idade esta longe de suas vistas. Devem 0s pais assegu-
rar-se de que distante de seus olhos, o filho estar4 em seguranca por-
que algum adulto o estara assistindo. (MACIEL, 2013, p. 152)
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O dever de velar, cuidar e ter o filho em sua companhia é tdo re-
levante que em caso de ato ilicito praticado pelos mesmos, a responsabi-
lidade de eventual indenizacdo recais sobre os pais, conforme estabelece
0 art. 932 do Cddigo Civil “art. 932. Sdo também responsaveis pela repa-
racdo civil: | — os pais, pelos filhos menores gque estiverem sob sua auto-
ridade e em sua companhia”. No que diz respeito a isso, tem-se decisdes
judiciais que condenaram os genitores ao pagamento de indenizacdo pelo
mau uso das redes sociais.

Relata-se um caso julgado pelo Tribunal de Justica do Rio
Grande do Sul que manteve a sentenca que condenou a mae de um menor
de idade que criou pagina na internet com a finalidade de ofender colega
de classe. Por conta da atitude do filho, a genitora foi condenada a pagar
indenizacdo por danos morais no valor de R$ 5.000,00 (Cinco mil reais),
corrigidos monetariamente.

Na decisdo de primeiro grau a Juiza justificou que a responsabi-
lidade recaia sobre a genitora do autor dos fatos sobre o seguinte funda-
mento

Os fatos séo claros: em face da auséncia de limites que acomete mui-
tos jovens nos dias de hoje, vide os inimeros casos de bullying e in-
clusive atrocidades cometidas por adolescentes que vem a publico, o
filho da ré, e quem sabe outros amigos, resolveram ofender, achincal-
har, e quicéd, fazer com que o autor se sentisse bobo perante a comu-
nidade de Carazinho.(TJRS, 2019)

Ou seja, cabe especialmente aos pais vigiar o uso das tecnologi-
as pelos filhos que decorre também do dever em educar os filhos.

Em el ambito digital este deber de educar compreende el de ensefiar-
les y guiarles de manera adecuada em la utilizacién de los médios vy,
por supuesto advertirles y prevenirles de los riesgos. También, com-
porta el deber/facultad de controlar su actividad y el de tomar las de-
cisiones y medidas correspondientes para evitar el dafio y, cuando a
se ha producido, instar desde la suspension hasta el cierre del acesso
a las aginas as redes. (CALERA, 2018)

Ademais, tem-se o risco de que o contetdo da internet traga da-
nos a propria crianca ou adolescente, como por exemplo, o jogo/desafio
da internet que ficou conhecido como Baleia Azul que pode culminar no
suicidio. Por tais razdes € necessario estabelecer limites, determinar a
frequéncia de utilizagdo, e ainda observar o que a crianca esta fazendo na
internet.
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Segundo 0 SAFERNET* apresentar servicos que sejam adequa-
dos para a fase de desenvolvimento que os filhos se encontram, pode ser
uma alternativa para que eles possam usufruir destas ferramentas, sempre
tendo orientacdo sobre como utiliza-las. Nesse sentido, os genitores atu-
am como mediadores entre a tecnologia e a protecdo a infancia e a ado-
lescéncia.

4 CONSIDERAGCOES FINAIS

Para tratar do direito ao acesso vigiado as Tecnologias da In-
formacdo e Comunicacgdo (TICs) a infancia, partiu-se da analise da dou-
trina da protecdo integral as criancas e adolescentes, perpassando pelo
estudo dos contornos do exercicio do direito fundamental & liberdade
considerando sua imaturidade e vulnerabilidade. Nesse sentido foi possi-
vel concluir que:

a) criancas e adolescente tém direito ao acesso as tecnologias

da informagdo e comunicacdo no exercicio do direito a li-
berdade;

b) entretanto, o uso inadequado das TICs pode impactar em

adoecimentos diversos e no comprometimento do desen-
volvimento e da autonomia de criancas e adolescentes;

¢) analisou-se o direito/dever dos pais em vigiar 0 acesso de
seus filhos as Tecnologias da Informacdo e Comunicacdo
(TICs) como uma prerrogativa decorrente do exercicio da
funcéo parental;

d) defendeu-se, enquanto direito fundamental desse publico, a
criagdo de mecanismos de controle por parte dos cuidadores
para que 0 acesso ocorra de modo vigiado as TICs, enquan-
to estratégia protetiva e preventiva de danos.

Por fim, torna-se importante apontar a necessidade de ampliacdo

dos conhecimentos cientificos sobre o tema e de estruturar estratégias de
intervencdo acerca deste fendmeno contemporaneo em estudos futuros.
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Resumo: A Lei 11.829, de 25.11.2008 que modificou e introduziu fi-
guras tipicas no Estatuto da Crianca e do Adolescente, trouxe impor-
tantes instrumentos a realizagéo da persecucdo penal aos operadores
do sistema de Justica. Entretanto, um debate intenso ainda se desen-
volve no Brasil, principalmente quanto a questdo do bem juridico tu-
telado por estes dispositivos legais. Este artigo tem o objetivo de tra-
tar do tema — especificamente no que se refere ao bem juridico tutela-
do dos crimes contra criangas utilizando as tecnologias previstos no
ECA, que é um desafio & persecucdo penal e impacta a garantia dos
direitos fundamentais da crianca.

Resumen: La ley 11.829, de 25 de noviembre de 2008, que cambid y
introdujo condutas delictivas al Estatuto da Crianga e do Adolescente
— ECA, ha traido importante instrumentalizacién para la persecucion
penal a los actores del sistema de justicia. Todavia, un debate intenso
aun se desarrolla em Brasil, principalmente con relacién a la cuestion
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del bien juridico protegido por estos dispositivos legales. Este articulo
tiene como objetivo tratar del tema — bien juridico tutelado nos
crimenes contra nifios utilizando las tecnologias previstos en el ECA,
gue es un reto a la persecucion penal, y trae un impacto a la garantia
de los derechos fundamentales de los nifios.

Palavras-chave: Cibercrimes — direitos fundamentais — bem juridico
— Estatuto da Crianca e do Adolescente— tecnologias de informacéo e
conhecimento.

1 INTRODUCAO

Desde a edi¢cdo do Cadigo Penal, na década de 40, a sociedade
brasileira ja experimentou grandes mudancas. A sociedade evoluiu e bens
juridicos que em outros tempos eram tidos como fundamentais e mereci-
am a protecdo do Direito Penal, hoje ja ndo gozam deste status. Igual-
mente, bens juridicos que antes ndo mereciam atencdo do Direito Penal,
passaram a clamar por sua protecao.

Assim, cada era ou etapa do desenvolvimento humano traz con-
sigo suas peculiaridades, caracteristicas que a distinguem de outros tem-
pos e modos de vida. O momento atual da sociedade humana nos apre-
senta, dentre outros aspectos marcantes, os fendmenos da globalizacédo e
do desenvolvimento tecnoldgico. Desafiada por estes fendbmenos, nossa
sociedade se reinventa, reorganiza, cria novas e cada vez mais indispen-
sdveis formas de interacdo em todas as esferas da experiéncia humana.

Vivemos uma nova realidade: uma verdadeira sociedade “para-
lela” no espacgo virtual onde se di nova roupagem a institutos antigos, ao
mesmo tempo em que se abre espago para uma infinidade de novas cons-
trugdes humanas. Vivemos a era das relagdes virtuais, evidenciada nos e-
mails, midias sociais, influenciadores digitais, e-comerc, e-books, down-
loads e toda uma gama de termos que aos poucos passaram a fazer parte
da nossa vida.

Neste cenario, vemos cada dia mais 0s velhos delitos praticados
em um ambiente novo: o mundo virtual, assim como vérias condutas
proprias e exclusivamente afetas ao meio eletrdnico, estas ainda nédo
completamente contempladas pela legislacdo penal brasileira.

O incremento do uso da internet na vida das pessoas também
ampliou a possibilidade da prética de crimes nesta nova via, como 0s
delitos tradicionais (estelionato, racismo, crimes relacionados com a por-
nografia infantil, crimes contra a honra etc.), bem como aqueles cometi-
dos contra 0 computador, a rede ou o sistema (tentativa de insercdo de
virus, contra o “hardware”, o “software” ou mesmo contra a propria in-
formacdo). Permite, ainda, tanto o desenvolvimento tanto de uma crimi-
nalidade privada (de particulares, pessoas fisicas ou juridicas) como pu-



Proteccion de Los Menores de Edad en La Era Digital 161

blica (criminalidade estatal), que ndo s6 pode disseminar o uso da infor-
matica para controlar as pessoas, como também abusar das informacdes,
tudo em flagrante violagdo aos direitos e garantias fundamentais tipicas
do Estado de Direito (GOMES, Luiz Flavio; 2001).

Os crimes praticados pela rede trouxeram, sobretudo, a potenci-
alizacdo de crimes tradicionais, ampliando a sua capacidade lesiva, uma
vez que fatos que poderiam ficar, em um caso, por exemplo, de crime
contra a honra, adstrito ao ambiente de trabalho, ganha grande repercus-
sdo por sua divulgacdo em e-mails, redes sociais, etc. Neste sentido, viti-
mas do ciberbullying tiveram sua salde afetada, vitimas de crimes contra
a honra perderam seus empregos, vitimas de crimes de falsa identidade
via web tornaram-se reféns das mentiras veiculadas em seu nome, etc.

Muitos autores no Brasil tem abordado o tema “crimes ciberné-
ticos”, e nelas 0s autores denominam esta nova modalidade criminosa
como: crimes informaticos, delitos computacionais, crimes eletronicos,
crimes telematicos ou simplesmente cibercrimes.

No Brasil sdo cibercrimes aquelas condutas previstas no nosso
Caodigo Penal e na legislacdo esparsa em que o instrumento utilizado para
a sua pratica é a rede mundial de computadores. A excecdo a esta regra
sdo os delitos previstos na chamada Lei 12.737/2012; os arts. 153, § 1°,
A; art.313-A; art.313-B e art.325,81°, incs. | e Il (todos estes dispositivos
introduzidos pela Lei 9.983/2000) do Codigo Penal e art. 2° da Lei Fede-
ral 8.137/1990 e art.72 da Lei 9.504/1997 tipificam condutas em que o
computador ou sistema é o alvo. Todavia, tais condutas tipicas, a nosso
aviso, ainda apresentam dificuldades em sua configuragdo. Ndo ha em
nosso ordenamento juridico a conceituacdo dos elementos normativos do
tipo tais como “sistema informatizado”, “sistema de informacdes”, “da-
dos” para fins penais e a auséncia de conceituagdo da margem a uma série
de interpretagdes ao aplicador da lei penal. Este é s6 um dos desafios a
persecucdo penal dos crimes cibernéticos no Brasil.

2 CRIME CIBERNETICO - O QUE OS AUTORES
ABORDAM SOBRE ESTA NOMENCLATURA

Para a OECD — Organization for Economic Cooperation and
Development da ONU, “crime de computador é qualquer comportamento
ilegal, aético ou ndo autorizado envolvendo processamento automatico de
dados e, ou transmissdo de dados”.

J& na acepcdo do Professor Augusto Rossini, Promotor de Justi-
ca do Estado de S&o Paulo e autor da tese de mestrado “Informatica, te-
lematica e direito penal”, pela USP:
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[...] o conceito de “delito informatico” poderia ser talhado como aque-
la conduta tipica e ilicita, constitutiva de crime ou contravencéo, dolosa
ou culposa, comissiva ou omissiva, praticada por pessoa fisica ou juri-
dica, com o uso da informatica, em ambiente de rede ou fora dele, e que
ofenda, direta ou indiretamente, a seguranca informatica, que tem por
elementos a integridade, a disponibilidade a confidencialidade?.

Para o autor, “delito informatico” ¢ género, do qual “delito te-
lematico” ¢ espécie, dada a peculiaridade de ocorrer no e a partir do inter-
relacionamento entre os computadores em rede telematica usados na pra-
tica delitiva.

Na impossibilidade de adogdo de um conceito universal, nota-se
que os autores pretendem imprimir uma caracteristica funcional na con-
ceituacdo dos crimes cibernéticos, atendendo, sobretudo, a realidade e
experiéncias concretas de seu pais.

Ainda no ano de 1984, vindo do México, Maria de la Luz Lima
apresentou estudo o qual ja, em muito, se aproximava daguelas conceitua-
¢Oes atuais. Segundo ela, delito eletrdnico, em sentido amplo, é qualquer
conduta crimindgena ou criminal em cuja realizacdo haja o emprego da
tecnologia eletrbnica como método, meio ou fim e, em um sentido estrito,
qualquer ato ilicito penal em que os computadores, suas técnicas e funcdes
desempenham um papel como método, meio ou fim (traducéo livre)®.

3 DIREITOS FUNDAMENTAIS E CRIMES CIBERNETICOS

Para falarmos de direitos fundamentais, é necessario estabelecer
inicialmente a qual doutrina em relagdo aos estes direitos nos filiamos.
Adotamos para este estudo a doutrina do jurista J.J.Gomes Canotilho e do
professor mineiro Antonio Augusto Cangado Trindade.

J.J.Gomes Canotilho aduz que direitos humanos e direitos fun-
damentais sdo termos utilizados, no mais das vezes, como sindbnimos. En-
tretanto, segundo a origem e o significado, podem ter a seguinte distingao:

Direitos do homem séo direitos validos para todos os povos e em to-
dos os tempos (dimensdo jushaturalista-universalista): direitos fun-
damentais s@o os direitos do homem, juridico-institucionalmente ga-
rantidos e limitados espacio-temporalmente. Os direitos humanos
arrancariam da propria natureza humana e dai o seu carater inviola-

2 ROSSINI, Augusto. Informatica. Telematica e Direito Penal. Sdo Paulo: Memoéria
Juridica, 2004.

3 LIMA DE LA LUZ, Maria. Criminalia. Academina Mexicana de Ciencias penales.
Mexico: Porrua, D.F, 1984.
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vel, intemporal e universal: os direitos fundamentais seriam os direi-
tos objetivamente vigentes numa ordem juridica concreta®.

Consolida-se, a partir do poés Guerra, em 1945, ideia de que a
protecdo dos direitos humanos nao deve se reduzir ao dominio reservado
do Estado, isto €, ndo deve se restringir a competéncia nacional exclusiva
ou a jurisdicdo domestica exclusiva, porgue revela tema de legitimo inte-
resse internacional. Por sua vez, esta concep¢do inovadora aponta a duas
importantes consequéncias: 1%) A revisdo da nogdo tradicional de soberania
absoluta do Estado, que passa a sofrer um processo de relativizacdo, na
medida em que sdo admitidas intervencdes no plano nacional em prol da
protecdo dos direitos humanos; isto €, permite-se formas de monitoramento
e responsabilizagdo internacional, quando os direitos humanos forem vio-
lados; 2%) A cristalizacdo da ideia de que o individuo deve ter direitos pro-
tegidos na esfera internacional, na condicdo de sujeito de Direito®.

Prenuncia-se, deste modo, o fim da era em que a forma pela
qual o Estado tratava seus nacionais era concebida como um problema de
jurisdicdo doméstica, decorréncia de sua soberania a Organizacdo das
Nacbes Unidas a Em 1948 é aprovada a Declaracdo Universal dos Direi-
tos Humanos, como um cédigo de principios e valores universais a serem
respeitados pelos Estados. A partir dai, comega a se desenvolver o Direito
Internacional dos Direitos Humanos, mediante a adocdo de inumeros
tratados internacionais voltados a protecdo de direitos fundamentais.
Forma-se o sistema normativo global de protecdo dos direitos humanos,
no ambito das Nagdes Unidas®.

Este sistema normativo, por sua vez, é integrado por instrumen-
tos de alcance geral (como os Pactos Internacionais de Direitos Civis e
Politicos e de Direitos Econdmicos, Sociais e Culturais de 1966) e por
instrumentos de alcance especifico, como as Convencles internacionais
que buscam responder a determinadas violagoes de direitos humanos, como
a tortura, a discriminagdo racial, a discriminagdo contra as mulheres, a
violacdo dos direitos das criancas, dentre outras formas de violagdo’.

4 CANOTILHO, J.J. Gomes. Direito constitucional e teoria da constituicdo. 5. ed.
Coimbra: Almedina, 2002. p. 369.

5 Palestra proferida pela Professora Flavia Piovesan em 16.05.1996, no Centro de
Estudos da Procuradoria Geral do Estado de S&o Paulo. Disponivel em:
<www.pge.sp.gov.br/centrodeestudos/.../03%20-%20Boletim%20-%20Maio-
Jun%202004.pdf>. Acesso em: 12 abr. 2019.

6 Idem.

7 1dem.
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Dentre os instrumentos internacionais de alcance especifico, foi
redigida a Convencao sobre os Direitos da Crianca, adotado pela Resolu-
cdo n. L 44 (XLIV) da Assembléia Geral das Nacgdes Unidas, em
20.11.1989, e ratificada pelo Brasil em 24.09.1990. A Convencdo dos
Direitos da Crianca teve como meta incentivar os paises membros a im-
plementarem o desenvolvimento pleno e harmdnico da personalidade de
suas criancas, favorecendo o seu crescimento em ambiente familiar.Foi
inspirada nas normas internacionais que a antecederam e com a finalidade
de particulariza-las em razdo do sujeito de direito que tem como alvo — a
criangca —, bem como desenvolvé-las a partir da criacdo de mecanismos
de aplicabilidade e fiscalizacéo desses principios e normas.

As disposigdes da Convencdo dos Direitos da Crianca trazem
como corolario a obrigacdo de se considerar seu interesse superior em
contraposicao a qualquer outro, inclusive aos de seus pais.

O Estatuto da Crianca e do Adolescente internalizou as disposi-
cOes da Convencdo dos Direitos da Crianca no ordenamento juridico
brasileiro, ressaltando que criancas e adolescentes sdo agora sujeitos de
direitos e fazem jus, nesta condicdo, a protecdo estatal e ao estabeleci-
mento de politicas pUblicas governamentais para seu desenvolvimento.

Agora, estas criangas e adolescentes, merecedoras de toda a
protecdo governamental e familiar, sdo agora vitimas de criminosos que
ndo conhecem fronteiras. Veremos, entdo, adiante, especificamente em
relacdo aos crimes praticados contra criancas e adolescentes — especial-
mente aqueles tipos introduzidos ou modificados pela Lei 11.829, de
25.11.2008, o que entendemos necessario se discutir sob a Gtica de prote-
cao aos seus direitos fundamentais.

4 A PROTECAO DOS DIREITOS FUNDAMENTAIS DA
CRIANCA E DO ADOLESCENTE VITIMAS DE CRIMES
PRATICADOS PELA INTERNET

Indiscutivelmente, a evolucdo tecnoldgica torna possivel uma
devassa na vida intima das pessoas, insuspeitada por ocasido das primei-
ras declaragdes de direitos.®

Neste artigo, em especial, trazemos a lume o posicionamento do
Prof. Antonio Augusto Cangado Trindade:

8 BASTOS, Celso Ribeiro. Comentarios a constituicdo do Brasil. Sdo Paulo: Saraiva,
1989.v. 2, p. 62.
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O Direito dos Direitos Humanos ndo rege as relacdes entre iguais;
opera precisamente em defesa dos ostensivamente mais fracos. Nas
relacBes entre desiguais, posiciona-se em favor dos mais necessitados
de protecdo. Nao busca um equilibrio abstrato entre as partes, mas
remediar os efeitos do desequilibrio e das disparidades. Nao se nutre
das barganhas da reciprocidade, mas se inspira nas consideracdes
de ordre public em defesa dos interesses superiores, da realizacéo da
justica. E o direito de protecdo dos mais fracos e vulneraveis, cujos
avangos em sua evolugéo histérica se tém devido em grande parte a
mobilizacdo da sociedade civil contra todos os tipos de dominacdo,
excluséo e repressao. Neste dominio de protecdo, as normas juridicas
sdo interpretadas e aplicadas tendo sempre presentes as necessidades
prementes de protecdo das supostas vitimas [...]°.

Na esteira deste posicionamento, entendemos que cada vez mais
as vitimas devem gozar de mais e mais protecdo estatal, ainda mais em se
tratando, no caso em estudo, de vitimas criancas e adolescentes.

A Lei 11.829, de 25.11.2008 originou-se de exaustivo trabalho
de uma comissdo de Promotores de Justica, Procuradores, Delegados de
Policia e experts desenvolvido na CPl da Pedofilia do Senado Federal
Brasileiro, que conseguiram sensibilizar os congressistas sobre a necessi-
dade de harmonizagéo da legislacdo brasileira com a legislacdo internaci-
onal sobre a tipificacdo de condutas relacionadas & pornografia infantil.

Até o dia 25.11.2008, data da publicacéo da Lei 11.829/2008, as
condutas puniveis em relagdo & pornografia infantil eram aquelas previs-
tas no art. 241 do ECA — Estatuto da Crianga e do Adolescente (Lei
8069/1990), que consistia em punir quem fotografava ou publicada cena
de sexo explicito ou pornogréfico envolvendo crianga ou adolescente,
prevendo uma pena de 1 (um) a quatro anos de reclusdo e ainda o ato de
apresentar, produzir, vender, fornecer, divulgar ou publicar, por qualquer
meio de comunicacéo, inclusive rede mundial de computadores ou inter-
net, fotografias ou imagens com pornografia infantil ou cenas de sexo
explicito envolvendo crianga ou adolescente (esta Ultima alteragdo trazida
pela Lei 10.764, de 12.11.2003 (art.241-A).

Apos a edicdo da Lei 11.829/2008, resultado dos trabalhos da
CPI da Pedofilia instalada no Congresso Nacional, os arts. 241 e 241-A
do ECA foram revogados, apresentando nova redacao.

Dentre as novidades trazidas pela legislacdo esta a tipificacdo
da conduta de "ter em depdsito" o imagens de pornografia infantil (art.

®  Antonio Augusto Cangado Trindade na apresentagdo do livro de Flavia Piovesan.
PIOVESAN, Flavia. Direitos humanos e o direito constitucional internacional. 7 ed.
rev. ampl. e atual. S&o Paulo: Saraiva, 2006. p. XXXI-XXXII.
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241-B), o aliciamento de criangas com o fim de com ela praticar ato libi-
dinoso (art. 241-D)e ainda a facilitacdo de acesso a crianca de material
contendo cenas de sexo explicito ou pornografica, com a mesma finalida-
de (art. 241-D-1).

Entendemos que o bem juridico protegido nos crimes acima
mencionados é a protecdo integral a todas as criangas e adolescentes,
independentemente de qualquer individualizagdo. Deste entendimento,
podemos concluir que no caso das figuras tipicas introduzidas pela Lei
11.829/2008, o bem juridico protegido seria a protecao aos direitos fun-
damentais das criangas e dos adolescentes.

Durante a votagdo do projeto de lei que resultou na edig¢do da
Lei 11. 829/2008, foi discutida a pertinéncia da conduta com relagdo a
simulagdo de situacGes de sexo explicito (simular a participagdo de crian-
ca ou adolescente em cena de sexo explicito ou pornografica por meio de
adulteracdo, montagem ou modificagdo de fotografia, video ou qualquer
outra forma de representagdo visual). Isto porque segundo entendimento
ja superado, seria essencial a possibilidade de identificagdo da vitima para
a configuragdo do crime em questdo. Todavia, sendo o bem juridico tute-
lado a protecdo dos direitos fundamentais da crianga e do adolescente,
toda e qualquer agressdo a sua dignidade, honra e moral devem ser objeto
de tutela penal, independentemente de individualizagdo da vitima, que
pode, inclusive, estar representada por um desenho, uma foto montada.

Também a conduta conhecida como "internet grooming" esta
compreendida no art. 241-D, | e Il. Internet grooming é a expressao in-
glesa usada para definir genericamente o processo utilizado por predado-
res sexuais na Internet e que vai do contacto inicial a exploracdo sexual
de criancas e jovens. Trata-se de um processo complexo, cuidadosamente
individualizado, pacientemente desenvolvido através de contactos assi-
duos e regulares desenvolvidos ao longo do tempo e que pode envolver a
lisonja, a simpatia, a oferta de presentes, dinheiro ou supostos trabalhos
de modelo, mas também a chantagem e a intimidac&o?°.

Em estudo “A Typology of Child Cybersexpolitation and Online
Grooming Practices”, a autora de Rachel O’Connell, Diretora de Pesqui-
sa da Cyberspace Research Unit da University of Central Lancashire’s
apresenta os Métodos de Selecdo de Vitimas, descrevendo as etapas desta
acdo criminosa, conduta agora finalmente tipificada no Brasil.

10 Fortes, Carlos. “Crimes ligados a Pedofilia>. AMMP Noticias, n. 33, p. 8-9.

11 Disponivel em: <http://image.guardian.co.uk/sys files/Society/documents/2003/07/
24/Netpaedoreport.pdf>. Acesso em: 12 abr. 2019.
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Damasio de Jesus, em resposta a consulta formulada pelos
Membros do Comité Gestor da Internet no Brasil, sobre a ‘Licitude ou
ilicitude da conduta dos responsaveis pelos sites que estdo divulgando,
por intermédio da Internet, cenas de sexo explicito envolvendo criancas e
adolescentes” asseverou no que tange aos aspectos civis que:

O Estatuto da Crianca e do Adolescente (ECA) adotou, em seu art. 1°,
o principio da protecdo integral da crianca e do adolescente, esten-
dendo-se a todas as suas necessidades e direitos, no sentido do pleno
desenvolvimento de sua personalidade. E o seu art. 4° expressa que ‘é
dever da familia, da comunidade, da sociedade em geral e do Poder
Publico, assegurar com absoluta prioridade, a efetivacdo dos direitos
referentes... a dignidade e ao respeito’. Como corolario desses prin-
cipios, o art. 5° proibe que a crianca ou adolescente seja objeto de
qualquer exploracéo, sendo punido, na forma da lei, qualquer atenta-
do aos seus direitos fundamentais*?.

E sabido por todos que o Estatuto da Crianca e do Adolescente,
ao assegurar o direito da crianca e do adolescente ao respeito e a dignida-
de (arts.17 e 18), esclarece:

Art. 17. O direito ao respeito consiste na inviolabilidade da integri-
dade fisica, psiquica e moral da crianca e do adolescente, abrangen-
do a preservacio da imagem, da identidade, da autonomia, dos valo-
res, idéias e crengas, dos espacos e objetos pessoais.

Art. 18. E dever de todos velar pela dignidade da crianca e do ado-
lescente, pondo-os a salvo de qualquer tratamento desumano, violen-
to, aterrorizante, vexatdrio ou constrangedor".

Continuando sua exposi¢do no parecer ao Cert.Br, o Prof. Da-
masio de Jesus, no que tange aos aspectos penais dos dispositivos do
ECA, asseverou:

Evidentemente a divulgacdo, via Internet de cenas de sexo explicito
envolvendo criancas e adolescentes constitui exploracdo e atentado
contra os direitos da personalidade dos mesmos, incidindo na
proibicéo legal.

O art. 17 do ECA dispde sobre o direito a inviolabilidade fisica,
psiquica e moral do objeto da tutela legal, referindo-se expressamente a
preservacdo de sua imagem e de seus valores. Esse dispositivo ndo con-
tém simples norma programética, uma vez que o art. 18 do mesmo di-
ploma impde a todos o dever de zelar pela dignidade dos menores contra

12 parecer Comité Gestor da Internet. Disponivel em: <cert.br>.
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situacBes constrangedoras e vexatorias, significando que seus direitos sdo
oponiveis erga omnes, ou seja, contra todos.

Os direitos e interesses da pessoa humana, ainda que crianga ou
adolescente, sdo difusos, uma vez que transcendem a esfera individual,
referindo-se a toda sociedade, que deles ndo pode dispor. Assim, o referi-
do Estatuto estipula sua protecéo judicial por via da acdo civil publica,
visando a impedir a veiculagdo de sites nocivos a sua imagem e persona-
lidade via Internet, nos termos do seu art. 208, par. Unico, sendo 0 Minis-
tério Publico, dentre outras, a instituicdo com atribui¢des para a proposi-
tura judicial (art. 210, 1). De observar-se que qualquer pessoa pode pro-
vocar a iniciativa do Ministério Publico, conforme o art. 220 do mencio-
nado Estatuto, representando e apresentando elementos para sua atuagéo.

5 BEM JURiDlCO TUTELADO: O DESAFIO A
PERSECUCAO PENAL

Sabemos que os bens juridicos a serem tutelados em matéria
penal sdo escolha de cada Estado, em cada época e, portanto, podem variar
de sociedade para sociedade. Pelo principio da interven¢do minima, o
Direito Penal deve tratar de proteger aqueles bens juridicos considerados
mais importantes.

No que se refere aos crimes previstos nos arts. 240 e seguintes
do Estatuto da Crianca e do Adolescente, que foram alterados pela Lei
11.829, de 25.11.2008, a discussdo esta focada sobre qual é o bem juridi-
camente protegido nos crimes ali previstos. H& ainda um intenso debate
sobre o tema, 0 que tem motivado decisdes dissonantes nos Tribunais de
Justica Estaduais.

A questdo que vem suscitando debates em nossos Tribunais se
refere essencialmente na necessidade da individualizacdo de uma vitima
para que a conduta possa ter considerada tipica, nos casos dos crimes
previstos nos arts. 240, 241, 241-A, 241-B e 241-D.

A alteracdo legislativa, todavia, apesar de muito bem vista pelos
operadores do sistema de justi¢a, ainda deixou a desejar quanto a ampli-
tude da protecéo. Por exemplo: o delito previsto no art. 241-D (conhecido
como grooming) tem como sujeito passivo exclusivamente a crianca —
aquele entre 12 e 18 anos incompletos. Entretanto, a realidade demonstra
que diariamente adolescentes sdo vitimas destes delitos, e 0 mais grave,
ndo raras vezes, 0 grooming antecede o estupro de vulneravel, pelo que
deveria , com mais razdo, também prever no tipo penal a possibilidade do
adolescente figurar como sujeito passivo. Esta previsao, inclusive, aten-
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deria aos principios de protecao integral previsto no Estatuto da Crianca e
do Adolescente e nos instrumentos internacionais de Direitos Humanos.

E as dificuldades ndo param por ai.

Acérddo do Tribunal de Justica do Estado do Rio de Janeiro
firmou entendimento no sentido de que para a punicdo de conduta previs-
ta no art. 241 do ECA, haveria a necessidade de se identificar as vitimas,
sob o argumento de que “em cenas de pedofilia, é conditio sine qua non a
identificacdo do titular do bem juridico protegido, e a certeza ministrada
por documento habil da sua idade. O ECA ndo tem por escopo a prote-
c¢do da sociedade, mas da crianca e do adolescente, de per si”.

Todavia, a Quinta Turma do STJ ao apreciar 0 Recurso Especial
617.221, sendo relator o Ministro Gilson Dipp, afirmou que o ECA ga-
rante, j& em seu art. 1°, a protecdo integral a todas as criancas e adoles-
centes, independentemente de qualquer individualizagdo. Citando Dama-
sio de Jesus, 0 Ministro afirmou, entdo, que ndo se exige o dano individu-
al efetivo, mas apenas o potencial, o que significa ndo ser necessario que
haja dano real a imagem de alguma crianca ou adolescente individual-
mente, mas apenas 0 dano a imagem considerada em abstrato.

Deste entendimento, podemos concluir que no caso das figuras
tipicas introduzidas pela Lei 11.829/2008, o bem juridico protegido seria
a protecdo aos direitos fundamentais das criancas e dos adolescentes, a
luz das disposicdes constitucionais vigentes sobre esta categoria de sujei-
tos de direitos.

Consoante ja manifestado pelo Grupo de Procuradores da Re-
publica que editaram o Manual Investigacdo aos Crimes de Informatica:

A objetividade juridica do tipo do art. 241 é a integridade fisica, a li-
berdade sexual, a dignidade e a honra da crianca ou adolescente. En-
tendemos que o crime é de perigo, havendo, portanto, a incidéncia do
delito, ainda quando néo se saiba a identidade da crianga ou do jo-
vem retratado®®.

Assim é que ndo se exige o dano individual efetivo, bastando o
potencial. Significa ndo se exigir que, em face da publicagdo, haja dano
real a imagem, respeito a dignidade etc. de alguma crianca ou adolescen-
te, individualmente lesado. O tipo se comenta com o dano a imagem abs-
tratamente considerada.

13 Disponivel em: <http://www.mpdft.gov.br/portal/pdf/unidades/promotorias/pdij/TAC/
Manual_de_Crimes_de__Inform%C3%Altica_-_vers%C3%A3o_final2.pdf>. Acesso
em: 12 abr. 2019.
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Questdo igualmente controversa é a aquela que envolve a con-
ceituagdo do que seria “cena de sexo explicito ou pornografica” a que se
referem os tipos dos art. 240 e ss. do ECA. Consoante prevé o art. 241-E
do ECA, “para efeito dos crimes previstos nesta Lei, a expressdo cena de
sexo explicito ou pornografica compreende qualquer situacdo que envol-
va crianca ou adolescente em atividades sexuais explicitas, reais ou simu-
ladas, ou exibicdo dos 6rgdos genitais de uma crianca ou adolescente para
fins primordialmente sexuais.

Entretanto, € sabido que nas redes sociais e em muitos disposi-
tivos de armazenamento, sdo encontrados pelos investigadores foto de
criangas em poses sensuais, eréticas, que, entretanto, ndo deixam a mos-
tra a sua genitalia.

Sobre o tema e sempre tendo em vista 0 entendimento de que o
bem juridico tutelado nestes crimes é a integridade fisica, a liberdade
sexual, a dignidade e a honra da crianca ou adolescente, direitos tidos
como fundamentais por nossa Constituicdo, manifestou-se o Ministério
Pablico do Estado de Pernambuco, no julgamento do H.C. 189846-8 STJ
138997/PE, verbis:

A meu sentir, a melhor interpretacédo que se pode dar ao dispositivo
do art. 241-E do Estatuto da Crianca e do Adolescente, atendendo a
mens legis, é a de que o legislador quis se referir a “zonas erdgenas”,
também nao condicionando a incidéncia do tipo aberto do art. 240 do
ECA a nudez das vitimas. Assim, o tipo penal do art. 240 do ECA tera
incidéncia ndo sé no caso de fotografias de criancas desnudas, mas
também nos casos em que a nudez ndo é expressa, COMO NO €aso pre-
sente, em que as criangas foram fotografadas “de calcinha” e, EM
POSICOES QUE EVIDENCIAM A FINALIDADE SEXUAL do pa-
ciente, perfazendo, assim, o elemento subjetivo do injusto, ou 2° dolo,
do tipo penal.Este 2° dolo, alids, é o que distingue as meras “‘fotogra-
fias familiares” das pornogrdficas, ja que, para que se complete o ti-
po penal do art. 240 do ECA, em sua combinacdo com o art. 241-E,
do mesmo Estatuto, além do 1° dolo de fotografar ou praticar qual-
quer outra conduta do referido tipo misto alternativo, mister a oco-
rréncia do 2° dolo, consistente, na finalidade sexual exigida expres-
samente pelo art. 241-E do Estatuto da Crianca e do Adolescente!“.

6 CONCLUSAO

Considerando o conceito adotado de direitos fundamentais na
perspectiva dos eminentes juristas J.J. Canotilho e Antonio Augusto Can-

14 Disponivel em: <www.tjpe.jus.,br>. Acesso em: 12 abr. 2019.
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cado Trindade, entendemos que ficou claro que em relacdo aos crimes do
ECA, o bem juridico protegido como a dignidade, integridade fisica e
toda a gama de direitos fundamentais da crianca e do adolescente tem
como corolario o atendimento ao seu interesse superior.

Entendemos que as decisbes que tém julgado improcedente
acOes penais cuja tipificacdo esta no art. 241 do ECA, onde ndo séo loca-
lizadas vitimas, irdo ser cada vez mais raras, a se firmar o entendimento
de que ndo se deve considerar a “crianga” ou “adolescente” individual-
mente, mas toda uma gama de direitos atribuidos constitucionalmente e
pelo ECA a esta categoria de sujeitos.

A tipificacdo da conduta prevista agora no art. 241-C do ECA,
que trata da simulacdo de participacdo de crianca e adolescente em cena
de sexo explicito ou pornogréfica j& é a constatacdo da tendéncia do le-
gislativo brasileiro em privilegiar a protecdo dos direitos fundamentais da
crianga ou do adolescente de maneira abrangente. Na hipotese de consu-
macéo deste delito, ndo se teria uma crianga ou um adolescente perfeita-
mente retratados para serem considerados como “vitimas” perfeitamente
individualizaveis.

A protecdo dos direitos fundamentais no ciberespaco, em parti-
cular, a protegdo das criancas e adolescentes ¢ tarefa de toda a sociedade.
O tema merece atencdo sob dos angulos: sob a dtica da prevengdo — ma-
nejando medidas protetivas, e sob a perspectiva do enfrentamento aos
cibercrimes, com a propositura da acdo penal publica, entendendo supe-
rada a questdo do bem juridico protegido no caso de crimes contra crian-
cas, conforme entendimento delineado neste artigo.

Certo é que como o incremento do uso da internet, ha a necessi-
dade de que a persecucdo penal ndo se frustre por interpretagdes equivo-
cadas e circunstanciais. Importante salientar que os autores de crimes
relacionados a pornografia infantil através das tecnologias tém cada dia
mais sofisticado o seu modo de atuacdo: live streaming, self-produced
material, manipulacdo das imagens para dificultar a investigacdo. Assim
é que se torna necessario em um mundo virtual tdo potencialmente peri-
goso para as criangas, seja disseminado o conhecimento sobre tema téo
relevante, muitas vezes relegado a “segunda classe” em um universo de
discussdes infindaveis sobre questdes dogmaticas, de pouca aplicacao
pratica. A superacdo dos desafios impostos a investigacao e a persecucdo
penal neste tipo de crimes certamente contribuira e muito, para a garantir
os direitos fundamentais de nossas criangas no Brasil e no mundo.
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YOUTUBERS MIRINS: E QUANDO A
BRINCADEIRA SE TRANSFORMA EM
TRABALHO INFANTIL?

Suzéte da Silva Reis!

Sumério: 1. Introdugdo; 2. A protecdo da infancia; 3. O trabalho infan-
til; 4. Youtubers: brincadeira ou trabalho?; 5. Conclusao; 6. Referéncias.

Resumo: A linha divisoria entre brincadeira e trabalho infantil € muito
ténue quando se discute a atuacdo dos youtubers mirins. Criancas des-
de a mais tenra idade até adolescentes tém canais no Youtube, espaco
no qual compartilham experiéncias com jogos, brinquedos e até mesmo
fazem publicidades para determinados produtos e marcas. Para muitos,
essa atividade é uma fonte de renda significativa. Para outros, é apenas
diversdo. A questdo que se coloca é: quando a brincadeira se transfor-
ma em trabalho infantil? Para responder ao questionamento, sera feita
uma anélise do paradigma da protecdo integral. Na sequéncia se bus-
card estabelecer a distingdo entre atividade artistica, trabalho infantil
artistico e a mera brincadeira. Ao final, serdo analisadas algumas si-
tuacdes envolvendo youtubers mirins, com o objetivo de verificar se a
situacdo é apenas de lazer ou se configura como trabalho infantil e,
portanto, vedado pelo ordenamento juridico brasileiro.

Palavras-chave: Adolescente. Crianca. Trabalho infantil. Youtubers
mirins.

INTRODUGCAO

A protegdo a infancia é assegurada por Declaraces e Conven-

¢Oes internacionais ratificadas por boa parte dos Estados nacionais. No

1
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Brasil, a Constituicdo Federal de 1988 consagrou a protecdo integral,
determinado que familia, Estado e sociedade assegurem a concretizagao
dos direitos fundamentais da populacdo infanto-juvenil.

A consagracdo dessa teoria no ordenamento juridico brasileiro
provocou uma nova formatacdo na estrutura do Direito da Crianca e do
Adolescente, que passou a se orientar a partir da protecdo dos direitos
fundamentais, estendidos a todo e qualquer cidaddo, incluindo-se as cri-
angas e adolescentes.

A protecdo integral enquanto matriz tedrica que da sustentagéo
ao Direito da Crianca e do Adolescente e dos elementos tedricos que
orientam a compreensdo dos valores, principios e regras desse ramo do
direito se configurou no marco para a construcdo do Direito da Crianca e
do Adolescente no Brasil, ensejando o atendimento prioritario de todas as
criangas e adolescentes, considerando-se a sua condi¢do peculiar de pes-
soas em desenvolvimento.

Entretanto, as violagBes aos direitos de criangas e adolescentes
permanecem e se renovam com o passar do tempo. E o avanco das tecno-
logias da informag&o e da comunicagédo, de algum modo, provocam efei-
tos nem sempre positivos. Interessa-nos, no presente estudo, analisar a
situagdo dos youtubers mirins.

Em uma anélise mais superficial, a atuacdo dos youtubers mi-
rins ndo se confunde com trabalho infantil. Entretanto, uma analise mais
aprofundada demonstra que hé riscos de que essas criangas e adolescen-
tes, donos de canais no youtube, estejam em situacéo de trabalho infantil.

A situacdo de trabalho se caracteriza, porque restam presentes
0s requisitos que configuram uma situacdo de trabalho, especialmente a
remuneracdo. Tanto as empresas e marcas que tém seus produtos anunci-
ados remuneram o0s donos dos canais, ou seja, 0s youtubers mirins. Além
disso, o préprio Google remunera 0s youtubers, de acordo com o nimero
de seguidores e visualizagbes das publica¢des e andncios. Verifica-se,
ainda, que ocorre também a publicidade infantil, em desconformidade
com as normativas que regulam o tema.

2 A PROTECAO DA INFANCIA

O reconhecimento da condigdo de sujeito de direito as criangas
e adolescentes e a consequente protecdo a infancia marca uma nova fase
de protecdo a infancia. A Teoria da Protecdo Integral, consagrada pela
Constituicdo Brasileira de 1988 e inspirada nas conquistas de carater
humanista, especialmente na Declaracdo Universal dos Direitos Huma-
nos, de 1948, foi um marco significativo e necessario para assegurar a
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observancia da igualdade de tratamento a todas as criancas, sem quais-
quer privilégios ou discriminacgdo, considerando-se a sua condi¢do pecu-
liar de desenvolvimento. Da mesma forma, a responsabilidade comparti-
Ihada pela familia, sociedade e Estado, estabelece que ndo é responsabili-
dade exclusiva de apenas uma delas, tampouco admite a possibilidade de
ficar alguma delas isentas de responsabilidade (DALLARI, 2002).

A consagracdo da protecdo integral rompe com os paradigmas
menoristas que norteavam as politicas publicas até entdo. Historicamente
a infancia foi relegada a uma condicdo secundéaria e pouco valorizada.
Muito lentamente, a concepcdo da infancia foi sendo reformulada, até
chegar a contemporaneidade, que trouxe consigo a compreensao de que a
crianga é um sujeito de direitos, dotado de habilidades, potencialidades,
vulnerabilidades, fragilidades e que, em razdo da sua condi¢do peculiar
de pessoa em desenvolvimento, deve ser alvo de protecdo e garantia de
efetivacdo dos seus direitos humanos e fundamentais.

Aries (1978) destaca a fragilidade e a desvalorizagéo da crianga
como uma das principais caracteristicas do periodo entre o século XII até
a modernidade. Desde a antiguidade as mulheres e as criangas foram
consideradas como seres inferiores e, portanto, ndo merecedores de qual-
quer tratamento diferenciado. Apenas na modernidade o processo de va-
lorizacdo da infancia se inicia, quando se observa o sentimento de infan-
cia, a preocupacao com a educagdo moral e pedagogica e a sua integracéo
ao meio social. Entretanto, é somente no final do século XVI e durante o
século XVII se percebe uma maior preocupagdo com a infancia e com a
educacdo das criangas, porém esta mais relacionada ao comportamento e
ao modelo de civilidade da época.

No Brasil, a historia da infancia percorre um longo caminho de
desvalorizagdo e de desrespeito.

Analisar a historia da crianga brasileira € dar de cara com um passa-
do que se intui, mas que se prefere ignorar, cheio de anénimas tragé-
dias que atravessaram a vida de milhares de meninos e meninas. O
abandono de bebés, a venda de criangas escravas que eram separa-
das de seus pais, a vida em instituicbes que no melhor dos casos signi-
ficavam mera sobrevivéncia, as violéncias cotidianas que ndo ex-
cluem os abusos sexuais, as doencas, queimaduras e fraturas que so-
friam no trabalho escravo (PRIORE, 1999, p. 3)

As politicas destinadas a protecao da infancia historicamente fo-
ram voltadas para a contencdo, assentadas em concepcdes higienistas, e
nédo destinadas para a efetiva protecdo. A pratica “ndo participativa, au-
toritaria e repressiva representada pela centralizagdo das politicas pu-
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blicas”, (CUSTODIO, 2009, p. 22) com o controle estatal absoluto era a
caracteristica principal. O protagonismo do Poder Judiciario era muito
evidenciado, especialmente a partir da pratica de institucionalizacdo de
meninos e meninas “pobres e destituidos das condi¢es basicas de exer-
cerem seus poderes politicos e terem uma vida digna, como deveria ser o
direito de toda a crianca” (CUSTODIO, 2009, p. 22).

Apenas no final da década de 1970 a politica de atendimento
comega a perder forca e cede lugar para a Doutrina da Situagdo Irregular,
com a instituicdo do Cddigo de Menores em 1979. No entanto, a nova
doutrina ndo representou uma ruptura com o modelo anterior, porque
continuava a se preocupar apenas com aquelas criancas e adolescentes
gue, a partir de uma visdo estigmatizante, estariam em situacdo de vulne-
rabilidade social. No periodo, prevaleceu o protagonismo do Judiciario e
da institucionalizagdo de criancas e adolescentes pobres, além do controle
absoluto para parte do Estado sobre as institui¢des.

E a partir da década de 1980 que a situagio comega a ser alterada.
Para Custddio (2009), o processo de transi¢do da doutrina da Situacéo Irre-
gular para a Teoria da Protecdo Integral estabeleceu-se gradativamente a
partir da consolidagdo das “préaticas e experiéncias ocorridas durante a dé-
cada de oitenta, com énfase no processo de elaboracéo da nova Constitui-
cao, que, posteriormente, seria o elemento constitutivo das bases do Direito
da Crianca e do Adolescente no Brasil” (CUSTODIO, 2009, p. 25).

A protecgdo integral se constitui na base teorica para o Direito da
Crianga e do Adolescente e estd assentada em principios, que devem ser
compreendidos em toda a sua amplitude sobre o ordenamento juridico. O
Direito da Crianca e do Adolescente, como sistema juridico, exige uma
leitura e uma interpretacdo dos textos legais a partir dos principios que
orientam esse sistema, incluindo a adogdo de agdes e estratégias que Vvi-
sem a garantia dos direitos fundamentais.

A partir de entdo, todas as normativas infraconstitucionais pas-
saram a se adequar a previsdo constitucional que estabeleceu a protecao
integral e a prioridade absoluta, determinado, em seu art. 227, um sistema
de triplice protecdo. Além da responsabilizacdo compartilhada entre Es-
tado, Sociedade e familia, a teoria da Protecdo Integral estabelece que o
principio da prioridade absoluta deve ser observado em todas as situagdes
e deve servir de parametro para a adocdo de politicas publicas voltadas a
garantia dos direitos fundamentais de criangas e adolescentes.

De acordo com Lima (2001, p. 217)

O sentido e 0 alcance s6cio-juridico do Principio da Prioridade Abso-
luta implica necessariamente o fato que criancas e adolescentes de-
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verdo estar sempre em primeiro lugar nas escalas de preocupacdes da
familia, da comunidade, do Poder Publico e da sociedade em geral.
Outra ndo pode ser a compreensdo da ideia de responsabilidade
compartilhada entre estes diversos segmentos e entes sociais, em face
dos direitos fundamentais, das necessidades bdsicas e dos interesses
infanto-juvenis que o Direito da Crianca e do Adolescente contempla.

Veronese (2007) refere que por prioridade absoluta entende-se
gue criangas e adolescentes deverdo estar em primeiro lugar na escala de
preocupacdo dos governantes e gue as agdes que envolvam o atendimento
dessas prioridades ndo podem ser sobrepujado por outras acdes. Segundo
a autora, a “vida, a saude, o lar, a prevencdo e o tratamento de doencas
sdo mais importantes do que obras de concreto que ficam para demons-
trar o poder dos governantes” (VERONESE, 2007, p. 16).

Como decorréncia da consagracdo da Teoria da Protecdo Inte-
gral, verificou-se o desenvolvimento de politica publicas voltadas para
esta area, em acdo conjunta com a sociedade, familia e Estado, haja visto
que a Teoria da Protecdo Integral implica o reconhecimento da inféncia e
da adolescéncia como prioridade imediata e absoluta, resguardando seus
direitos fundamentais. Além disso, reconhece o principio do melhor inte-
resse da crianga, cabendo a familia garantir-lhe protecdo. A sociedade
incumbe o dever de intervir sempre que necessario e ser responsavel para
com as criangas e adolescentes. Nesse aspecto, 0 Ministério Pablico de-
sempenha papel importante e se constitui em instrumento capaz de asse-
gurar a efetiva garantia dos direitos fundamentais de criancas e adoles-
centes (VERONESE, 2006).

Nesse viés, a erradicacdo ao trabalho infantil, em qualquer das
suas formas, deve ser prioridade absoluta. Com o advento da protecéo
integral, de acordo com Reis (2015, p. 74) “toda crianga ou adolescente
com idade inferior ao limite etario permitido pela Constituicdo Federal,
gue realiza atividade econdmica ou nao, estardo protegidos pelas dispo-
sicOes legais protetivas, incluindo-se o trabalho infantil nos meios de
comunicacgéo”.

A adogdo da protecdo integral, em substituicdo as concepcdes
da doutrina da situacdo da situacdo irregular, representou mais do que
uma mudanca de paradigma. A protecdo integral, muito além de um con-
junto de pressupostos fechados que se constituem em verdades absolutas,
reuniu um “conjunto de valores, conceitos, regras, articulacéo de siste-
mas e legitimidade junto & comunidade cientifica que a elevou a um ou-
tro nivel de base e fundamentos teéricos” (CUSTODIO, 2008, p. 27-28).

Diante disso, Estado, sociedade e familia tem o dever de asse-
gurar a protecao integral, propiciando condices de formacao plena das
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criancgas e adolescentes, com investimentos nas politicas educacionais, de
saude e de lazer. Da mesma forma, tem o dever de erradicar todas as for-
mas de trabalho infantil, incluindo o trabalho artistico que, como veremos
em seguida, é tdo prejudicial ao desenvolvimento e a formacéao das crian-
cas e adolescentes quanto qualquer outra forma de exploracdo do trabalho
infantil.

3 O TRABALHO INFANTIL

O trabalho infantil é uma afronta aos principios constitucionais
gue fundamentam o Estado Democratico, particularmente ao principio da
dignidade humana, e uma violagdo aos direitos humanos e aos direitos
fundamentais de criancas e adolescentes. No entanto, e apesar dos ins-
trumentos juridico-protetivos que vedam o trabalho infantil, ele persiste.

O conceito de trabalho infantil € complexo e requer uma cons-
trucdo tedrica multidisciplinar. A identificacdo precisa do conceito é fun-
damental para a compreensdo da amplitude e dos desdobramentos da
exploragdo do trabalho infantil. As defini¢gbes imprecisas levam ao risco
de reducdo do problema e da complexidade do mesmo, 0 que permite a
perpetuacdo dessa forma de exploragéo do trabalho.

A vasta gama de representagdes sociais acerca do trabalho, bem
como do limite temporal da infancia, € motivada por diversos fatores
culturais, sociais, politicos e econdmicos e ndo se restringe a determina-
dos periodos histéricos especificos ou a determinadas regides menos ex-
postas aos processos de modernizacdo (MADEIRA; MARTINS, NETO-
MENDES, 2012).

Para fins de estabelecimento juridico do trabalho infantil, adota-
se o critério estabelecido no texto constitucional e que orienta todo o
ordenamento juridico. Considera-se trabalho infantil toda e qualquer ati-
vidade realizada por criancas e adolescentes com idade inferior a 16 anos,
conforme regra geral do ordenamento juridico brasileiro, prevista no art.
79, inc. XXXIII da Constituicdo. Somente é permitido o trabalho aos que
tem idade entre 14 e 16 anos na condicdo de aprendiz, respeitado o que
disciplina a legislacdo especifica sobre o tema, bem como o que estabele-
cem a Constituicdo Federal e o Estatuto da Crianca e do Adolescente.

No ambito internacional, destacam-se as Convencgdes da Orga-
nizacdo Internacional do Trabalho, que, a partir da ratificacdo pelos Esta-
dos nacionais passam a fazer parte do ordenamento juridico interno, vin-
culando os mesmos. Essa vinculagdo alcanca o ambito normativo, bem
como o executivo e implica na elaboracdo de programas e acfes para
atender aos dispositivos das referidas convengdes.
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O Brasil é signatério das Convencbes n. 138 e n. 182 da Orga-
nizacdo Internacional do Trabalho (OIT), que tratam da idade minima
para admissdo ao trabalho e emprego e das piores formas de trabalho
infantil, respectivamente. A partir da ratificacdo das Convencdes, 0s pai-
ses signatarios comprometem-se a adotar estratégias e acdes voltadas ao
atendimento do disposto pelas mesmas. Nesse caso, estabelecer limites
etarios minimos para admissdo ao trabalho e emprego e estabelecer as
condicBes de realizacdo do trabalho protegido, além de promover a¢6es
para o combate das piores formas de trabalho infantil.

Nessa perspectiva, as Convengdes da Organizacdo Internacional
do Trabalho se constituem em importantes instrumentos para a superagao
da aceitagdo e naturalizacéo do trabalho infantil:

[...] as Convengdes da Organizagéo Internacional do Trabalho (OIT)
tém constituido um instrumento fundamental na medida em que, além
de contribuirem para a desnaturalizacdo do trabalho de criangas co-
mo forma de solidariedade intergeracional, tal como era entendido
nas sociedades tradicionais, tém obrigado os Estados nacionais a to-
marem posi¢do e a intervirem activamente contra o recurso as cria-
ncas como for¢a de trabalho. (MADEIRA; MARTINS; NETO-
MENDES, 2012, p. 15)

Para a Organizacdo Internacional do Trabalho, a preocupacao
com a erradicacdo do trabalho infantil e com a acelerago das acdes de
combate ao trabalho infantil justifica-se porque had um numero significativo
de jovens desempregados e outros tantos em situacdo de trabalho precario,
com baixa remuneracdo, baixos indices de protecdo social e seguridade,
além de néo usufruirem de outros atributos do trabalho decente.

No Brasil, varias normativas infraconstitucionais asseguram a
protecdo de criangas e adolescentes contra a explora¢do do trabalho in-
fantil. O Estatuto da Crianca e do Adolescente (Lei 8.069/1990) estabele-
ce a protecdo integral & crianca e ao adolescente no &mbito do trabalho
em seus arts. 60 a 69. A Consolidacéo das Leis do Trabalho (CLT — De-
creto 5.452/1943) — em seu Capitulo 1V, Titulo 111, dispde sobre as possi-
bilidades e condicdes de trabalho a pessoas com idade inferior a 18 anos.
O Decreto n° 6.481/2008, sobre a proibicdo das piores formas de trabalho
infantil, elenca 93 atividades consideradas perigosas para pessoas com
idade inferior a 18 anos. A Instrucdo Normativa n® 77/2009, da Secretaria
de Inspecédo do Trabalho do Ministério do Trabalho e Emprego? dispde

2 A Medida Proviséria 870, de 01.01.2019, reorganizou a estrutura administrativa do
governo federal e extinguiu o Ministério do Trabalho.
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sobre a atuagdo da inspecdo do trabalho no combate ao trabalho infantil e
na protecao do trabalhador adolescente.

N&o hé escassez de protecdo legislativa. A caréncia esta na falta
de politicas de implementacdo das mesmas. Tal caréncia é decorrente da
inobservancia do principio da protecdo integral, consagrado pela Consti-
tuicdo Federal brasileira. E esse descaso com a protecéo integral contribui
para a continuidade da exploragdo do trabalho infantil e para a violagédo
dos seus direitos fundamentais.

Considerando que as criancas e adolescentes encontram-se em
processo especial de desenvolvimento, o trabalho precoce acarreta conse-
guéncias que afetam diretamente seu desenvolvimento psicolégico e fisi-
co, quando sujeitas a trabalhos que estdo além das suas possibilidades
estruturais, anulando a infancia e comprometendo a fase adulta (VERO-
NESE; CUSTODIO; 2007, p. 105-106). A néo satisfacdo das necessida-
des da infancia e adolescéncia provoca o amadurecimento precoce, alte-
rando o equilibrio psicoldgico da pessoa quando adulta.

As responsabilidades advindas do trabalho ocasionam a perda
da caracteristica do ladico presente na infancia, sendo aspecto primordial
para o desenvolvimento saudavel desta fase, que esta diretamente ligada
ao brincar (VERONESE; CUSTODIO; 2007, p. 110-111). Crianc¢as que
bloqueiam seus impulsos naturais passam a se auto reconhecerem como
um trabalhador, um ser adulto, confundindo sua identidade, que esta aba-
fada pelas regras da atividade laboral (VERONESE; CUSTODIO; 2007,
p. 111). Neste mesmo viés compreende Reis (2015, p. 94), quando afirma
que “brincar ¢é de fundamental importancia para o desenvolvimento soci-
al e cognitivo”.

A Constituicdo Federal de 1988, em seu art. 7°, inc. XXXIII ve-
da, de forma expressa, o trabalho aos menores de dezesseis anos de idade,
exceto na condigdo de aprendiz a partir dos quatorze anos. O trabalho
infantil artistico, incluindo o trabalho dos youtubers mirins, ndo atende ao
requisito constitucional e, portanto, é proibido.

O trabalho artistico € um trabalho como qualquer outro e, como
tal, deve ser tratado. Muitas vezes, a impreciséo acerca do trabalho infan-
til nos meios de comunicacdo acaba por contribuir para a continuidade da
pratica de exploracdo do trabalho, na medida em que 0 mesmo ndo € visto
como uma forma de trabalho.

Por outro lado, nem sempre essa forma de trabalho é reconheci-
da como trabalho precoce e, por consequéncia, como uma violagdo de
direitos. Muitas vezes, a aceitagdo decorre “da condi¢do social das crian-
cas por pertencerem de forma dominante as classes sociais médias-altas
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e altas e o facto de estas atividades serem socialmente valorizadas”
(MADEIRA; MARTINS, NETO-MENDES, 2012, p. 16).

E nitido o contraste no que concerne a aceitacio social das dife-
rentes formas de trabalho. H&, no censo comum, uma linha imaginaria
que divide as formas socialmente aceitas e as formas reprovaveis de ex-
ploracdo econémica das criancas e adolescentes. 1sso revela a necessida-
de de construcdo de um referencial tedrico consistente e de um consenso
acerca da nocividade do trabalho infantil e dos prejuizos decorrentes do
mesmo para a vida presente e futura das criancgas.

E preciso ressaltar que o trabalho infantil ndo se restringe ou é
sindnimo de emprego. O trabalho infantil se configura “sempre que a
crianga é dissociada das condicdes, necessidades e limites caracteristi-
cos da sua idade e do seu estdgio de formacdo” (ALMEIDA NETO,
2007, p. 12).

Mesmo nédo sendo remunerado, o trabalho exercido por criancas
e adolescentes abaixo da idade minima para admissdo ao emprego conti-
nua mantendo a condicdo de trabalho, pois ndo é a remuneracao o fator
determinante para a caracterizacdo do trabalho infantil.

A utilizagdo da terminologia trabalho infantil, pela Organizagéo
Internacional do Trabalho, parte do referencial que esta associado nao
apenas as piores formas de exploracéo do trabalho, mas a realizacéo de
atividades econbmicas:

Referimo-nos a criangas em atividade econémica quando as criancas
se encontrem ocupadas em atividade econdmica de qualquer nature-
za, pelo menos durante uma hora no periodo de referéncia. O termo
atividade econémica inclui toda a producéo comercial, bem como de-
terminados tipos de produgdo ndo comercial (principalmente a pro-
ducdo de bens e servigos para uso proprio). Inclui todas as formas de
trabalho em economias formais e informais, dentro ou fora do contex-
to familiar, o trabalho remunerado ou com fins lucrativos (em dinhei-
ro ou em espécie, a tempo parcial ou inteiro) ou o trabalho doméstico
realizado fora do préprio lar da crianga, para uma entidade empre-
gadora (com ou sem remuneragéo). (OIT, 2015, p. 28)

Portanto, ndo é a remuneragdo que define a situacao de trabalho,
mas sim a realizacdo de uma atividade econémica, que poderd, ou ndo, ter
finalidade lucrativa. A terminologia “criangas trabalhadoras” e “criancas
em atividade econdmica” sdo empregadas com o mesmo significado e
denotam um conceito mais abrangente de trabalho infantil, na medida em
que as criangas em situagdo de trabalho infantil constituem um subcon-
junto das criancas em atividades econémicas (ORGANIZACAO IN-
TERNACIONAL DO TRABALHO, 2015).
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Para Macedo e Aciole (2017, p. 8), constitui violacdo aos direi-
tos humanos de criancas e adolescentes a exploracdo do trabalho infantil.
Por serem detentoras de direitos, por serem humanas, tém dignidade e
desta forma séo sujeitos de direitos, e por sua condicdo de crianca e ado-
lescente exigem especial protecdo e prioridade absoluta. Albuguerque
(2003, p. 30) repudia o trabalho infantil por ser “ofensivo ao desenvolvi-
mento da crianc¢a, que nesta fase de vida, necessita de atividades relacio-
nadas a educacao, ao lazer, ao desenvolvimento como pessoa portadora
de direitos, ndo como membro da sociedade produtiva do Estado”.

Feitas essas consideragdes, cumpre definir o que é o trabalho in-
fantil artistico. Destaca-se inicialmente que as imprecisdes quanto a esse
conceito, assim como a aceitagdo social, contribuem para a continuidade
de sua prética.

Ocorre a incidéncia dessa atividade principalmente em programas de
televisdo e na publicidade. Nessa seara, € regra o incentivo e interes-
se dos pais que representa, seja pelas possibilidades econémicas que
propicia. Por isso ndo tem sido rara a participacdo ou omissdo dos
pais em situacdes de trabalho artistico que caracterizam abuso e des-
respeito. (MEDEIROS NETO; MARQUES, 2013, p. 14)

Importa destacar que nos meios de comunicagdo, e aqui se in-
cluem os canais do youtube, o trabalho infantil adquire contornos bastan-
te preocupantes, em razdo da invisibilidade do mesmo, que é decorréncia
da aceitacdo social ou do ndo reconhecimento dessa atividade como sen-
do trabalho. Por outro lado, a falta de dados que indicam o nimero de
criangas e de adolescentes que trabalham nessa atividade, implica na difi-
culdade de elaboracédo de estratégias de acdo e de politicas publicas para
o0 seu enfrentamento.

Apesar da protecdo assegurada a criancas e adolescentes e a atri-
buicdo de responsabilidade a familia, sociedade e estado pela garantia dos
direitos fundamentais, a naturalizagdo com que o trabalho infantil é tratado
tanto pela sociedade quanto pelos poderes publicos, em muitos casos, con-
tribui para a reproducdo das praticas de exploracdo da mao de obra infantil
e a naturalizagdo dessa forma de trabalho. A aceitacdo e o consentimento
social, assentados em mitos que perpetuam a violacao dos direitos humanos
e fundamentais de criancas e adolescentes, séo fatores determinantes para a
erradicacdo do trabalho infantil. Nao se desconsidera, porém, os impactos
que os fatores econdbmicos possuem para a conformacdo do cenario de
exploracédo do trabalho infantil, no Brasil e no mundo.

A permissividade da sociedade e, até mesmo, a concepcao for-
temente arraigada no seio social de que o trabalho ndo representa nenhu-
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ma ameaca ou Vviolacdo de direito, precisa ser superada, sob pena de
comprometimento dos direitos e garantias alcancados com a consagracao
da protecdo integral.

O trabalho infantil artistico tem como causas fundantes os mitos
que circundam o trabalho infantil, tais como trabalhar ndo mata ninguém,
é melhor trabalhar do que roubar, € melhor trabalhar do que andar nas
ruas, é desde cedo que se aprende a trabalhar, dentre outros. Tais crengas
revelam a concepcdo de que o trabalho € é condigdo essencial para a vida
futura de criancas e de adolescentes, esquecendo-se das consequéncias da
insercdo precoce no mercado de trabalho.

No ambito artistico, a permissividade é ainda maior. O glamour
gue geralmente est4 associado ao trabalho na industria do entretenimento,
afasta a ideia de trabalho e as consequéncias do mesmo, dentre elas o
desgaste fisico, 0 amadurecimento precoce, os déficits educacionais e 0s
prejuizos sociais e familiares. Além do glamour, estd a perspectiva do
sucesso e da fama. Mais grave ainda é que as expectativas dos pais e res-
ponsaveis contribuem significativamente para a continuidade dessa prati-
ca, quando, na verdade e por determinacdo legal deveriam assegurar a
protecdo contra toda e qualquer forma de protegdo, assegurando a vivén-
cia plena da infancia e a efetivagdo dos direitos fundamentais.

Para Cavalcante (2011, p. 47), a tolerancia para com o trabalho
infantil artistico decorre de opgdes que sdo feitas a partir da ideia de su-
cesso e realizagdo profissional:

Tais opgOes ndo sei feitas por acaso; ndo é a vida do cientista ou do
artista plastico que é repetidamente exposta em revistas populares e
na propria midia televisiva, mas sim a vida deslumbrante, e bem re-
munerada da atriz, modelo, cantor ou jogador, que é tomada como
Unico ideal de futuro bem-sucedido para criangas e adolescentes, bem
COMO Por seus pais.

A hipervalorizacdo da midia, acompanhada da exposicdo nos
mais diversos meios de comunicacdo, é encarada de maneira positiva,
pois valoriza as pessoas que auferem fama e sucesso. Em decorréncia,
aceita-se, e acredita-se, que o trabalho artistico de criancas e de adoles-
centes s6 pode trazer-lhes beneficios, propiciando a ascenséo social, pro-
pria e da sua familia (GODQY, 2009).

O apelo comercial, com a utilizag8o de criancas e adolescentes
protagonizando a venda de inimeros produtos ou servigos; o deslumbra-
mento dos pais ao verem seus filhos serem reconhecidos e terem inime-
ros fas e seguidores; a concepgdo de que a atividade nos meios de comu-
nicagdo € ludica; a falsa ideia de que produzir e postar videos nos canais
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de youtube, assim como trabalhar em novelas, seriados e afins, ndo traz
nenhum prejuizo porgue é apenas um passatempo, sdo algumas das (fal-
sas) premissas que sustentam e defendem o trabalho infantil artistico.

Ocorre que o trabalho nos meios de comunicacao é um trabalho
como outro qualquer. A tentativa de lhe conferir um carater ladico tem
por objetivo desviar a atencdo daquilo que de fato realmente é: uma situ-
acdo de trabalho. Da mesma forma, alegar que o trabalho é educativo, ou
pedagdgico, esta ainda mais distante da realidade. Os pressupostos da
aprendizagem néo sdo condizentes com as atividades desenvolvidas nos
meios de comunicagdo, seja a publicidade, sejam os programas de entre-
tenimento. E o caso dos youtubers mirins, que sera analisado a seguir.

4 YOUTUBERS: BRINCADEIRA OU TRABALHO?

Paralelamente aos avancos da tecnologia e ao uso cada vez mais
constante de tablets, smartphones e outros dispositivos, uma nova forma
de trabalho infantil vem se configurando. Criangas e adolescentes gravam
videos periddicos em seus canais no youtube e sdo remunerados pelos
fabricantes dos produtos que anunciam em seus videos. A pratica consiste
na divulgacdo de produtos, como roupas, jogos, cal¢ados, dentre outros.
Para tanto, o youtuber desempacote o produto, relatando as caracteristicas
do mesmo e as vantagens de se ter um igual. Em algumas situagdes inclu-
sive divulga um codigo que confere desconto para quem quiser adquirir
um item igual.

Além disso, 0 Google também remunera de acordo com a audi-
éncia e a insercdo dos andncios publicitarios.

Essa situacdo, além da superexposi¢do e do incentivo ao con-
sumo, configura o trabalho infantil. Criancas e adolescentes que traba-
Iham em canais do Youtube demanda bastante tempo nessa atividade e
consequentemente, reduzem o tempo de estudo, convivéncia familiar,
esportes e lazer, por exemplo. Alguns youtubers possuem milhares de
seguidores, e essa superexposicdo pode resultar em assedio, ameacas e
bullying. Outro fator negativo é o excesso de cobranca por perfeigdo, que
pode ter um efeito devastadora na sua autoestima. Do mesmo modo, a
dificuldade em lidar com o fim da fama ou com a perda do anonimato®.

O trabalho requer dedicacdo e responsabilidade. N&o é diferente
com o trabalho artistico. Normalmente, por mais espontaneo que possa

8 FNPETI. Os riscos do youtube para criancas e adolescentes. Disponivel em:
<http://www.fnpeti.org.br/noticia/1878-o0s-riscos-do-youtube-para-criancas-e-
adolescentes.html>. Acesso em 30 abr. 2019.
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parecer um video postado em um canal do youtube, a producdo do mes-
mo requer preparacdo, que pode envolver um tempo consideravel. O es-
forco para a producdo néo € visto por quem vé o produto final e, o traba-
Iho artistico infantil requer ainda mais esfor¢o, uma vez que quem o rea-
liza é mais fragil (MACEDO; ACIOLE, 2017, p. 9).

E a preocupacéo se justifica. Cada vez mais criancas e adoles-
centes tém acesso e a utilizam com frequéncia. A pesquisa realizada pelo
Comité Gestor da Internet no Brasil, revelou dados muito interessantes:
em 2016, cerca de oito em cada dez criancas e adolescentes com idades
entre 9 e 17 anos sdo usuérios de internet, o que corresponde a 24,3 mi-
IhGes e representa 82% as criangas e adolescentes do pais. Na faixa etaria
de 11 a 17 anos, 69% tiveram contato com contetdos mercadoldgicos e
62% foram expostos a propagandas ou publicidade em redes sociais, sen-
do que mais de 40% tiveram contato com propaganda ou publicidade ndo
apropriada para a sua idade (PESQUISA TIC KIDS ONLINE BRASIL,
2018).

Outro dado relevante diz respeito as atividades que sdo desen-
volvidas: enviar mensagens instantaneas (79%), assistir a videos on-line
(77%), ouvir musica na Internet (75%) e usar redes sociais (73%). O es-
tudo aponta que no ano de 2017 40% das criancas e adolescentes conec-
tados usaram a Internet para conversar com pessoas de outras cidades,
paises e culturas, 36% delas participaram de paginas ou grupos sobre
assuntos de interesse, 28% buscaram informacfes sobre saude e 22%
sobre 0 que acontece na sua comunidade, 12% das criancgas e adolescen-
tes conectados conversaram na Internet sobre politica ou problemas da
cidade ou pais e 4% participaram de campanhas ou protestos na rede
(PESQUISA TIC KIDS ONLINE BRASIL, 2018, p. 26).

Os indicadores apontam também para o crescimento no consu-
mo de noticias on-line por criangas de 9 a 17 anos: 51% leram ou assisti-
ram a noticias pela Internet; 76% utilizaram a internet para trabalhos es-
colares e 64% por curiosidade ou vontade prépria (PESQUISA TIC
KIDS ONLINE BRASIL, 2018, p. 26).

A pesquisa também investigou 0s riscos a que criancas e ado-
lescentes estdo expostos na rede: 39% dos usuarios de 9 a 17 anos decla-
raram ter visto formas de discriminagdo na Internet no ultimo ano. Em
relacdo a conteudos sensiveis, diferencas de género sdo observadas: a
mencado a contetdo de discriminacdo é maior entre as meninas do que
entre meninos, com 46% e 32%, respectivamente. Entre as principais
formas de discriminacdo estdo: cor ou raca (26%), aparéncia fisica (16%)
e preferéncias sexuais (14%), além de temas como formas de emagrecer
(PESQUISA TIC KIDS ONLINE BRASIL, 2018, p. 26).
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Por ser um tema relativamente novo, ainda restam algumas con-
trovérsias acerca dos youtubers mirins e ha poucos dados disponiveis.
Mas algumas pesquisas tém sido feitas e os dados revelam um crescimen-
to da atividade. Um estudo realizado em 2016, intitulado “Geragdo You-
tube — um mapeamento sobre 0 consumo e a producdo de videos por cri-
ancas de 0 a 12 anos” revelou um aumento de 110 canais em 2015 para
230 em 2016. Nesse ano, 2016, os canais voltados para criancas e adoles-
centes alcancaram 50 bilhdes de visualizag@es apenas no Brasil, enquanto
no ano anterior foram 20 bilhdes. Mas o dado mais revelador diz respeito
ao incremento de 564% nos canais dos youtubers mirins®.

Outros nuimeros sdo significativos e preocupantes. Dentre os
canais mapeados, 58 eram de jogos (como Minecraft, vlogs de games e
entretenimento e gameplays); 35 canais eram destinados a programacédo
de TV, desenhos e novela infantil; 35 canais eram de desenho e musicais
infantis; 26 canais destinavam-se a propaganda de brinquedos, unboxing,
videos de massinha e de brincadeiras; 61 canais eram de youtubers mi-
rins; 14 de youtubers teens; e apenas 1 era educativo. A pesquisa também
revelou que entre os 100 canais de maior audiéncia no Brasil, 48 deles
abordavam contetdo direcionado ou consumido por criangas de até 12
anos de idade (CORREA, 2016).

A dificuldade em mapear 0 nimero de criancas e de adolescen-
tes danos de canais no youtube é grande, pois ndo ha indicativos ou esta-
tisticas. Até mesmo porque as politicas de privacidade das redes sociais
estabelecem idades minimas para criagdo de contas. No youtube a idade
minima é 18 anos.

Além da situacdo de trabalho infantil, ha a questdo da publici-
dade que, em alguns casos, sequer é apropriada a idade. Os youtubers
trabalham e divulgam marcas e produtos. Por possuirem milhares de se-
guidores, acabam se transformando também em influenciadores. Com
isso, 0 que divulgam os produtos que apresentam, que usam, vestem,
consomem. Muitas marcas “doam” roupas, calgados e outros produtos
para que os influenciadores digitais usem nos seus videos.

A pratica mais comum € a categoria unboxing, que significa ti-
rar da caixa, e é também a que mais cresce, alcancando 975% de expan-
sd0 em apenas um ano.

4 CORREA, Luciana. Geracdo Youtube — um mapeamento sobre o consumo e a
producdo de videos por criangas de 0 a 12 anos. Disponivel em: <http://criancae
consumo.org.br/wp-content/uploads/2018/09/Media-Lab_Luciana_Correa_2016.pdf>.
Acesso em: 30 abr. 2019.
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[...] em 2017, a préatica do unboxing ganhou visibilidade com a pre-
senca dos denominados youtubers mirins, ou ‘“‘embaixadores” das
marcas. A pratica de abrir os brinquedos e fazer reviews ou ava-
liacBes de produtos vem ganhando espaco entre 0s youtubers mirins e
se confunde com os demais conteidos produzidos por criancas na pla-
taforma, como novelinhas, brincadeiras e a¢des cotidiana. A mesma
pratica de abrir presentes, ou reviews de produtos, como os da cate-
goria unboxing, ja representa mais de 19 bilhdes de views produzidos
por youtubers mirins no YouTube Brasil (CORRREA, 2018, p. 45).

A propaganda ou publicidade veiculada nos videos produzidos
por criangas e adolescentes viola, além da vedacéo ao trabalho infantil, as
normativas sobre publicidade. A Resolugdo n. 163/2014, do Conselho
Nacional dos Direitos da Crianca dispde sobre a abusividade® do direcio-
namento de publicidade e de comunicacdo mercadolégica® a crianca e ao
adolescente.

A preocupacgdo é tamanha que em 2016 o Ministério Pablico
Federal de Minas Gerais ingressou com Acdo Civil Pablica’ contra a
Unido e contra a Google Brasil Internet Limitada, requerendo que a Goo-
gle seja obrigada a disponibilizar aviso, na pagina inicial do youtube ou
nos videos postados na plataforma, de que é proibido veicular merchandi-
sing ou propaganda, protagonizados ou destinados a criancas.

Para além da questdo da publicidade, resta claro que se trata de
trabalho infantil a atuacdo dos youtubers mirins e ndo de mera brincadeira
ou atividade ludica. Dentre os fundamentos da referida acéo, o Ministério
Publico Federal alega que tem se tornado frequente a exibicéo de videos
protagonizados por criancas de até 12 anos de idade, tanto para publici-
dade de produtos e servicos destinados ao mercado infantil. Alegam que

5 O art. 2° da Resolugdo 163/2014 dispde: Considera-se abusiva, em razéo da politica
nacional de atendimento da crianca e do adolescente, a pratica do direcionamento de
publicidade e de comunicagdo mercadoldgica a crianga, com a intencéo de persuadi-la
para o consumo de qualquer produto ou servico e utilizando-se, dentre outros, dos se-
guintes aspectos: | — linguagem infantil, efeitos especiais e excesso de cores; Il — tri-
Ihas sonoras de musicas infantis ou cantadas por vozes de crianga; IV — pessoas ou ce-
lebridades com apelo ao publico infantil; V — personagens ou apresentadores infantis;
VI — desenho animado ou de animacéo; VII — bonecos ou similares; VIII — promogéo
com distribui¢do de prémios ou de brindes colecionaveis ou com apelos ao puablico in-
fantil; e IX — promogao com competi¢Ges ou jogos com apelo ao publico infantil.

O § 1°do art. 1° da Resolugao 163/2014 define que: Por ‘comunica¢do mercadologi-
ca’ entende-se toda e qualquer atividade de comunicagdo comercial, inclusive publici-
dade, para a divulgacéo de produtos, servigos, marcas e empresas independentemente
do suporte, da midia ou do meio utilizado.

7 Acdo Civil Publica 54856-33.2016.4.01.3800, ajuizada na 10 Vara Federal de Belo

Horizonte, MG.
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guando os videos alcangcam grande nimero de visualizagdes, os youtubers
mirins tornam-se personalidades e, com isso, acabam atraindo a atengdo
do mercado, que as faz atuar como promotoras de vendas.

Mais recentemente, em janeiro de 2019, o Ministério Publico de
Sao Paulo também ingressou com uma Agdo Civil Publica contra a Goo-
gle pedindo que fossem retirados do ar videos de youtubers mirins, por
entender que os mesmos fazem propaganda velada para criangas, tendo
em vista que as empresas enviaram brinquedos e outros produtos para que
os youtubers fizessem videos mostrando os produtos e assim atuando
como verdadeiros promotores de vendas. Na acdo, foram citados sete
canais de youtubers mirins que totalizam quase 14 milhGes de seguidores,
num total de 105 videos.®

Novamente resta claro a ocorréncia de trabalho infantil. Para
produzirem 0s videos e postarem em seus canais, as criangas recebem
uma contrapartida: ou em espécie ou as préprias mercadorias que divulga.
Uma noticia divulgada no final de 2018 d& a exata dimensdo da atuag&o
dos youtubers mirins e da situagéo de trabalho infantil a que estdo expos-
tos: o youtuber Ryan, de 7 anos, dono do canal Ryan ToysRevi-
ew, ganhou US$ 22 milhGes em 2018. O canal foi criado por seus pais em
marc¢o de 2015 e os videos ja tiveram cerca de 26 bilhdes de visualizagdes
e ganharam 17,3 milhdes de seguidores. Por ser crianca, 15% do que
ganha vai para uma conta poupanca, que podera acessar aos 18 anos.
Além dele, suas irmas gémeas também participam de alguns videos. Nu-
ma rapida andlise, verifica-se que a atividade é vantajosa para toda a fa-
milia. Todavia, pelo nimero de videos (quase todos os dias um video é
postado no canal) e pela superexposi¢do que sofre, 0s prejuizos ao seu
desenvolvimento e infancia podem ser irreversiveis.

No Brasil, cresce de forma exponencial o nimero de canais de
youtubers mirins. Basta uma simples pesquisa na internet e nos depara-
mos com numeros muito significativos, que movimentam muitos reais.
Dentre os youtubers mais populares estdo: Planeta das Gémeas, com 9,5
milhdes de inscritos, as gémeas Larissa e Nicole algaram 0 sucesso e ja
langaram um livro, abriram uma loja online e uma loja fisica de moda
infantil; Bela Bagunca, com de 8,3 milhdes de inscritos e 1 bilhdo e 700
milhGes de visualizagdes; Juliana Baltar, de 11 anos, com 8 milhdes de

8Os canais citados na acdo sdo: Julia Silva (25 videos), Felipe Calixto (24), Vida de
Amy (dez), Canal Duda MH (dez) Manoela Antelo (nove), Gabriela Saraivah (quatro)
e Marina Bombonato (23). O contetdo dos videos mostra os protagonistas dos canais
apresentando brinquedos de empresas como a Matel, além da rede de lanchonestes
McDonald’s, além do canal de TV a cabo Cartoon Network.
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inscritos; Fran Nina e Bel para meninas, com 6,7 milhdes de inscritos,
onde mée e filha atuam juntas; Isaac do Vine, de 8 anos, com 5,9 milhdes
de inscritos e 1,9 milhdes de seguidores no Instagram, algou a fama e ja
foi convidado para participar do programa “Vai que cola; Julia Silva, de
13 anos, com 4,2 milhGes de seguidores; Crescendo com Luluca, de 9
anos e 4,3 milhdes de inscritos; Canal da Lelé, de 10 anos, com mais de 4
milh&es de inscritos e muitos outros.

Como se V&, o numero de inscritos é expressivo, assim como 0s
valores que sdo movimentados, pois 0 youtube paga em délares de acordo
com as visualizagBes do video (os valores variam de US$ 0,60 a US$ 5 a
cada 1.000 views). Além do pagamento feito diretamente pelo youtube, ha
0 pagamento, em dinheiro ou produtos, feito diretamente pelas empresas.

A partir da simples analise dos dados acima, pode-se constatar
que 0s youtubers mirins estdo em situacao de trabalho infantil, com o aval
e 0 incentivo dos pais ou responsaveis, contrariando todos os dispositivos
legais que asseguram a protecdo integral as criancas e adolescentes.

5 CONCLUSAO

Com a adog&o da teoria da protecdo integral, resultado de uma
opcéo politica e juridica que resultou na concretizacdo de um direito em-
basado na concepg¢do de democracia, ocorreu o reordenamento juridico,
politico e institucional com o estabelecimento de novas competéncias aos
responsaveis pela consecucdo dos direitos das criangas e adolescentes.

A constituicdo de um ramo autdbnomo e especializado, ndo mais
vinculado ao Direito de Familia ou ao Direito Penal, trouxe inUmeras
mudangcas legislativas e sociais. O art. 227 da Constituicdo Federal de
1988 estabelece que a partir dai o atendimento das necessidades e interes-
ses das criangas e adolescente se dara com absoluta prioridade, vinculan-
do familia, Estado e sociedade na garantia desse direito.

Nessa perspectiva, o trabalho infantil é vedado no ordenamento
juridico brasileiro, por violar os dispositivos legais e principioldgicos que
sustentam o direito da crianca e do adolescente. A naturaliza¢cdo com que
0 mesmo € tratado tanto pela sociedade quanto pelos poderes publicos,
contribui para a reproducdo das praticas de exploracdo da mao de obra
infantil. A aceitacdo e o consentimento social, assentados em mitos que
perpetuam a violagdo dos direitos humanos e fundamentais de criancas e
adolescentes e que devem ser superados, sdo fatores determinantes para a
erradicacao do trabalho infantil.
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O trabalho infantil é extremamente pernicioso e prejudicial, em
qualquer das suas formas, pois subtrai parte da infancia e compromete a
formacdo integral de criancas e adolescentes. No que diz respeito aos
youtubers mirins, a situacdo necessita ser avaliada e sopesada, a luz do
principio da protecdo integral e dos preceitos contidos nos diplomas de
protecdo aos direitos humanos.

Os avangos tecnoldgicos e 0 acesso a internet contribuem para o
aumento exponencial de criancas e adolescentes em situacéo de trabalho.
Os indicadores apontam para um crescimento acelerado de criancas de
até 12 anos de idade que sdo donas de canais no youtube, onde produzem
e postam videos. Na grande maioria das vezes, os videos contém inclusi-
ve publicidade infantil, que também é vedada pelo ordenamento juridico
brasileiro.

H4, ainda, o fator remuneracdo, que esta nitidamente presente.
Os youtubers sdo remunerados pelo proprio youtube, de acordo com o
namero de visualizagdes dos videos. Os valores séo calculados em ddla-
res e podem representar uma renda muito significativa para a crianca e
para a sua familia. Além disso, a remuneracdo também ocorre por parte
das empresas que tem os seus produtos divulgados nos canais dos youtu-
bers mirins. Muitas vezes, sdo oferecidos brinquedos, calgados, roupas ou
outros produtos para que a crianga faca a publicidade do mesmo. A préti-
ca mais comum € o unboxing, quando o produto ¢ tirado da caixa e “es-
pontaneamente” a crianga vai falando das suas caracteristicas.

Normalmente, os produtos apresentados pelos youtubers costu-
mam ter um incremento nas vendas. Com isso, além da remuneragédo
maior do youtube e também da Google, aumenta a remuneragéo por parte
do fabricante do produto.

Essa situacdo evidencia o trabalho infantil, no qual a crianca ou
mesmo adolescente ocupa uma parte consideravel do seu tempo para
produzir os videos, escolher os produtos, reunir-se com os fornecedores,
firmar contratos, dentre tantas outras atividades que caracterizam a explo-
racdo de uma atividade econdmica, que é terminantemente vedada no
ordenamento juridico brasileiro.

O trabalho infantil, em qualquer das suas formas, apresenta
consequéncias graves decorrentes da exposicdo precoce e do sucesso
midiatico, da extensa jornada e das condi¢des de trabalho, da privacéo do
convivio familiar, com colegas e amigos da mesma faixa etaria, 0 que
impde uma série de limitagdes a infancia e a adolescéncia.
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A PARTICIPACAO DE CRIANCAS E

ADOLESCENTES NA MEDIACAO DIGITAL

DE CONFLITOS FAMILIARES NO BRASIL
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Sumario: 1. Introducéo; 2. O conflito e seu tratamento; 3. A mediacdo
digital; 4. A participacdo de criancas e adolescentes durante a me-
diacao digital de conflitos familiares; 5. Conclusdo; 6. Referéncias.

Resumo: O presente artigo possui como tema a participacéo de cria-
ncas e adolescentes durante o procedimento de mediacdo digital de
conflitos de natureza familiar. O objetivo do artigo é investigar a pos-
sibilidade da participacéo de criancas e adolescentes durante tal es-
pécie de mediacdo. O problema de pesquisa é: criancas e adolescen-
tes podem participar da mediacéo digital de conflitos familiares? O
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método de abordagem adotado é o dedutivo, e 0 método de procedi-
mento utilizado ¢ o monografico. A hipétese principal responde ao
problema de pesquisa de modo afirmativo. A conclusdo é a de que a
referida participacdo é possivel, contanto que o mediador observe
uma série de cautelas decorrentes da peculiar condi¢do de pessoas
em desenvolvimento das criancas e adolescentes.

Palavras-chave: Criancas e adolescentes. Conflitos familiares. Me-
diacdo digital. Métodos eletronicos de tratamento de conflitos.

1 INTRODUCAO

O conflito é um fendmeno frequente na sociedade e, uma vez
constatada a sua ocorréncia, deve receber um adequado tratamento, a fim
de prevenir atos violentos.

Dentre as variadas espécies de conflito existentes, séo comuns 0s
de natureza familiar, tais como os casos de separagdo e divorcio de casais, 0S
quais muitas vezes envolvem os interesses de criancas e adolescentes.

Um dos principais métodos de tratamento de conflitos familia-
res é a mediacgdo, a qual, em decorréncia do desenvolvimento da tecnolo-
gia na sociedade contemporanea, marcada pelo fenémeno da cibercultura,
ndo € mais realizada apenas de forma presencial, podendo ser desenvol-
vida por meio eletronico (a chamada “mediacdo digital”).

O instituto da mediacdo digital é relativamente recente, havendo
ainda muitas duvidas sobre o alcance e as limitag@es de tal método.

A partir desse contexto, a indagacdo que se pretende responder
no presente artigo é: criangas e adolescentes podem participar da media-
cdo digital de conflitos familiares? A hipotese principal responde ao pro-
blema de pesquisa de modo afirmativo, desde que seja observada uma
série de cautelas.

O objetivo desta pesquisa é o de investigar se é possivel a parti-
cipacdo de criangas e adolescentes durante a mediacédo digital de conflitos
familiares. O método de abordagem é o dedutivo, o qual parte da relagao
entre argumentos gerais — denominados premissas — e argumentos parti-
culares, até chegar a conclusdo. O método de procedimento utilizado é o
monografico, a partir da leitura de fontes bibliogréficas ligadas ao tema
da pesquisa.

No desenvolvimento do artigo, o primeiro capitulo aborda as-
pectos gerais atinentes ao conflito, bem como a classificacdo dos métodos
utilizados para o seu tratamento.

No segundo capitulo, estuda-se o instituto da mediacéo, em es-
pecial daquela que se desenvolve por meios eletronicos (a chamada “media-
¢do digital”), resultado da influéncia da cibercultura sobre o dmbito juridico.
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Por fim, o terceiro capitulo analisa a participacdo de criancgas e
adolescentes durante a mediacdo digital de conflitos familiares, enfati-
zando-se as cautelas que devem ser adotadas durante o procedimento,
ante a peculiar condicdo de pessoas em desenvolvimento daqueles.

2 O CONFLITO E SEU TRATAMENTO

O substantivo “conflito” deriva etimologicamente do latim con-
flictus, participio passado do verbo confligere, o qual significa “bater
junto, estar em desavenga” (ORIGEM DA PALAVRA, 2019).

Na Sociologia, o conflito é assim definido:

11 conflitto consiste nello scontro o nell ‘urto intenzionale tra due esse-
ri o gruppi della stessa specie che manifestano un’intenzione ostile
['uno nei confronti dell’altro, generalmente a proposito di un diritto, e
che per mantenere, affermare o ristabilire quel diritto cercano di in-
frangere la resistenza dell altro, eventualmente con il ricorso alla vio-
lenza, la quale puo in certi casi tendere all’annientamento fisico
dell’altro® (FREUND, 1995, p. 156).

O conflito é uma forma social que permite efetuar elaboragdes
evolutivas e retroativas no que diz respeito a institui¢fes, estruturas e
interacOes sociais, formando um espago em que o confronto é um ato de
reconhecimento e gerando, ao mesmo tempo, uma transformacdo das
relagdes (SPENGLER, 2016, p. 114).

N&o obstante o conflito seja uma divergéncia que fragmenta o
equilibrio e a harmonia regulares da sociedade, ele é um fendmeno inevi-
tavel e salutar, o qual possui a capacidade de evitar que aquela permaneca
estatica; por essa razdo, ndo pode ser visto apenas como uma patologia
social (SPENGLER, 2016, p. 111-112).

Constatada a presenca de um conflito juridico, exsurge a impo-
sicdo de se efetuar o seu oportuno tratamento, sob pena de a agressivida-
de poder converter-se em violéncia entre os contendores.

N&o obstante a maioria dos doutrinadores empregue 0s vocabu-
los “solug@o” ou “resolug@o” de conflitos, prefere-se adotar o substantivo
“tratamento”, mormente nas situagdes que envolvem relagdes familiares,
em que ¢ frequente haver interesses de criancas e adolescentes:

8 O conflito consiste no choque ou na colisdo intencional entre dois seres ou grupos da
mesma espécie que manifestam uma intencéo hostil um ao outro, geralmente com re-
lacdo a um direito, e que, para manter, afirmar ou restaurar esse direito, tentam rom-
per a resisténcia do outro, eventualmente recorrendo a violéncia, que pode, em alguns
casos, tender a aniquilagdo fisica do outro. (FREUND, 1995, p. 156, traducéo nossa).
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Muito se fala em solugdo (ou resolucéo) do conflito. Em realidade,
porém, nem sempre é possivel que ele seja resolvido (no sentido de
ser extinto) por um ato isolado; muitas vezes o impasse tem fases e s6
é efetivamente superado apds uma série de experiéncias vividas ao
longo do tempo pelos envolvidos. Sobreleva aqui a ja mencionada
nogdo de “transformacdo do conflito”.

Ademais, em algumas circunstancias os envolvidos sequer desejam
encerrar totalmente a relacdo, mas apenas compor uma especifica si-
tuacdo controvertida; como exemplo, considere o caso de uma re-
lacdo continua em que as partes querem (ou necessitam) manter o
contrato por serem empresas parceiras. Em outras situacGes, ainda
gue quisessem, as partes nao poderiam encerrar de vez seu vinculo
por terem ligacGes permanentes (p. ex., por forca de parentesco).
(TARTUCE, 2018, p. 18).

Os métodos de tratamento de conflitos costumam ser classifica-
dos pela doutrina de duas formas: autocompositivos ou heterocompositi-
vos, e adversariais ou ndo adversariais (ARLE, 2016, p. 134-144).

Se a decisdo for tomada por um terceiro (como nos casos da ar-
bitragem e da jurisdi¢do), o0 método serd heterocompositivo; se for toma-
da pelos proprios conflitantes (como na autotutela, na conciliacdo, na
mediacdo e na negociagao), sera autocompositivo.

Caso haja enfrentamento das partes — como ocorre na arbitragem,
na autotutela e na jurisdi¢do, em que predomina a logica do “ganha-perde”
—, 0 método serd adversarial; do contréario, se as partes almejarem um resul-
tado satisfatorio para todas (adotando a ideia do “ganha-ganha”), sera ndo
adversarial, como se da na conciliacdo, na mediacéo e na negociagao.

No préximo capitulo, abordar-se-& o instituto da mediacéo, en-
fatizando-se a sua realizagdo por meios eletronicos, a chamada “mediagao
digital”.

3 A MEDIACAO DIGITAL

Dentre os métodos autocompositivos e ndo adversariais de tra-
tamento de conflitos, destaca-se a mediacao.

A etimologia do vocédbulo “mediacdo” remonta aos termos
99 ¢ 99 ¢

“centro”, “meio”, “equilibrio”, referindo-se a alguém que esta entre duas
partes, e ndo acima delas (SPENGLER, 2019, p. 53).

Warat (2004, p. 60) entende que a mediagdo possui um carater
transformador do conflito, porquanto a decisdo ndo serd tomada por um
terceiro, mas pelas préprias partes, com o auxilio do mediador. Assim, a
mediagdo “é um processo assistido ndo adversarial (o adversarial como
concepcao juridica do conflito) de administracdo de conflitos” (WARAT,
2004, p. 62).
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Recomenda-se a utilizagdo da mediacéo para tratar conflitos que
possuem uma especial complexidade, sendo considerado o método de
maior eficicia nas situacdes em que o fator legal é secundério, ou seja,
quando ha outros elementos extralegais que podem influenciar na disputa
(MUNOZ, 2018, p. 75). E o tipico caso dos conflitos familiares, em que a
mediacdo visa a atribuir aos envolvidos autonomizacéo e responsabiliza-
¢do por suas decisdes, conduzindo-os a reflexdo e aumentando o seu le-
gue de opcdes (SPENGLER, 2019, p. 40).

O sentido da mediacéo e o papel do mediador sdo assim abor-
dados pela doutrina:

La mediacién es una institucion orientada a garantizar que las partes
protagonicen un buen debate negocial; o, dicho en otras palabras, es
una institucion orientada a suplir los déficits de racionalidad de las
partes que les impiden debatir correctamente las posibilidades de al-
canzar un acuerdo. El buen mediador no es, en realidad, un mero
partidario de los acuerdos; no es alguien que cree que un mal acuer-
do es mejor que un no-acuerdo. El papel del mediador consiste en
ayudar a debatir de manera solvente las posibilidades de alcanzar un
acuerdo como forma de resolver el problema en el que dos 0 mas su-
jetos se hallan involucrados. Un mediador fracasa no cuando las par-
tes no alcanzan un acuerdo, sino cuando no consigue que las partes
debatan de manera satisfactoria las posibilidades de una solucién
acordada*. (REGLA, 2015, p. 105).

No Brasil, um importante marco para a mediacdo foi estabeleci-
do em 29.11.2010, data em que o Conselho Nacional de Justica (CNJ) —
0rgdo responsavel pelo controle da atuagdo administrativa e financeira do
Poder Judiciario e do cumprimento dos deveres funcionais dos juizes
(conforme o art. 103-B, § 4°, da Constitui¢do da Republica Federativa do
Brasil, de 05.10.1988) — editou a Resolugdo 125, a qual dispde sobre a
Politica Judiciaria Nacional de tratamento adequado dos conflitos de inte-
resses no ambito do Poder Judiciario e da outras providéncias.

4 A mediacdo é uma instituicdo orientada para garantir que as partes protagonizem um
bom debate negocial; ou, em outras palavras, é uma institui¢cdo orientada a suprir 0s
déficits de racionalidade das partes que as impedem de debater corretamente as
possibilidades de alcangar um acordo. O bom mediador néo €, na verdade, um simples
defensor dos acordos; ndo é alguém que acredita que um mau acordo é melhor que um
ndo acordo. O papel do mediador é ajudar a discutir de forma solvente as
possibilidades de alcangar um acordo como forma de resolver o problema em que dois
ou mais sujeitos estdo envolvidos. Um mediador fracassa ndo quando as partes ndo
chegam a um acordo, mas quando nao consegue fazer com que as partes debatam de
maneira satisfatoria as possibilidades de uma solugdo acordada. (REGLA, 2015, p.
105, tradugao nossa).
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Outros passos relevantes foram dados no ano de 2015. A Lei
13.105, de 16 de marco, aprovou um novo Codigo de Processo Civil (em
substituicdo ao antigo, instituido em 1973), cujo art. 2°, § 3°, dispde que “a
conciliacdo, a mediacdo e outros métodos de solucéo consensual de confli-
tos deverdo ser estimulados por juizes, advogados, defensores publicos e
membros do Ministério Publico, inclusive no curso do processo judicial”.

No mesmo ano, em 26 de junho, foi aprovada a Lei 13.140,
considerada o “Marco Legal da Mediacdo”, disciplinando a utilizag¢ao
desse método para o tratamento de controvérsias entre particulares e para
a autocomposicao de conflitos no ambito da Administracdo Publica. O
pardgrafo Unico do art. 1° dessa lei define a mediagdo como “a atividade
técnica exercida por terceiro imparcial sem poder decisério, que, esco-
Ihido ou aceito pelas partes, as auxilia e estimula a identificar ou desen-
volver solugdes consensuais para a controvérsia”.

Por via de regra, a mediacdo é feita de forma presencial, compa-
recendo a sessdo o mediador e as partes, denominadas “mediandas”. To-
davia, ndo ha como ignorar que vivemos em uma sociedade marcada pelo
fenémeno da cibercultura, conceituada por Lévy (2000, p. 17) como o
“conjunto de técnicas (materiais e intelectuais), de praticas, de atitudes,
de modos de pensamento e de valores que se desenvolvem juntamente
com o crescimento do ciberespago”.

Na revolucéo tecnoldgica que se processa na atualidade, a soci-
edade em rede modifica qualitativamente a experiéncia da humanidade,
caracterizando uma nova era (CASTELLS, 2005, p. 573).

Na esteira dessa revolugdo, surgiram 0s métodos eletronicos de
tratamento de conflitos, conhecidos no idioma inglés pela sigla ODR
(online dispute resolution). As primeiras experiéncias foram utilizadas
para dirimir contendas entre consumidores e sites de comércio eletrénico
(CONFORTI, 2014).

Os métodos eletrdnicos de tratamento de conflitos tém como van-
tagens a flexibilidade, a confidencialidade, o baixo custo para os partici-
pantes (tanto de processo quanto de logistica), a conveniéncia (pois ndo ha
a necessidade de deslocamento das partes), a velocidade, a criacdo de um
senso de justica para o cidaddo comum, o aumento da reputacao do negc’)cio
e a possibilidade de serem vinculativos e de se realizar uma pesquisa prévia
(ECKSCHMIDT; MAGALHAES; MUHR, 2016, p. 163-164).

Por outro lado, suas desvantagens envolvem a falta de conheci-
mento e de acesso a tecnologia por algumas pessoas, a auséncia de conta-
to fisico entre as partes, algumas limitacdes relacionadas a capacidade de
comunicacdo dos participantes a possibilidade de o método néo ser vin-
culante e o fato de ele néo ser aplicavel a todas as areas (ECKSCHMIDT;
MAGALHAES; MUHR, 2016, p. 165-166).
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A respeito especificamente da mediacéo digital, a doutrina pontua:

[...] parece légico suponer que el recurso a la utilizacion de platafor-
mas que incorporen una mayor pluralidad de herramientas TIC, que
integren texto, imagen y audio en tiempo real, gestion documental
multimedia, diferentes canales de comunicacion de chat y mensajeria
electrénica, simultdneos o confidenciales, incluso software auxiliar
inteligente, dentro de un entorno reservado y seguro que garantice la
privacidad, integridad, confidencialidad, el secreto de los documentos
y las comunicaciones y demas requisitos propios de la mediacién,
abrird un mejor y mayor abanico de facilidades para garantizar la
adecuada y efectiva comunicacion entre los protagonistas del proce-
dimiento. Los diferentes tiempos, fases y ritmos de cualquier media-
cién, aconsejaran la mas idonea utilizaciéon de unas u otras herra-
mientas tecnoldgicas adaptadas al ritmo y registros — mas inmediatos
e instantaneos o mas reflexivos — que el procedimiento demande y que
el mediador habra de administrar (LOPEZ, 2017, s.p.)®.

Antes de os considerar uma espécie de “féormula magica”, nao
se pode ignorar a prudente adverténcia feita pela doutrina: “[...] é raro
gue a comunicacao por meio de redes de computadores substitua pura e
simplesmente os encontros fisicos: na maior parte do tempo, € um com-
plemento ou um adicional” (LEVY, 2000, p. 128).

No ordenamento juridico brasileiro, o 8 7° do art. 334 do CPC
autoriza a realizacdo de audiéncias de conciliacdo ou de mediagdo por
meio eletronico. Outrossim, o art. 46 da Lei 13.140/2015 permite a reali-
zagdo de mediacdo pela internet ou por outro meio de comunicagdo que
permita a transacao a distancia, desde que as partes estejam de acordo.

Seguindo os avancos legislativos, 0 CNJ alterou a Resolucéo
125/2010 por meio da Emenda 2, de 08.03.2016. O art. 6°, X, daquele
diploma incumbiu ao CNJ a miss&o de instituir um Sistema de Mediagéo
e Conciliacdo Digital ou a distancia para atuacéo pré-processual de con-

5 [...] parece légico supor que o recurso a utilizacdo de plataformas que incorporem
uma maior pluralidade de ferramentas de TIC, que integrem texto, imagem e audio
em tempo real, gestdo documental multimidia, diferentes canais de comunicagéo de
bate-papo e mensagens eletronicas, simultaneos ou confidenciais, inclusive software
auxiliar inteligente, dentro de um ambiente reservado e seguro que garanta a
privacidade, integridade, confidencialidade, o sigilo dos documentos e das comuni-
cacOes e demais requisitos proprios da mediagdo, abrird um leque melhor e mais
amplo de facilidades para garantir a adequada e efetiva comunicacdo entre o0s
protagonistas do procedimento. Os diferentes tempos, fases e ritmos de qualquer
mediacdo aconselham a mais idénea utilizacdo de umas ou outras ferramentas
tecnolégicas adaptadas ao ritmo e registros — mais imediatos e instantaneos ou mais
reflexivos — que o procedimento exige e que o mediador terd que administrar.
(LOPEZ, 2017, s.p., traducéo nossa).
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flitos e, em caso de adesdo formal de cada Tribunal de Justica ou Tribu-
nal Regional Federal, para atuagdo nos processos em curso.

A fonte que inspirou a regulamentacéo do instituto no Brasil pode
ser encontrada na Diretiva 2013/11/UE do Parlamento Europeu e do Conse-
Iho da Unido Europeia, de 21.05.2013, a qual dispbe sobre a resolucdo alter-
nativa de litigios de consumo (SPENGLER; PINHO, 2018, p. 242).

Em maio de 2016, o CNJ langou ao publico o seu Sistema de Me-
diacdo Digital, acessivel no endereco eletronico <http://www.cnj.jus.br/
mediacaodigital/>. Utilizando o slogan “A Justi¢a a um clique”, a plataforma
virtual tem por objetivo “permitir acordos, celebrados de forma virtual, de
partes do processo que estejam distantes fisicamente, como, por exemplo,
entre consumidores ¢ empresas” (FARIELLO, 2016). O foco desse sistema
s80 os conflitos que ocorrem nas areas consumerista e securitaria, bem como
as execucdes fiscais (CONSELHO NACIONAL DE JUSTICA, 2016).

Spengler e Pinho (2018, p. 251) consideram que a mediagao di-
gital de conflitos é uma politica judiciaria de acesso a justica no Brasil;
todavia, 0 modo de implementagdo dessa politica ainda é um fator gera-
dor de incertezas.

Na &rea do Direito de Familia, é possivel utilizar a mediagao di-
gital para o tratamento de conflitos que envolvem interesses de criangas e
adolescentes; entretanto, é necessario adotar algumas cautelas, conforme
exposicao a ser realizada no proximo capitulo.

4 A PARTICIPACAO DE CRIANCAS E ADOLESCENTES
DURANTE A MEDIACAO DIGITAL DE CONFLITOS
FAMILIARES

A Constituicdo da Republica Federativa do Brasil, de
05.10.1988, adotou a Teoria da Protecdo Integral a Crianca e ao Adoles-
cente, conforme o art. 227 (cujo caput foi alterado pela Emenda Constitu-
cional 65, de 13.07.2010, a fim de inserir também o jovem como destina-
tario da “absoluta prioridade™).

Em 13.07.1990, foi sancionada a Lei 8.069 — mais conhecida
como “Estatuto da Crianga e do Adolescente (ECA)” -, inspirada pela su-
pracitada teoria (conforme os arts. 1°, 3°, caput, e 100, paragrafo dnico, II).

No mesmo ano, em 21 de novembro, foi editado o Decreto
99.710, o qual promulgou a Convencéo sobre os Direitos da Crianca, da
Organizacédo das Nagdes Unidas.

Digidcomo (2015, p. 5) registra que um passo decisivo para a
incorporagdo dos mecanismos extrajudiciais de tratamento de conflitos a
Politica de Atendimento & Crianca e ao Adolescente foi dado pela Lei
13.010, de 26.06.2014, a qual introduziu no ECA o art. 70-A. O inc. IV
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desse artigo dispde que uma das a¢des destinadas a coibir o0 uso de casti-
go fisico ou de tratamento cruel ou degradante e de difundir formas néo
violentas de educac¢io de criangas e de adolescentes é “0 apoio e 0 incen-
tivo as praticas de resolugéo pacifica de conflitos que envolvam violéncia
contra a crianca e o adolescente”.

Para que possa haver a participacdo de criangas e adolescentes
durante a mediacdo de conflitos familiares, h& cuidados especiais que
devem ser adotados durante o procedimento, devido a sua peculiar situa-
¢ao de individuos em fase de desenvolvimento.

Em primeiro lugar, a mediacéo, quando envolve criancas e ado-
lescentes, deve sempre ser norteada pelo principio do “superior interesse”
daqueles, respeitando-se sua intimidade e sua “opinido informada” sobre
a intervencdo, além do seu consentimento, quando puderem exprimi-lo —
a exemplo de o que ocorre nos casos de colocacdo em familia substituta
mediante guarda, tutela ou adoc¢do, em que a crianga ou adolescente,
sempre que for possivel, serd previamente ouvida por equipe interprofis-
sional, respeitado seu estagio de desenvolvimento e grau de compreensao
sobre as implicacbes da medida, e tera sua opinido devidamente conside-
rada, segundo o art. 28, § 1°, do ECA (DIGIACOMO, 2015, p. 6).

Em segundo lugar, € fundamental que os pais e responsaveis re-
cebam a devida orientagdo sobre o método, a fim de que haja maior ade-
sd0 a mediacdo. Essa “preparacdo” deve ser destinada a todos aqueles
gue, de forma direta ou indireta, estdo envolvidos no litigio, tais como,
por exemplo, os integrantes da “familia extensa ou ampliada”, ou seja,
aquela constituida por parentes proximos com 0s quais a crianga ou ado-
lescente convive e mantém vinculos de afinidade e afetividade, consoante
0 art. 25, paragrafo Gnico, do ECA (DIGIACOMO, 2015, p. 6-7).

Como terceira medida, Digidcomo (2015, p. 13) entende que a
mediacgdo deve ser realizada por um programa ou servico oficial, com o
devido registro no Conselho Municipal dos Direitos da Crianca e do Ado-
lescente, sendo antecedida por uma espécie de “diagnostico” interdisci-
plinar da situacdo em que se encontra a crianga ou 0 adolescente.

Ha a necessidade de rigorosa observéncia do principio da confi-
dencialidade, um dos orientadores da mediagéo, conforme o art. 2°, VII, da
Lei 13.140/2015 e o art. 1°, I, do Cddigo de Etica de Conciliadores e Medl-
adores Judiciais (constante no Anexo 1l da Resolugdo 125/2010 do CNJ).
Sua importancia ¢ assim ressaltada: “Another key feature is the principle of
confidentiality, which encourages parties’ honesty in expressing their ar-
guments, assuring them that anything they say will not be published or
used against them in a public judicial process” (CORTES, 2011, p. 155)8.

6 Qutra caracteristica fundamental é o principio da confidencialidade, que incentiva a
honestidade das partes em expressar seus argumentos, assegurando-lhes que qualquer



202 Fabiana Marion Spengler / Marcio Dutra da Costa

Abordando questbes atinentes a preservacdo da confidenciali-
dade durante a mediacdo digital, Spengler e Pinho indagam:

[...] E se a conversa for gravada? E se estiver na sala mais uma pes-
soa, que nao é acessivel a camera e por isso ndo avistada por todos
os mediandos? E se a sala de mediagdo ndo possuir boa acustica e o
som se propagar, quebrando o sigilo da sessdo? Essas e outras divi-
das se instalam, inquietam e levam a novas interrogacdes, estas sim,
até o momento, pela falta de experiéncia cotidiana, ainda sem respos-
tas. (SPENGLER; PINHO, 2018, p. 248-249)

Uma quinta cautela que deve ser adotada diz respeito ao princi-
pio da imparcialidade, o qual também é um dos regentes da mediagéo
(art. 2°, 1, da Lei 13.140/2015, e art. 1°, 1V, do Cddigo de Etica de Conci-
liadores e Mediadores Judiciais). Spengler e Pinho (2018, p. 249) pontu-
am que, como o conflito é consequéncia de uma desigualdade, a imparci-
alidade deve ser revista, de forma que o papel do mediador ¢ “o0 reforco
da parte fragil do conflito, reequilibrando, de forma ecoldgica, a posi¢ao
dos conflitantes”. Entretanto, o citado reforgo “néo pode significar parcia-
lidade, ndo pode soar como conluio ou favorecimento, sob pena de por a
perder a confianga e a crenga no trabalho do mediador”.

Por fim, Digiacomo (2015, p. 15) ressalta que 0 mediador deve
ser especialmente qualificado para trabalhar com criancas e adolescentes,
devendo seu curso de formacéo Ihe transmitir os fundamentos do Direito
da Crianca e do Adolescente (0 qual ndo se limita ao ECA), assim como
de sociologia, psicologia e servico social, mantendo uma postura adequa-
da diante da condigdo daquelas pessoas em desenvolvimento.

5 CONCLUSAO

Quando h& um conflito de natureza familiar, € comum existirem
criangas e adolescentes envolvidos.

Dentre os métodos de tratamento de conflitos, a mediagéo é o
mais recomendado para conflitos de tal natureza.

O desenvolvimento da tecnologia — uma das caracteristicas da
cibercultura — levou ao surgimento de métodos eletrnicos de tratamento
de conflitos, destacando-se a mediacdo digital.

No presente estudo, conclui-se ser possivel a participacdo de
criancas e adolescentes durante o procedimento de mediagéo digital de
conflitos familiares, contanto que haja a adogéo das seguintes cautelas: a)

coisa que disserem ndo sera publicada ou usada contra eles em um processo judicial
publico. (CORTES, 2011, p. 155, tradugdo nossa).
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respeito ao principio do superior interesse daqueles e de sua opinido in-
formada sobre a intervencdo, além do seu consentimento, quando pude-
rem exprimi-lo; b) orientacdo e preparacao dos pais e responsaveis, bem
como de todos os envolvidos direta ou indiretamente no litigio; c) reali-
zacdo por meio de um programa ou servico oficial, registrado no Conse-
Iho Municipal dos Direitos da Crianga e do Adolescente, sendo precedida
por um “diagnoéstico” interdisciplinar da situacdo em que se encontra a
crianga ou o adolescente; d) rigorosa observancia do principio da confi-
dencialidade; e) adogéo do principio da imparcialidade; f) qualificagéo do
mediador para trabalhar com criangas e adolescentes.

Sendo tomados esses cuidados — decorrentes da peculiar condi-
cao de pessoas em desenvolvimento de criangas e adolescentes -, a medi-
acdo digital podera contar com sua participagdo, contribuindo para o tra-
tamento do conflito familiar da maneira menos traumatica possivel, em
atencédo ao principio constitucional da protecéo integral.
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1 INTRODUCAO

Nos ultimos tempos todos 0s avangos e progressos, ocasionados
pelas diversas formas de tecnologias criadas, causaram um grande impac-
to social na vida das criancas e adolescentes. As criangas estdo ativamen-
te conectadas. Estima-se que globalmente uma em cada trés criancas uti-
lizam a internet.* Importante destacar que os impactos tecnoldgicos tor-
nam-se cada mais um desafio ao Direito, 0 que exige um novo tipo de
compreensao deste fendmeno.

Na atualidade as criangas ndo s6 gostam de utilizar a internet
para a pratica de jogos, mas também auto expressar e utilizar tais ferra-
mentas para trabalhar e comunicar. Estas adesdes tém seus desdobramen-
tos e sdo dimensionadas de diversas formas, frutos da complexidade social
e do réapido avango das tecnologias, exigindo melhor compreensdo dos
fendmenos, também por parte do Direito.

A quantidade crescente de dados pessoais de criancas e adolescen-
tes expostos na internet, € o0 motivo da presente reflexdo, e o ndcleo central
das preocupacdes sobre os riscos de privacidade on-line, como exploragéo
comercial e uso indevido de dados pessoais, perfil, roubo de identidade,
perda de reputacéo e discriminagéo em relagéo aos menores de idade.

Absorver esses novos fendmenos e conflitos que advém, inclu-
sive, da lei geral de protecdo de dados no Brasil é tarefa ardua. A aplica-
¢do a qualquer servico que envolva o processamento de dados pessoais de
criancas e adolescentes, responsabilidades e o consentimento dos pais
para os operadores de servicos ainda é pouco discutido e merece amplia-
cao das discussdes, ou seja, a imprescindibilidade da aplicagdo do princi-
pio do melhor interesse da crianca e do adolescente, que tem todos os
seus direitos resguardados constitucionalmente também é aplicavel aos
servigos da sociedade da informagé&o.

Universidade do Oeste de Santa Catarina. Mestranda em Direito pela Universidade do
Oeste de Santa Catarina. E-mail: daniele.babaresco@unoesc.edu.br

4 LIVINGSTONE, Sonia. CARR, John and BYRNE, Jasmina. One in Three: Internet
Governance and Children’s Rights. (2015) Global Commission on Internet
Governance Paper Series n.o. 22.
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2 SERVICOS DA SOCIEDADE DA INFORMAGCAO

H& uma revolucdo tecnolégica no Direito, centrada em torno da
tecnologia da informacdo, a qual preocupa porque estd mudando a base
material da sociedade e da prépria ciéncia juridica em ritmo acelerado.
Nesse sentido, uma sociedade do conhecimento e da informagéo®, surgida
na metade da década de setenta®, abriu as portas a um tipo de sociedade
caracterizada por um modo de ser comunicacional’, que se projeta em
todas as atividades e areas. Por tudo isso, a informacdo ocupa um lugar
relevante e favorece o desenvolvimento da tecnologia da informacéo e
comunicagdo também relacionada as criangas e adolescentes e propria da
ciéncia juridica®. Sera que se vive em uma época de mudanca, ou uma
mudanca de época? Como caracterizar as profundas mudangas que acom-
panham a introducéo acelerada na sociedade da inteligéncia artificial, por
exemplo®, e as novas tecnologias de informacdo e a comunicagdo no Di-
reito das criancas e adolescentes (TIC)? Trata-se de uma nova etapa da
sociedade industrial, ou se estd entrando em uma nova era? Criangas e
adolescentes estdo em uma perigosa travessia na era da tecnologia, em

5 Vid. CASTELLS, M. La era de la informacién: Economia, sociedad y cultura. México:
Siglo XXI, 2000. v. 1: La sociedad red.

6 Quando na década de 1970, se constituiu um novo paradigma tecnolégico organizado

em torno da tecnologia da informagdo, sobretudo nos Estados Unidos, foi um

segmento especifico da sociedade, em interagdo com a economia global e geopolitica
mundial, que se materializou uma nova forma de produzir, comunicar, gerir e viver.

CASTELLS, Manuel. La era de la informacion: economia, sociedad y cultura.

Madrid: Alianza Editorial, 1999. v. 1: La sociedad red, p. 31.

[...]. As nossas sociedades estdo cada vez mais estruturadas em torno de uma

oposicao bipolar entre a rede e eu. CASTELLS, Manuel. La era de la informacién:

economia, sociedad y cultura. Madrid: Alianza Editorial, 1999. v. 1: La sociedad red,

p. 29.

8 BELLOSO MARTIN, Nuria. Algumas reflexdes sobre a informacdo juridica de
decisdo. In: BAEZ, Narciso Leandro Xavier ... [et al.]. O impacto das novas
tecnologias nos direitos fundamentais. Joagaba: Ed. Unoesc, 2015. p. 119.

%  “Inteligencia Artificial es el conjunto de actividades informaticas que si fueran
realizadas por el hombre se considerarian producto de su inteligencia. Los Sistemas
Expertos, son derivaciones de la Inteligencia Avrtificial, se basan en una cualidad tipica
del ser humano, la experiencia, por lo que los Sistemas Expertos pueden ser definidos
como aquellos programas informaticos que reproducen las actuaciones que ha previsto
aquel que los disefia. Esto, aplicado el derecho, significa la creacion de programas
juridicos que ante una situacion juridica van a dar una respuesta y una solucién al
problema de acuerdo a la ley”. LANCHO PEDRERA, F. Sistemas expertos en el
derecho. Anuario de la Facultad de Derecho, Céceres, n. 21, p. 629-636, 2003.
Disponivel em <http://dialnet.unirioja.es/servlet/articulo?codigo=854374>. Acesso em
16 out. 2015.
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uma era tecnotronica, sociedade pds-industrial, era da sociedade da
informacéo e era da sociedade do conhecimento. Por esta razdo, (FARI-
AS; ROSENVALD, 2014. p.36) entendem que:

A arquitetura da sociedade moderna impde um modelo familiar des-
centralizado, democratico, igualitario e despatrimonializado. O esco-
po precipuo da familia passa a ser a solidariedade social e demais
condicBes necessarias ao aperfeicoamento e progresso humano, regi-
do o ndcleo familiar pelo afeto, como mola propulsora.

Por isso, as disposicdes gerais da LGPD no Brasil dispdem so-
bre o tratamento de dados pessoais, inclusive nos meios digitais, por pes-
soa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacida-
de e o livre desenvolvimento da personalidade da pessoa natural. (Artigo
1° LGPD). Nesse ponto, é imprescindivel adentrarmos ao conceito de
privacidade. Como uma nogdo cultural induzida no tempo e dependente
de bases sociais, culturais e politicas (DONEDA, 2006), a privacidade
progrediu para além da concepgdo utilizada por Warren e Brandeis (1890,
p. 195) como “direito a ser deixado s6”, entdo relacionada a uma ldgica
burguesa e proprietaria, para inserir em seu contetido a autodeterminagao
informativa, entendida como o “direito de manter controle sobre as suas
informagdes e de determinar a maneira de construir sua esfera particular”
(RODOTA, 2008, p. 15)%.

3 LGPD E O REQUISITO DE CONSENTIMENTO DOS
PAIS

Existe uma infinidade de servigos online e a disposicdo das pes-
soas e uma preocupacdo sobre quais os servigos on-line sdo oferecidos
diretamente as criancas e de que modo o consentimento pode permanecer
a revelia dos pais. De acordo com a Lei 13.709/2018, ou seja, a Lei Geral
de Protecdo de Dados Pessoais (LGPD) a ideia de consentimento é a ma-
nifestacdo livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada.™

10 NEGRI, Sergio Marcos Carvalho de Avila e KORKMAZ. Maria Regina Detoni
Cavalcanti Rigolon. A normatividade dos dados sensiveis na lei geral de protecédo de
dados: ampliacdo conceitual e protecdo da pessoa humana. Revista de Direito
Governanca e Novas Tecnologias, p. 68, 2019.

11 Disponivel em: <http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/Iei/L137
09.htm>. Acesso em 30 set. 2019.
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No entanto, criangas estdo menos conscientes dos riscos e con-
sequéncias do compartilhamento de dados e de seus direitos e qualquer
informacdo enderecada de maneira especifica a uma crianca ou adoles-
cente deve ser adaptada para ser facilmente acessivel e com transparéncia
de informac6es. Para o estudioso Tim Wu (BURCH, 2018): um dos mai-
ores problemas € que o Facebook deu a impressao que era possivel con-
trolar a prépria privacidade, definindo suas configuracdes de certas
maneiras — no entanto, essas configuragdes ndo modificaram nada. (Tra-
ducao nossa).

Em relagdo a privacidade e a protecdo de dados de criangas e
adolescentes, a questdo é ainda mais polémica. Os problemas advindos do
uso abusivo dos dados pessoais, relacionados a assimetria informacional,
sdo potencializados quando o sujeito estd em uma situacéo de vulnerabi-
lidade (DONEDA, ROSSINI, 2015, p. 38). O grande acimulo de infor-
mac0es sobre o individuo (big data) é capaz de gerar processos como o
profiling, isto é, a possibilidade de gerar perfis e, com isso, predi¢des de
comportamento. Além da predicdo, o conhecimento a fundo de cada indi-
viduo, de suas preferéncias e de seus dados sensiveis possibilita a mani-
pulacdo de comportamentos, 0 que € bastante perigoso a democracia, € a
criacdo de estereotipos, o que pode engessar o desenvolvimento social
(RODOTA, 2008, p. 37). Ao se considerar as criangas e os adolescentes
como pessoas em desenvolvimento, a bolha dos filtros presente na inter-
net, advinda da extrema personalizagdo do contetdo por meio de algorit-
mos, pode ter efeitos geracionais nunca antes imaginados.?

Os servicos on-line, atualmente e na sua grande maioria, exige o
consentimento dos pais ou responsaveis para processar 0s dados pessoais
de uma crianga com base no consentimento até uma certa idade®. No
Brasil, o limite estabelecido segundo o Estatuto da Crianca e do Adoles-
cente sdo pessoas com até 12 (doze) anos de idade incompletos*. Por esta
razdo, o tratamento de dados pessoais de criangas e adolescentes, bem
como a transferéncia de dados a terceiros s6 podem ocorrer com 0 con-

2 NEGRI, Sergio Marcos Carvalho de Avila, Fernandes, Elora Raad, e KORKMAZ.
Maria Regina Detoni Cavalcanti Rigolon. A protecdo integral de criangas e
adolescentes: desafios juridicos de uma sociedade hiperconectada. Ciéncia Tecnologia
e Inovagdo: Politicas e Leis, 2018. P. 287.

13 Isso se aplica a sites de redes sociais e plataformas para baixar musicas e comprar
jogos online.

4 Art. 2° Considera-se crianca, para os efeitos desta Lei, a pessoa até doze anos de
idade incompletos, e adolescente aquela entre doze e dezoito anos de idade. Paragrafo
Unico. Nos casos expressos em lei, aplica-se excepcionalmente este Estatuto as
pessoas entre dezoito e vinte e um anos de idade.
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sentimento especial, ou seja, por pelo menos 01 (um) dos pais ou respon-
savel legal.

Existe uma grande dificuldade, mesmo com toda a tecnologia a
disposicao, sobre a verificacdo deste consentimento e se ele esta realmen-
te em consonancia com a lei. De acordo com a Lei 13.709/2018, o trata-
mento de dados pessoais de criancas e de adolescentes devera ser realiza-
do em seu melhor interesse. Para corroborar (FACHIN, 1996, p. 98) defi-
ne esse principio como um “critério significativo na deciséo ¢ na aplica-
cdo da lei. Isso revela um modelo que, a partir do reconhecimento da
diversidade, tutela os filhos como seres prioritarios nas relagdes paterno-
filiais e ndo mais apenas a institui¢ao familiar em si mesma”, OuU Seja:

Art. 14. O tratamento de dados pessoais de criangas e de adolescentes
devera ser realizado em seu melhor interesse, nos termos deste artigo
e da legislagdo pertinente.

§ 1° O tratamento de dados pessoais de criancas deverd ser realizado
com o consentimento especifico e em destaque dado por pelo menos
um dos pais ou pelo responsavel legal.

8 2° No tratamento de dados de que trata o § 1° deste artigo, 0s
controladores deverdo manter puablica a informagao sobre os tipos de
dados coletados, a forma de sua utilizac@o e os procedimentos para o
exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 3° Poderdo ser coletados dados pessoais de criangas sem o
consentimento a que se refere o § 1° deste artigo quando a coleta for
necessaria para contatar os pais ou o responsavel legal, utilizados
uma Unica vez e sem armazenamento, ou para sua protecdo, e em
nenhum caso poderdo ser repassados a terceiro sem o0 consentimento
de que trata o § 1° deste artigo.

§ 4° Os controladores ndo deverdo condicionar a participacdo dos
titulares de que trata o § 1° deste artigo em jogos, aplicacdes de
internet ou outras atividades ao fornecimento de informacdes pessoais
além das estritamente necessarias a atividade.

§ 5° O controlador deve realizar todos os esforgos razodveis para
verificar que o consentimento a que se refere 0 § 1° deste artigo foi
dado pelo responsavel pela crianga, consideradas as tecnologias
disponiveis.

8 6° As informagdes sobre o tratamento de dados referidas neste
artigo deverdo ser fornecidas de maneira simples, clara e acessivel,
consideradas as caracteristicas  fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuério, com uso de recursos
audiovisuais quando adequado, de forma a proporcionar a
informacao necessaria aos pais ou ao responsavel legal e adequada
ao entendimento da crianga.
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O requisito de consentimento dos pais, ou seja, 0 art. 14.° da
LGPD tem um ambito material especifico e é aplicavel aos “servicos da
sociedade da informacdo” oferecidos diretamente a uma crianca ou ado-
lescente no Brasil. Em comparacdo a Regulamentacdo Geral de Protecdo
de Dados na Europa, o significado no &mbito especifico de aplicacdo do
art. 8°, o RGPD?™ utiliza a definicdo de um servico da sociedade da in-
formacéo contido na Diretiva (UE) 2015/1535, assim, esses Servicos sdo
tidos como "qualquer servigo” normalmente prestado para remuneracéo,
a distancia, por meios eletrénicos e a pedido individual de um destinata-
rio dos servicos. Segundo (MACENAITE e KOSTA, 2017):

[...] o artigo 8 do GDPR ndo tem precedentes na Europa, sua
implementacéo prética levanta muitas questdes, como quais servi¢os
0 requisito se aplicard, como os servi¢os direcionados a criangas
serdo delineados e como o consentimento e a idade devem ser
verificados. Estas questdes deverdo ser abordadas pelos legisladores
nacionais.

A dependéncia do consentimento dos pais para processar os da-
dos pessoais das criangas pode apresentar deficiéncias. Neste sentido, é
possivel que o consentimento ndo tenha validade e possa gerar implica-
cOes como informagdes ou dados incorretos tornando todo e qualquer
processamento de dados nulos?®.

3.1 Servigos Oferecidos Diretamente As Criancas

Importante esclarecer que o requisito de consentimento parental
de acordo com a Lei 13.709/2018, sobre o tratamento de dados pessoais
de criancas e de adolescentes devera ser realizado em seu melhor interes-
se, muito embora a inten¢do “limitada” do legislador brasileiro de criar
um regime de protecdo especifico para servigos de processamento dados
pessoais das criancas e adolescentes, pois, em um Unico artigo.

Os servigos aos quais a protecdo se aplica é uma questdo com-
plexa. Vérios estudos na Europal’ e América do Norte!® relatam que a

15 Disponivel em <https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-
the-general-data-protection-regulation-gdpr/children-and-the-gdpr/what-are-the-rules-
about-an-iss-and-consent/> Acesso em 21 nov. 2019.

16 Christopher Kuner, European Data Protection Law: Corporate Compliance and
Regulation. OXFORD. 22 Ed. 2007. P. 211

17 Sonia Livingstone and others, ‘Risks and Safety on the Internet: The Perspective of
European Children’ (LSE, EU Kids Online, London 2011
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partir de uma ampla gama de sites que as criangas usam hoje em dia, a
maioria dos sites como (YouTube, Facebook e Google) muitas vezes ndo
sdo dirigidos para criancas e adolescentes (pelo menos nao aqueles com
menos de 12 anos). Muitos desses sites afirmam em seus termos de uso
gue seus servicos ndo se destinam a menores de idade, mesmo que em
termos praticos exista um numero substantivo de criancas e adolescentes
como usuarios ativos'®. A Lei 13.709/2018, quando aborda acerca do
tratamento de dados pessoais de criancas e de adolescentes reflete uma
nova realidade frente as novas tecnologias da informacdo e comunicacédo
e por esta razdo até que ponto o requisito de consentimento dos pais €
verificavel e seguro? Como a Lei 13.709/2018 é recente, a resposta a esta
pergunta nao € clara.

O problema que envolve os prestadores de servigos gerais € so-
bre a ndo obrigatoriedade sobre a investigacdo da idade de seus usuarios
ativos, mas em adquirir conhecimento passivo de criangas que usam 0
servigo criando obrigagdes juridicas. Esse conhecimento passivo poderia
ser adquirido, por exemplo, se o operador aprender que a pessoa é uma
criangca menor de 12 anos, ou mesmo como responder a um e-mail, ver a
idade ou a nota em uma opcéo de feedback.

Entdo, seria possivel considerar que os servigos como o Face-
book, WhatsApp ou Instagram, estariam enquadrados no ambito do art.
14 da Lei 13.709/2018? Considerando o uso geral do publico infanto-
juvenil é dificil imaginar que a LGPD ndo pudesse estender a protecéo as
criangas que utilizam tais servigos.

18 Valerie Steeves, ‘Young Canadians in a Wired World, Phase III: Life Online’
(MediaSmarts, Ottawa 2014).

Courtney K Blackwell and others, ‘Children and the Internet: Developmental
Implications of Web Site Preferences among 8-to 12-Year-Old Children’ (2014) 58(1)
Journal of Broadcasting & Electronic Media, 1 (data collected from 442 8- to 12-
year— old US children to investigate their Internet content preferences indicated that
YouTube (26%) and Facebook (18%) were the two most favoured websites in this age
group). danah boyd and others, ‘Why Parents Help Their Children Lie to Facebook
about Age: Unintended Consequences of the ‘Children’s Online Privacy Protection
Act’ (2011) 16(11) First Monday (surveyed 1007 US parents or guardians with
children ages 10-14 and found that 19% of 10-year-olds, 32% of 11-year— olds and
55% of 12-year-olds have a Facebook account). Sonia Livingstone and others, ‘Risks
and Safety on the Internet: The Perspective of European Children’ (LSE, EU Kids
Online, London 2011) (surveyed 25,142 9- to 16-year-olds in 25 EU countries and
showed that 38% of 9— to 12-year-olds have their own profile on social network).
Disponivel em <https://www.tandfonline.com/doi/citedby/10.1080/13600834.2017
.13210967scroll=top&needAccess=true> Acesso em 10 nov. 2019.
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4 CONSENTIMENTO AUTORIZADO PELO TITULAR DA
RESPONSABILIDADE PARENTAL

O tratamento de dados pessoais de criancas e de adolescentes
devera ser realizado em seu melhor interesse, nos termos deste artigo e da
legislacdo pertinente. A este respeito, surge uma guestdo: Poderia o circu-
lo de titulares de responsabilidade parental incluir outros individuos que
ndo 0s pais e representantes legais? Qual o peso e em que condigdes o
mecanismo de autorizagdo de consentimento sera concedido pelo legisla-
dor patrio no contexto da Lei 13.709/2018?

O art. 14.° merece interpretacdo e protegdo extensiva plenamen-
te aplicavel, pois, limita criangas e adolescentes nas suas liberdades e
oportunidades, ou seja, de encontro ao que preconiza o art. 3° do o Estatu-
to da Crianca e do Adolescente®:

A crianca e adolescente gozam de todos os direitos fundamentais ine-
rentes a pessoa humana, sem prejuizo da protecéo integral de que tra-
ta esta Lei, assegurando-se-lhes, por lei ou por outros meios, todas as
oportunidades e facilidades, a fim de lhes facultar o desenvolvimento
fisico, mental, moral, espiritual e social, em condic¢des de liberdade e
de dignidade.

Em alguns paises existe certa flexibilidade, por exemplo, a lei
irlandesa de protecdo de dados permite que um avo, tio, tia, irmdo ou
irma dos dados sujeitos consentir em seu nome, quando a doacéo de con-
sentimento ndo é proibida por lei?t. Seguindo esse entendimento, pode-se
presumir que a autorizacdo das escolas publicas e particulares no Brasil
para coleta de dados se baseia no consentimento dos pais obtido pelas
proprias escolas; é necessario um consentimento dos pais e responsaveis
legais de maneira direta? Para compreender a LGPD a este respeito, a
interpretacdo dos titulares do poder familiar deve estar alinhada com o
direito de familia??. Seguindo este entendimento, o Estatuto da Crianca e
do Adolescente?, que em seu art. 21 dispde:

20 Lei 8.069, de 13.07.1990.

21 Data Protection Act 1988 (updated 14 October 2014) (Article 2A states: (1) Personal
data shall not be processed by a data controller unless [...] at least one of the follow-
ing conditions is met: (a) the data subject has given his or her consent to the pro-
cessing or, if the data subject, by reason of his or her physical or mental incapacity or
age, is or is likely to be unable to appreciate the nature and effect of such consent, it is
given by a parent or guardian or a grandparent, uncle, aunt, brother or sister of the da-
ta subject and the giving of such consent is not prohibited by law).

22 A Constituicdo Federal de 1988 estabelece no art. 227, caput: “E dever da familia, da
sociedade e do Estado assegurar a crianca e ao adolescente, com absoluta priorida-
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Art. 21. O poder familiar sera exercido, em igualdade de condigdes,
pelo pai e pela mae, na forma do que dispuser a legislacdo civil, as-
segurado a qualquer deles o direito de, em caso de discordancia, re-
correr a autoridade judiciaria competente para a solucao da diver-
géncia.

Compreende (FACHIN apud FARIAS, Cristiano Chaves de;
ROSENVALD, Nelson. 2014, p. 36) a familia, como “realidade sociolo-
gica, apresenta, na sua evolugdo histdrica, desde a familia patriarcal ro-
mana até a familia nuclear da sociedade industrial contemporénea, intima
ligacdo com as transformacGes operadas nos fenémenos sociais”, e por
iSS0, “pais e responsdvel legal” tém deveres e direitos para da pessoa da
crianca (garantir abrigo, alimentos e roupas, representar legalmente. Os
pais e responsaveis legais sdo as pessoas que tém o poder familiar, ou
seja, direitos e obrigacfes quanto a pessoa e bens dos filhos e exercido,
em igualdade de condig¢des. Seguindo esta definicdo, o circulo de pessoas
responsaveis para dar consentimento nos termos do art. 14 da LGPD é
limitada a estes.

4.1 LGPD e um Padriao de Responsabilidade Flexivel?

Em relagdo ao consentimento, para ser consumado, basta fazer
esforcos razoaveis para a sua verificagdo, em vez de necessariamente
obté-lo em todos os casos. Os termos "esfor¢cos razoaveis" fazem aluséo
ao fato de os controladores de dados ndo poderem garantir sempre o con-
sentimento, ja verificado, e como resultado finalistico da propria lei brasi-
leira. Ndo esta claro quanto esforco e prova em relagdo a obtencdo de
consentimento podem ser solicitados aos controladores em situagcdes em
que ha dificuldade para adquirir o consentimento parental. E, quanto a
perda do poder familiar? Quanto esfor¢o para alcangar um pai/mée ou um
representante legal deve ser suficiente para demonstrar conformidade
com a lei brasileira? A Lei 13.709/2018 aborda sobre o consentimento
parental para as criangas, ou seja, até 12 anos, excluindo os adolescentes.
O fato de a LGPD ndo se referir a verificacdo da idade ndo é surpreen-
dente em si. Num primeiro momento, o tema da verificagdo de idade

de, o direito a vida, a salde, a alimentagdo, a educacéo, ao lazer, a profissionaliza-
¢do, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e comu-
nitaria, além de coloca-los a salvo de toda forma de negligéncia, discriminacao,
exploragdo, violéncia, crueldade e opressdo”. Disponivel em <https://www.senado.|
eg.br/atividade/const/con1988/con1988_06.06.2017/art_227 .asp> Acesso em 11 jul.
2019.

2 Lei 8.069, de 13.07.1990
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levanta uma tematica importante: questdes sensiveis e nao resolvidas
relacionadas com o anonimato on-line, liberdade de expressdo e expres-
sdo, e privacidade de criancas e adultos on-line?*. A ideia de que todos os
usudrios de internet? em todos os sites pudessem ser convidados a forne-
cer sua idade (ou ainda se identificar) poderia ndo sé levar ao aumento da
coleta de dados pessoais, mas também pode ser visto como des-
proporcional. E importante ressaltar que a prote¢do do fluxo de dados,
principalmente os de natureza sensivel, deve abarcar ndo apenas aquelas
informacGes destinadas do titular para fora, como usualmente costuma se
conceber, mas igualmente as destinadas de fora para dentro, melhor di-
zendo, aquelas informacgGes que o seu titular talvez queira exercer o direi-
to de ndo saber (RODOTA, 2008)%.

4.2 Dependéncia Excessiva do Consentimento (Parental)?

Muito embora a LGPD estabelega o consentimento dos parental
como um instrumento de protecdo para criangas e (adolescentes) on-line,
0 consentimento para o processamento de dados pessoais ndo condiciona
os individuos ao proprio controle sobre seus dados pessoais. Mesmo por-
gue, ao tratar da competéncia para exercer pessoalmente os atos da vida
civil pelo Cdadigo Civil Brasileiro:

[...] é absolutamente incapaz de exercer pessoalmente os atos da vida
civil, cabendo aos pais decidirem por ela, no exercicio do poder

2 Berin Michael Szoka and Adam D Thierer, ‘COPPA 2.0: The New Battle Over
Privacy, Age Verification, Online Safety & Free Speech’ Progress & Freedom
Foundation Progress on Point Paper No. 16.11, May 21, 2009; Adam D Thierer,
‘Social Net— working and Age Verification: Many Hard Questions; No Easy
Solutions’, Progress & Freedom Foundation Progress on Point Paper No. 14.5, March
2007. Disponivel em: <https://www.tandfonline.com/doi/citedby/10.1080/136008
34.2017.13210967?scroll=top&needAccess=true>. Acesso em: 20 jul. 2019.

%5 A Galaxia Internet é um novo ambiente de comunicagdo. Como a comunicagdo € a
esséncia da atividade humana, todos os dominios da vida social estdo sendo modifica-
dos pelos usos disseminados da Internet, como estelivrodocumentou. Uma nova forma
social, a sociedade de rede, esta se construindo em torno do planeta, embora sob uma
diversidade de formas e com consideraveis diferengas em suas consequéncias para a
vida das pessoas. CASTELLS, Manuel. A Galéxia Internet: reflexdes sobre a Inter-
net, negocios e a sociedade. Rio de Janeiro: Jorge Zahar Ed., 2003. Tradugdo de Maria
Luiza X. de A. Borges.

% NEGRI, Sergio Marcos Carvalho de Avila e KORKMAZ. Maria Regina Detoni Ca-
valcanti Rigolon. A normatividade dos dados sensiveis na lei geral de protecdo de da-
dos: ampliagdo conceitual e protecdo da pessoa humana. Revista de Direito Gover-
nanca e Novas Tecnologias, p. 69, 2019.
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familiar, usando o critério de ‘“maior beneficio” ou de “melhor
interesse” que, por forca da lei e pressuposto ético, é desempenhado
pelos pais. Inaugura-se, assim, o bastante complexo campo das
decisbes por delegacdo, e o problema imediato que se apresenta é:
até que ponto os pais tém o direito de decidirem por seus filhos?%’
Buchanan e Brock definem “melhor interesse” como agindo de modo
a promover ao maximo o bem do individuo® e Beauchamp e
Childress?® como aquele em que um substituto na tomada de decisoes
deve determinar a maior rede de beneficios entre as opges existentes,
designando diferentes pesos a cada opcdo e descontando ou
subtraindo os riscos ou custos inerentes. Em ambas as opiniGes,
requer-se que o substituto aja de modo a sempre escolher o que seja
mais favoravel a crianga®.

A LGPD estabelece um requisito geral para verificar o consen-
timento dos pais, tendo em conta a tecnologia disponivel.®! Os mecanis-
mos especificos de consentimento dos pais que podem ser utilizados pe-
los controladores e operadores de dados para estar em conformidade com
a lei ndo sdo especificados. S&o os métodos de consentimento dos pais
considerados aceitaveis a luz da tecnologia disponivel para garantir quem
é a pessoa que da consentimento?

Além disso, a Lei Geral de Protecdo de Dados Pessoais (LGPD
— Lei 13.709/2018) versa sobre o correto tratamento conferido aos dados
pessoais que fornecemos a terceiros, pessoas naturais ou juridicas, tanto
em meio fisico quanto em meio digital, com o intuito de “proteger 0s
direitos fundamentais de liberdade e de privacidade e o livre desenvolvi-
mento da personalidade da pessoa natural” (art. 1° da Lei 13.709/2018).
Assim, dentre seus fundamentos, destacados no art. 2° da referida lei,

9% C¢

constam expressamente: “o respeito a privacidade”, “a autodeterminacdo
kRN 13

informativa”, “a liberdade de expressdo, de informagéo, de comunicacdo
¢ de opinido”, bem como “a inviolabilidade da intimidade, da honra e da

27 Kipper DJ. Até que ponto os pais tém o direito de decidir por seus filhos. J. pediatr.
1997;73(2):67-74.

28 Buchanan AE, Brock DW. Deciding for others: the ethics of surrogate decision-
making. Nova York: Cambridge University Press; 1990. p. 234-7.

23 Beauchamp TL, Childress JF. Principles of biomedical ethics. 5. ed. Nova York:
Oxford; 2001. p. 93-126.

30 KIPPER, Délio José. Limites do poder familiar nas decisdes sobre a satde de seus
filhos — diretrizes. Disponivel em < http://www.scielo.br/pdf/bioet/v23n1/1983-8034-
bioet-23-1-0040.pdf> Acesso em 12 no. 2019.

31 Art. 14 § 5° da Lei 13.709/2018: O controlador deve realizar todos os esforcos
razoaveis para verificar que o consentimento a que se refere o § 1° deste artigo foi
dado pelo responsavel pela crianga, consideradas as tecnologias disponiveis.
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imagem”. Isso significa que as operagdes de tratamento de dados pessoais
abarcadas pela lei somente podem ser realizadas nas hipoteses previstas
em lei. Uma delas ocorre quando existir “o fornecimento de consentimen-
to pelo titular” (grifo nosso), conforme determinado em seus arts. 3° e
7°%2, Ao que parece, 0 consentimento pode fornecer controle ilusério® e o
acordo para o processamento de dados pessoais em situacdes de desequi-
librio de poderes ndo é entregue livremente®. No entanto, a LGPD ba-
seia-se na premissa de que as criancas podem ser protegidas através do
consentimento parental. Para SAVIRIMUTHU?®®, 2016:

[...] aviso e consentimento sdo efetivamente sem sentido, as criancas
ficam com a situacéo de fazer trocas complexas e indesejaveis, reco-
rrendo a técnicas de estenografia social ou aceitando que os custos
da obscuridade séo exclusdo da participacdo nas comunidades. (Tra-
ducéo nossa).

No que diz respeito a protecdo integral CURY, GARRIDO e
MARCURA?®*, 2002:

A prote¢do integral tem como fundamento a concepc¢éo de que cria-
ncas e adolescentes séo sujeitos de direitos, frente a familia, a socie-
dade e ao Estado. Rompe com a ideia de que sejam simples objetos de
intervengdo no mundo adulto, colocando-os como titulares de direitos
comuns a toda e qualquer pessoa, bem como de direitos especiais de-
correntes da condicao peculiar de pessoas em processo de desenvol-
vimento.

O consentimento dos pais e responsaveis legais ndo significa
necessariamente prote¢do dos dados pessoais para as criangas e (adoles-

8 Em algumas hipoteses, a lei dispde sobre a dispensa da necessidade de obtencédo de
consentimento, tal como ocorre quando se estiver diante de “dados tornados
manifestamente publicos pelo titular” (8 4°, art. 7°, da Lei 13.709/2018). Disponivel
em < https://www.conjur.com.br/2019-jul-20/rossana-leques-lgpd-preve-permissao-
especifica-uso-dados> Acesso em 11 nov. 2019.

33 Disponivel em <https://journals.sagepub.com/doi/abs/10.1177/1948550612455931>
Acesso em 18 out. 2019.

3 Grupo de Trabalho sobre Protecdo de Dados do Art. 29, 'Parecer 8/2001 sobre o
Tratamento de Dados Pessoais no Contexto do Emprego WP 48', 13 de setembro de
2001. Disponivel em < https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2001/wp48_en.pdf> Acesso em 18 out. 2019.

%5 SAVIRIMUTHU, Joseph. “Networked Children, Commercial Profiling and the EU
Data Protection Reform Agenda: In the Child”’s Best Interests? ” In I lusmen and H
Stalford H (eds) The EU as a Children’’s Rights Actor: Law, Policy and Structural
Dimensions (Columbia University Press, 2016), p. 234.

% CURY; GARRIDO; MARCURA. op. cit., p. 21
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centes). A eficécia da verificacdo do consentimento dos pais € questiona-
vel, pois, devido a formulacdo ambivalente e suave do art. 14° na LGPD,
a verificacdo de idade depende da tecnologia disponivel e dos esforcos
que sdo considerados “razodveis"*’, ainda ndo especificados.

5 CONSIDERAGCOES FINAIS

A implementacdo do art. 14 da LGPD constitui uma oportuni-
dade para que o Brasil possa explorar os diferentes desafios e oportunida-
des na adoc¢do de métodos inovadores de verificacdo de idade de criancas
e adolescentes. Mas, a internet esta criando novos e atormentadores male-
ficios para a privacidade, uma vez que deu as pessoas uma possibilidade
sem precedentes de disponibilizar e disseminar informacdes. E preciso
repensar a privacidade. A importancia crescente dos direitos das criancas
na elaboragdo de politicas de protegdo em relagdo aos riscos para as cri-
ancas e as préaticas de coleta de dados de criangas excessivas e complexas
em linha impulsionaram o reconhecimento no Brasil de que os dados pes-
soais das criangas e “adolescentes” merecem uma legislacdo especifica.

Devido a incapacidade de utilizar justificagdes e provas funda-
mentadas durante o processo e a falta continua de diretrizes, o requisito
de consentimento da LGPD ja enfrenta desafios praticos relacionados a
interpretacdo e implementacéo de novas tecnologias, bem como a exigén-
cia aplicavel aos servicos da sociedade da informagdo oferecidos direta-
mente a uma crianca ou adolescente. Uma exigéncia que possa dizer a
respeito dos servicos online oferecidos diretamente as criancas e adoles-
centes e 0 estabelecimento para a real distingdo entre 0s servigos aos
quais a protecdo deve ser aplicada.

A LGPD permite a autorizacdo de consentimento por parte dos
pais ou representantes legais, mas ainda ndo esta claro se a referéncia a
autorizacdo de consentimento pode ser transferindo, por exemplo, quando
da destituicdo do poder familiar. Para a efetividade da LGPD basta fazer
esforcos razoaveis para obter o consentimento verificavel? N&o parece,
num primeiro momento, totalmente claro quanto ao esforco e prova em
relacdo a obtencdo de consentimento podem ser solicitados aos controla-
dores, a fim de demonstrar suficientemente o cumprimento nem como 0s
esforcos razoaveis devem ser documentados e comprovados. Numa leitu-
ra mais aprofundada, a LGPD exige explicitamente a verificagdo da idade

37§ 5° O controlador deve realizar todos os esforgos razodveis para verificar que o
consentimento a que se refere 0o § 1° deste artigo foi dado pelo responsavel pela
crianga, consideradas as tecnologias disponiveis.
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de criancas ou adolescentes, portanto, necessaria a especificacdo sobre a
relacdo entre consentimento e verificacdo de idade. E, as solugdes para a
verificacdo de idade proporcionadas e que se dizem “confidveis”, ainda
estdo longe de se tornarem mecanismos efetivos de protecdo aos direitos
das criancas e adolescentes.
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CONSENTIMIENTO DEL MENOR,
PROTECCION DE DATOS Y REDES
SOCIALES

Luis Martinez Vazquez de Castro?

Sumario: 1. Las redes sociales; 2. El consentimiento del menor; 3. La
privacidad de las redes sociales en relacion a los menores;

1 LAS REDES SOCIALES?

Como dice Lorente, los menores de edad-los hoy llamados
nativos digitales®-crecen inmersos en las llamadas Nuevas Tecnologias,
de las que son, muchas veces, dependientes. Afirma textualmente: “Y es
que, sin perjuicio del papel fundamental que Internet y los diversos
dispositivos tecnoldgicos representan ya a nivel educativo, en el entorno
escolar, también son indispensables para la “socializacion” del menor,
pues le facilitan las relaciones con sus iguales a través de redes sociales

1 Estudié en la Facultad de Derecho de la Universidad Complutense de Madrid, de 1975
a 1980. Lei la tesis en esa Facultad, en 1982, sobre la clausula compromisoria. De
1982 a 1988 estuve en la UNED. En 1988 pasé a la Universidad de Valencia, como
Profesor Titular de Derecho Civil. En 1992 obtuve la Catedra de Derecho Civil en la
Universidad Jaime | de Castelldn, donde estoy desde entonces. He publicado 9
monografias, abarcando todos los campos del Derecho Civil, aunque con especial
incidencia en el Derecho de Familia. De la misma manera he sido Director de diversas
tesis doctorales y he ocupado cargos de responsabilidad en mi Universidad. Asimismo
soy miembro de diversas Asociaciones nacionales e internacionales. También, durante
una temporada, he sido Magistrado suplente en la Audiencia Provincial de Castellon.

2 LORENTE LOPEZ, M.C., Los derechos al honor, a la Intimidad Personal y Familiar
y a la propia Imagen del menor, Thomson Reuters Aranzadi, Navarra, 2015, p. 215 ss.

8 Son personas que no han conocido ni conciben un mundo sin internet y sin telefonia
movil y que, a los que hemos nacido antes de 1995, nos miran como si fuéramos seres
de otro planeta.
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o de microblogging (Facebook, Twitter, Tuenti...) y de servicios de
mensajeria instantanea (Whatsapp, Telegram, Snapchat...)”.

La red social on line se contrapone a la red social real. Esta es
una estructura social formada por personas o entidades conectadas y
unidas entre si por algun tipo de relacion o interés coman. Aquella es una
estructura social compuesta por un grupo de personas que comparten un
interés comun, relacion o actividad a través de Internet, de tal manera que
las mismas generen un perfil con sus datos personales®.

En las redes sociales el usuario asume un doble papel, de
consumidor y responsable. La red social estd disefiada para motivar al
usuario para que comparta informacion personal de si mismo y de sus
relaciones, cosa que hace de forma masiva. Es evidente que en el caso del
menor, los datos que comparte (informacién de si mismo, real, irreal,
imagenes..) pueden comprometer su anonimato y, por tanto, su derecho a
la proteccion de datos.

La red social, para un menor, es hoy parte indispensable de su
desarrollo personal, al formar parte de comunidades virtuales. Y ha
sustituido a las relaciones reales en muchos casos. Los menores hacen
relaciones con otras personas on line, compartiendo comentarios,
imagenes, videos 0 musica. Y, a la vez, la red social puede ser fuente de
perjuicios para ellos. Esto es debido a que el menor, que ha nacido con la
tecnologia plenamente arraigada, tiene otro concepto de privacidad, por
lo que suele compartir informacién de manera habitual, colocandose en
una posicién vulnerable. Ello se debe a que, muchas veces, los menores
no son conscientes de que una vez hecho pablico un contenido en la Red,

4 Dice GIL ANTON, AM., EI derecho a la propia imagen del menor en Internet,
Dykinson, Madrid, 2013, p. 76.:”Podemos definir de una forma genérica, una red
social on line como aquellos servicios de la sociedad de la informacién que ofrecen a
los usuarios una plataforma de comunicacion a través de Internet para que estos
generen un perfil con sus datos personales, facilitando la creacion de redes en base a
criterios comunes y permitiendo la conexién de unos usuarios con otros y su
interaccion. De esta forma, se crea el fendmeno mas relevante que es el de las
vinculaciones entre usuarios miembros de las redes. Estas se miden en grados, donde
el primer grado seria los contactos directos, el segundo grado el contacto de los
contactos y asi sucesivamente, de tal manera que a mayor nimero de usuarios mayor
numero de vinculaciones, y por tanto incremento de la red. Y sobre este fendmeno se
crea la teoria de los 6 grados de separacion, es decir, que el nimero de enlaces crece
exponencialmente con el nimero de enlaces de la cadena. Ademas, otro hecho
resefiable es que el acceso a las redes sociales se viene incrementando con la aparicién
de nuevas herramientas y dispositivos de acceso a Internet, como los Smartphone, que
permiten la conexion en cualquier momento y lugar, fenémeno este que ademas
acrecienta aiin mas los posibles riesgos a la privacidad”.
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es practicamente imposible frenar su acceso y difusion; y tampoco de que
facilitar sus datos personales en contextos y a personas inadecuadas
puede comprometer la seguridad de los mismos.

¢En cual de las redes se mueve habitualmente el menor de
edad?. Son las que Lorente denomina “Redes sociales de comunicacion o
por filiacion”. Estas se generan de forma espontanea en los grupos y su
presencia imprime un clima de camaraderia e identificacion. En estas
redes sociales los usuarios pueden publicar sus fotografias, videos,
reflexiones, afirmaciones y preferencias de todo tipo. Desde sus peliculas
favoritas hasta la religion que profesan o la orientacion politica. Es el
caso paradigmatico de Facebook®. Son plataformas en las que el usuario
se puede dar de alta en el servicio libremente, o través de invitacion y
encontrar conocidos o invitarles a formar parte de su comunidad®. Si se
profundiza un poco méas en la dindmica de las redes sociales se observa
como desde el primer momento en el que uno se registra ya se ve
obligado a facilitar informacion personal, por ejemplo, el nombre,
apellidos, nimero de teléfono o correo electrénico, fecha de nacimiento,
Sexo Yy, por supuesto, una contrasefia. Ademas, la mayoria de las redes
sociales cuentan con una seccion denominada “perfil” en la que sugieren
gue se aporte otro tipo de datos personales, como el lugar de estudio o de
trabajo, aficiones, datos de contacto, familiares, situacién sentimental,
etc., que muchas veces se dan sin pensar en las consecuencias reales que
ello puede suponer.

Es evidente también los riesgos que para el menor suponen las
redes sociales. Lorente ha delimitado los peligros que implican su
participacién en las mismas.

5 Otras redes son las siguientes. En primer lugar nos encontramos con las redes sociales
especializadas o por conocimiento. Son aquellas que responden a intereses propios de
la organizacion pero con un alto grado de interés personal, se generan para agregar
valor a los procesos, mejorarlos o crearlos. En otras palabras, se centran en un eje
tematico con la finalidad de unir a colectivos con los mismos intereses. También estan
las redes sociales profesionales o por contexto, las cuales tienen un tipo de publico
maés especializado, cuyo modelo de financiacion esta basado en la venta de servicios
Premium y en la realizacién de campafias de publicidad personalizada.

6 Hace afios la red social mas utilizada por los menores era Tuenti, que se cred en el afio
2006 por un grupo de cinco jovenes, todos menores de 23 afios, en Madrid. Su
intencion era crear una red social diferente que estuviera compuesta Unicamente por
conocidos y que no indexara datos personales de los usuarios en los motores de
blsqueda. Asi, se podria afirmar que Tuenti era una de las redes sociales mas seguras
y que contaba con una politica de privacidad estricta y rigurosa. Hoy en dia, Tuenti ha
pasado a un segundo plano como red social estableciéndose ahora como un operador
de telefonia, dejando paso a otras redes sociales como Facebook, Twitter, Youtube,
Instagram, etc.
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Registro en la red social: divulgacion no espontanea de datos.

Cuando el menor pretende darse de alta en la red social, se vera
obligado a proporcionar una ingente cantidad de datos de todo tipo. Es lo
que esta autora denomina “divulgacién no espontanea de datos” porque,
aunque se supone que los proporciona de forma voluntaria, de alguna
manera se ve obligado a ello con el fin de acceder a la red virtual de que
se trate. Afirma textualmente: “ Resulta incuestionable que esta captacion
de datos repercute directamente en la privacidad del individuo, pues las
RSV (Redes Sociales Virtuales) disponen de potentes herramientas de
procesamiento y analisis de los datos facilitados por los usuarios. De
hecho, en algunas redes, los perfiles de los usuarios apareceran indexados
en determinados buscadores de forma automatica. Ademas, las politicas
de privacidad suelen ser poco claras, no especificando el uso que puede
hacerse de los datos, y la identificacion del responsable del tratamiento es
a menudo imprecisa. Por si fuera poco, las opciones de seguridad
predeterminadas suelen ser las menos protectoras para la privacidad”.

Desarrollo de la actividad como usuario de la red social.

Afirma Lorente que, en esta segunda etapa, es donde se
concentran los mayores riesgos para los menores. Hay una serie de
factores que propician esta circunstancia, como son:

La falta de conocimiento sobre las buenas précticas en materia
de privacidad. Los menores piensan, erréneamente, que su participacion
en estas plataformas es segura y que esta exenta de todo riesgo. Esto se
debe, fundamentalmente, a una falta de concienciacion y educacién en el
correcto uso de Internet en general y de las redes sociales en particular.

El uso inadecuado de la imagen y los datos de los usuarios por
terceros. Manifiesta Lorente que no es posible olvidar el hecho de que la
principal actividad que se realiza a través de las redes sociales, como
Facebook, consiste en la exposicién de imagenes y comentarios a través
de “un muro”(social wall).

La instrumentalizacion de la identidad. Ello en dos sentidos. En
primer lugar creando el menor su propia identidad digital, a veces ficticia,
gue no tiene nada que ver con la identidad real. En segundo lugar, estas
plataformas permiten también suplantar la identidad de un usuario de
manera sencilla, es decir, adoptar una identidad virtual ficticia a partir de
la identidad real de un tercero. El principal riesgo de la suplantacién de
identidad son los dafios irreparables a la privacidad del usuario
suplantado.

La descontextualizacion de la informacion, como sefiala
Lorente, dado que los datos de los menores que aparecen publicados,
normalmente en un contexto de un grupo cerrado de amigos, pueden
quedar a disposicion de la comunidad entera.
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Baja del servicio.

Manifiesta Lorente: “Por ultimo, debemos sefialar que las redes
sociales suponen un riesgo para la privacidad del individuo, incluso
cuando este solicite la baja, dado que no podréd garantizarse la efectiva
supresion de sus datos. Esto es, una persona puede eliminar su perfil en
una determinada red social, pero quedaran sus imagenes, Yy
probablemente sus comentarios, en las de otros usuarios con los que se

haya relacionado virtualmente™’.

2 EL CONSENTIMIENTO DEL MENOR

En principio, la proteccion de los datos personales de los
menores en las redes sociales gira en torno a dos pivotes. En primer lugar,
aparece la propia regulacion del consentimiento del menor en las leyes de
proteccion de datos. En segundo lugar, nos encontramos con la politica de
privacidad de los menores en las redes sociales.

A su vez, el problema del consentimiento del menor presenta
dos facetas: lo que podriamos denominar estrictamente como se configura
esa prestacion del consentimiento (capacidad y forma de prestarlo) y ,
quizas lo mas importante, como el responsable del fichero o tratamiento
se asegura de la realidad de esa prestacion del consentimiento, del menor
y de los representantes legales.

¢Qué dicen las leyes de proteccion de datos sobre el
consentimiento del menor?

La anterior normativa era la Ley Organica 15/1999, de 13 de
Diciembre, de Proteccion de Datos de Caracter Personal y el Real
Decreto 1720/2007, de 21 de Diciembre, por el que se aprobd el
Reglamento de desarrollo de la Ley Organica 15/1999.

El art. 13 Reglamento establecia que podria procederse al
tratamiento de los datos de los mayores de 14 afios con su
consentimiento, exceptuando aquellos casos en los que la ley exigiera
para su prestacion la asistencia de los titulares de la patria potestad o

7 Sin contar con que las realidades on line pueden confundir al menor, haciéndole
pensar que la comunicacion se confunde con el mero contacto virtual, o le hace
progresivamente perder el contacto con la realidad concreta, obstaculizando el
desarrollo de relaciones interpersonales auténticas. La red social puede crear una
realidad paralela y dar lugar a una especie de “migracion digital”, es decir, el
distanciamiento de la familia, de los valores culturales y religiosos, que puede llevar a
menores y mayores a un mundo de soledad y autoinvencion, hasta experimentar asi
una falta de raices aunque permanezcan fisicamente en el mismo lugar.
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tutela. Si se tratase de menores de 14 afios se requeriria el consentimiento
de los padres o tutores.

Es interesante el hecho que en el art. 13 se prohibiera que el menor
proporcionarse datos referidos a su familia, tales como aquellos relativos a la
actividad profesional de los progenitores, informacion econdémica, datos
socioldgicos sin el consentimiento de los titulares de esos datos.

Por ultimo, era también relevante que fuese el responsable del
fichero o tratamiento a quien correspondiere asegurarse que el
consentimiento se prestard de forma valida, garantizando la edad del
menor y la autenticidad del consentimiento prestado, en su caso, por los
padres, tutores o representantes legales.

Con ello, la anterior normativa exigia una edad concreta a partir
de la cual el menor tendria capacidad suficiente para consentir la
utilizacién de los datos personales, lo cual nos llevaba a preguntarnos
cuéles eran las diferencias entre este precepto y el art. 162 Codigo Civil o
la ley de proteccion del derecho al honor, a la intimidad y a la propia
imagen.

Ahora bien, este precepto demostrd, desde el primer momento,
su ineficacia. Un nifio que quisiera formar parte de cualquier red social
solo tendria que rellenar un formulario con sus datos, y el consentimiento
para el tratamiento de los mismos lo prestaria marcando una casilla, sin
tan siquiera leer el pliego de condiciones. Por supuesto, el limite de la
edad podia evitarse proporcionando un afio de nacimiento falso.

Y el actual Reglamento Europeo de Proteccion de Datos?®.

En su Considerando 32 afirma que “el consentimiento debe
darse mediante un acto afirmativo claro que refleje una manifestacion de
voluntad libre, especifica, informada e inequivoca del interesado de
aceptar el tratamiento de datos de caracter personal que le conciernen” y,
asimismo, “el silencio, las casillas ya marcadas o la inaccién no deben
constituir consentimiento™.

8 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de Abril de
20186, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos).

9 Sobre el consentimiento interesa el dictamen del Grupo de Trabajo del art. 29 sobre
proteccién de datos. Este Grupo de Trabajo se cred de conformidad con el art. 29 de la
Directiva 95/46/CE. Se trata de un 6rgano consultivo independiente de la UE en
materia de proteccion de datos e intimidad. Sus funciones se describen en el art. 30 de
la Directiva 95/46/CE y en el articulo 15 de la Directiva 2002/58/CE. Adopt6 unas
directrices sobre el consentimiento en el sentido del Reglamento (UE) 2016/679 el 28
de Noviembre de 2017 y revisadas por Gltima vez y adoptadas el 10 de Abril de 2018.
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El Considerando 38 decia que

los nifios merecen una proteccion especifica de sus datos personales,
ya que pueden ser menos conscientes de los riesgos, consecuencias,
garantias y derechos concernientes al tratamiento de datos
personales. Dicha proteccion especifica debe aplicarse en particular,
a la utilizacion de datos personales de nifios con fines de
mercadotecnia o elaboracion de perfiles de personalidad o de
usuario, y a la obtencién de datos personales relativos a nifios cuando
se utilicen servicios ofrecidos directamente a un nifio. El
consentimiento del titular de la patria potestad o tutela no debe ser
necesario en el contexto de los servicios preventivos o de
asesoramiento ofrecidos directamente a los nifios (...).

El Considerando 42 establece que: “Cuando el tratamiento se
lleva a cabo con el consentimiento del interesado, el responsable del
tratamiento debe ser capaz de demostrar que aquel ha dado su
consentimiento a la operacion de tratamiento”.

A su vez, el Considerando 58 sefialaba que

(...) El principio de transparencia exige que toda informacion dirigida
al pablico o al interesado sea concisa, facilmente accesible y facil de
entender, y que se utilice un lenguaje claro y sencillo, y, ademas, en
su caso, se visualice. Esta informacion podria facilitarse en forma
electrénica, por ejemplo, cuando esté dirigida al publico, mediante un
sitio web. (...) Dado que los nifios merecen una proteccién especifica,
cualquier informacién y comunicacién cuyo tratamiento les afecte
debe facilitarse en un lenguaje claro y sencillo que sea facil de
entender (...).

El Considerando 75 afirmaba que “(...)Los riesgos para los
derechos y libertades de las personas fisicas, de gravedad y probabilidad
variables, pueden deberse al tratamiento de datos (...) en los casos en los
que se traten datos personales de personas vulnerables, en particular
nifios (...)”.

El art. 4 se dedica a las definiciones. El n°® 11 habla del
consentimiento del interesado, entendido como toda manifestacién de
voluntad libre, especifica, informada e inequivoca por la que el interesado
acepta, ya sea mediante una declaracion o una clara accion afirmativa, el
tratamiento de los datos personales que le conciernen.

Cfr. <http://www.avdp.euskadi.eus/contenidos/informacion/20161118/es_def/adjunto
s/wp259rev01_es20180709.pdf>. (consultado el 21 maio 2019)
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El art. 6, al referirse a la licitud del tratamiento, sefiala que es
necesario que el interesado diese su consentimiento para el tratamiento de
sus datos personales para uno o varios fines especificos.

El art. 7, apartado 1, del citado Reglamento, indica claramente
la obligacion explicita del responsable del tratamiento de demostrar el
consentimiento del interesado. De conformidad con el art. 7, apartado 1,
le corresponde al responsable de demostrar dicho consentimiento.

¢Qué sucede cuando el interesado es mayor de 18 afios, menor
emancipado o menor mayor de 14 afios, como sucede en el caso espafiol?

Del Reglamento se desprende que los responsables del
tratamiento tienen libertad para desarrollar métodos que permitan cumplir
esta disposicion adaptados a sus operaciones diarias. Al mismo tiempo, la
obligacién de demostrar que un responsable del tratamiento ha obtenido
un consentimiento valido, no debe en si misma provocar un tratamiento
adicional de datos excesivos. Esto significa, segln el informe del Grupo
de Trabajo del art. 29%, que los responsables deberian tener datos
suficientes para mostrar un enlace al tratamiento (para mostrar gque se
obtuvo el consentimiento), pero no deberian recopilar més informacién
de la necesaria.

Corresponde al responsable demostrar que obtuvo el
consentimiento valido del interesado. EI Reglamento no prescribe como
debe hacerse esto exactamente. No obstante, el responsable debe poder
demostrar que, en un caso concreto, un interesado ha dado su
consentimiento. La obligacion de demostrar el consentimiento existira
mientras dure la actividad de tratamiento de los datos en cuestion.

En el caso del menor que supera la edad legal, el tema no es
facil y desde luego el Reglamento no da indicaciones. Como dice el
Grupo de Trabajo del art. 29, lo Unico que se espera es que los
responsables adopten todas las medidas necesarias para verificar que el
usuario supera la edad del consentimiento digital y que estas medidas
deben ser proporcionadas a la naturaleza y riesgos de las actividades de
tratamiento.

El tema es mas sencillo si el usuario declara no haber alcanzado la
edad necesaria para alcanzar ese consentimiento. Entonces el responsable
podra aceptar dicha declaracion sin mas comprobaciones. Pero entonces
debera obtener la autorizacion de los padres y verificar que la persona que
presta el consentimiento es el titular de la patria potestad o tutela.

10 GRUPO DE TRABAJO DEL ART. 29, Informe sobre directrices del consentimiento
en el sentido del Reglamento (UE) 2016/679, p. 23.
1 Ibidem, p. 29.
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Por su parte, del art. 8 del Reglamento, relativo a las
condiciones aplicables al consentimiento del menor en relaciéon con los
servicios de la sociedad de informacidn, se deducia lo siguiente, a saber:

— En relacion con la oferta directa a menores de servicios
de la sociedad de informacidn, con carécter general, el tratamiento de los
datos personales se considerard licito cuando tenga como minimo 16
afios. Si era menor de 16 afos, tal tratamiento Unicamente se considerara
licito si el consentimiento lo dio o autorizé el titular de la patria potestad
o tutela sobre el menor, y solo en la medida en que se dio o autorizo.

— Ahora bien, los Estados miembros podran establecer por ley
una edad inferior a tales fines, siempre que esta no sea inferior a 13 afios,
dejando asi un amplio margen a los Estados miembros de la Unién
Europea para la determinacion final de la misma y que oscila, por tanto,
entre los 13 y los 16 afios.

— El responsable del tratamiento haré esfuerzos razonables para
verificar en tales casos que el consentimiento fue dado o autorizado por el
titular de la patria potestad o tutela sobre el menor, teniendo en cuenta la
tecnologia disponible, sin que se hable en este caso de la obligacion de
verificacion de la edad efectiva del menor de edad.

¢Qué posibles métodos y/o sistemas de verificacion de la
concurrencia del consentimiento de los padres podemos utilizar, en el
caso espafiol, cuando se trata de un menor de 14 afios?*2. El Reglamento
Europeo de Proteccién de Datos no establece criterio, recomendacion o
pauta alguna sobre los mecanismos, procedimientos 0 métodos mas
adecuados para tal fin. Pero, en este sentido, la normativa norteamericana
de proteccién de datos en linea del derecho a la privacidad de los menores
(COPPA)® ha sido pionera aportando ciertos criterios de verificacion del
consentimiento paterno sugerentes para el caso europeo y espaiiol.

Asi las cosas, la COPPA norteamericana fija el limite de edad
para el vélido consentimiento en orden al tratamiento on line de los
propios datos personales en los 13 afios. Asimismo, tras su Ultima
revision, que entré en vigor el 1 de julio de 2013, se plantean las
siguientes cuestiones adicionales:

12 Sobre este tema, cfr. BRITO IZQUIERDO, N., “Tratamiento de los datos personales
de menores de edad: supuestos, limites, retos y desafios”, La Ley Derecho de Familia:
Revista Juridica sobre familia y menores, n® 14, 2017, p. 7. Todo este punto de la
verificacion lo tomamos de ella.

13 Children's Online Privacy Protection Act 1998. Cfr. esta URL: <https://www.ftc.gov
[tips-advice/business-center/guidance/childrens-online-privacy-protection-rule-not-
just-kids-sites>. (consultado el 21/05/2019).
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—Se ampli6 la lista de informacion personal que no se puede
recabar sin informacion previa de los respectivos representantes legales
del menor o, simplemente, que no se puede tratar sin que medie el debido
consentimiento paterno en relacion a: 1) la geolocalizacion, 2) los
identificadores persistentes como direcciones IP, identificadores de
dispositivos mdviles, etc. (usados para reconocer a los usuarios a través
del tiempo y de los distintos sitios Web o servicios on line por los que
transitan o visitan y, asi, crear perfiles especialmente de interés desde el
punto de vista publicitario y de marketing (publicidad comportamental) v,
3) la informacion personal contenida en fotografias, videos y archivos de
audio relativas a la imagen o voz de los menores.

— Se propusieron cambios para mejorar los sistemas de
informacidn previa a cargo de los desarrolladores, prestadores y demas
operadores en linea a los representantes legales de los menores acerca del
tratamiento previsto de sus datos personales, debiendo ser una
informacién més concisa, clara y oportuna.

— Se incluyeron nuevos mecanismos de verificacion del
consentimiento  paterno: escaneo de formularios del consentimiento
debidamente firmados; sistemas de videoconferencia; uso de identificadores
personales emitidos por el gobierno; sistemas de pago electronico que
ofrezcan ciertas garantias de identificacion fidedigna; asi como sistemas de
doble verificacion mediante el uso de correos 0 mensajes, particularmente
electronicos.

— Se establecieron nuevas obligaciones a cargo de los operadores
y prestadores de servicios en linea en torno a la adopcion de medidas
razonables para asegurar que la informacién personal de los menores
Gnicamente se comunica o transmite a aquellos prestadores de servicios y
terceros que son capaces de mantener la confidencialidad y garantizar la
seguridad de sus datos personales y, ademas, confirman que lo haran.

La apuesta por sistemas de puerto seguro (Safe Harbor),
propiciando mecanismos de autorregulacion y requiriendo a operadores y
prestadores de servicios que se adhieran a estos y realicen las pertinentes
auditorias de control en el cumplimiento de las obligaciones que formal y
voluntariamente asuman.

¢En qué consiste el mecanismo de verificacion consensual
contenido en la COPPA?*,

14 Seguimos a BRITO IZQUIERDO, N. “Tratamiento de los datos personales de
menores de edad: supuestos, limites, retos y desafios”, op. cit., p. 8.
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Los criterios de verificacion consensual propuestos en la
COPPA norteamericana son meramente orientativos y no tienen un
caracter exhaustivo, pudiendo el responsable que corresponda proponer a
la Federal Trade Commission (FTC) nuevos criterios 0 métodos a través
de los pertinentes sistemas de autorregulacion que se fomentan a estos
efectos, pudiendo ser objeto de aprobacion por la FTC en cada caso.

A estos efectos, la COPPA plantea los siguientes criterios de
verificacion consensual:

-Proporcionar un formulario de consentimiento para ser firmado
por los representantes legales y devuelto a través de correo electrénico,
fax o escaner electronico (el método de “imprimir y enviar” o “print-and-
send consent form”).

-Requerir al representante legal, en conexion con una
transaccién monetaria, el uso de una tarjeta de crédito, tarjeta de débito u
otro sistema de pago en linea que proporcione notificacion de cada
transaccién al titular de la cuenta principal.

-Hacer que el representante legal Ilame a un nimero telefénico
gratuito con personal capacitado o que este se conecte con personal
capacitado a través de videoconferencia.

-Comprobar la identidad de los padres mediante Ila
comprobacion de una forma de identificacion emitida por el gobierno en
relacién con las bases de datos de dicha informacion, siempre y cuando
elimine rapidamente la identificacion de los padres después de completar
la verificacion.

-Después de un tiempo razonable, enviar otro mensaje a través
de la informacién de contacto en linea de los padres para confirmar el
consentimiento. En este mensaje de confirmacion, debe incluir toda la
informacién original contenida en el aviso directo, informar al
representante legal que puede revocar el consentimiento, e informarle
como hacerlo.

-Implantar un sistema de “Email plus” o de doble verificacion
lo que permite solicitar (en el aviso directo enviado a la direccion de
contacto en linea de los representantes legales) que estos indiquen su
consentimiento en un mensaje de retorno. A estos efectos, se puede
solicitar en su mensaje inicial al representante que este incluya un nimero
de teléfono o fax o direccion de correo en el mensaje de respuesta, para
que pueda seguir con una llamada telefonica, un fax o una carta de
confirmacion al mismo.

Dice Brito que, con independencia de lo anterior, parece que lo
més recomendable y seguro para el responsable del tratamiento es que
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este prevea diversos medios de control tanto a priori, como a posteriori
en este &mbito. Sefiala esta autora, a titulo de ejemplo, atendiendo a la
normativa europea y espafiola aplicable, los siguientes®:

1. Propuesta de sistemas de verificacion del consentimiento paterno
de tipo aprioristico.

A estos efectos se distingue entre un sistema principal o preferencial y
sistemas alternativos en caso de no resultar aplicable el citado
sistema preferencial:

a) Sistema principal: Uso preferencial del sistema de e-DNI o DNI
electrénico para realizar la identificacion, el registro y la
verificacion del consentimiento otorgado por los representantes
legales.

b) Sistemas alternativos (0 complementarios al principal o
preferencial, segun los casos) dispuestos “a priori”: En su
defecto, en caso de que los/las representantes legales de los/las
menores no cuenten con dichos dispositivos de identificacion
electrénica, alternativamente, se podra utilizar, de forma
cumulativa o no, los siguientes sistemas de verificacion “a
priori” del consentimiento vdlidamente otorgado por dichos
representantes:

— sistema de aceptacion y verificacién de una tarjeta de crédito, en
conexion con una especifica transaccion, al preverse una pasarela
para el pago seguro de las suscripciones (0 renovaciones) que se
realicen a través del Portal por dichos representantes legales. Dicha
verificacion podra realizarse de forma directa o mediante terceros de
confianza del responsable.

— sistema “print-and-send consent form” inspirado en el previsto por
la FTC. Este procedimiento consiste en firmar un formulario
especifico para el tratamiento de datos personales, con
acompafiamiento de copia relativa al DNI o pasaporte del/ de la
representante legal, asi como copia del Libro de Familia o documento
equivalente. Dicha copia podria ser aportada como fotocopia, de
forma escaneada o como un mero archivo fotografico (por ejemplo
fotografia captada con un movil u otro dispositivo valido). En todo
caso, la fotocopia, copia o archivos asociados al DNI, pasaporte,
Libro de Familia o documentos equivalentes deberan ser claros y
legibles.

— sistema de “Email plus” o de doble verificacion lo que permite
solicitar (en el aviso directo enviado a la direccion de contacto en
linea de los representantes legales) que estos indiquen su
consentimiento en un mensaje de retorno. A estos efectos, se puede
solicitar en su mensaje inicial al representante que este incluya un

15 BRITO IZQUIERDO, N., “Tratamiento de los datos personales de menores de edad:
supuestos, limites, retos y desafios” op. cit., p. 8.
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nimero de teléfono o fax o direccion de correo en el mensaje de
respuesta, para que pueda seguir con una llamada telefénica, un fax o
una carta de confirmacion al mismo.

— Con caracter aleatorio y/o ante incidencias, se podra articular un
sistema de Ilamadas telefénicas de verificacion de identidad o de
seguridad (incluyendo sistemas de videoconferencia o similar que
permita conservar la pertinente prueba de identificacion/verificacién
contra la imagen/foto/voz que corresponda) con los representantes
legales por personal del responsable de tratamiento entrenado o
capacitado al efecto, propio o externo, que formularia, por ejemplo,
un catalogo de preguntas de seguridad preestablecido y que podra
incluir la grabacidn de voz/imagen a efectos probatorios.

— Sistemas de gestién de verificacion del consentimiento validamente
otorgado por los/las representantes legales a través de terceros de
confianza con los que el responsable pudiera colaborar en el marco
de los proyectos o servicios que desarrolle de cara a los menores de
edad (p.ej. colegios y otras entidades educativas en caso de tratarse
de proyectos o servicios en linea de tipo educativo). Estas relaciones
de colaboracidn se documentara conforme a la vigente normativa.

2. Propuesta de sistemas de verificacion del consentimiento paterno
formulados a posteriori.

En este &mbito se plantea la posibilidad adicional y complementaria
de realizar controles comprobatorios a posteriori y, en cualquier
momento, para acreditar, en casos sospechosos, asi como de forma
aleatoria (para mayor control en el marco del proyecto o servicio que
corresponda), que el consentimiento informado se ha prestado de
forma debida por el respectivo representante legal, requiriendo en
estos supuestos:

— La firma, digital o manuscrita, de documento especifico con
posterioridad que permita ratificar el consentimiento informado
realizado, con aportacion de copia del DNI o pasaporte del firmante,
en su caso, para verificar que la firma manuscrita del documento
coincide con la del DNI o pasaporte aportado, asi como copia del
Libro de Familia o documento equivalente (Sistema “print-and-send
consent form”). Se debera articular un plazo mdximo de recepcion de
esta informaciéon y/o documentacion, pudiendo dar de baja o
suspender las cuentas de que se trate en el caso concreto.

— Con caracter aleatorio y/o ante incidencias, se podra articular un
sistema de llamadas telefonicas de verificacion de identidad o de
seguridad (incluyendo sistemas de videoconferencia o similar que
permita conservar la pertinente prueba de identificacion/verificacion
contra la imagen/foto/voz que corresponda) con los representantes
legales por personal del responsable de tratamiento entrenado o
capacitado al efecto, propio o externo, que formularia, por ejemplo,
un catadlogo preguntas de seguridad preestablecido y que podria
incluir la grabacion de voz/imagen a efectos probatorios”.
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Junto al consentimiento se halla intimamente ligado el principio
de transparencial®, que exige aportar mas informacion a los interesados
con anterioridad a la recogida de sus datos personales y que, ademas, toda
la informacion y comunicacion relativa al tratamiento de datos de
caracter personal sea accesible, y que se emplee para ello un lenguaje
sencillo y claro. Lo mismo se establece con los menores al exigirse que
dicha informacion les sea féacil de entender?’.

Otra novedad del Reglamento es la evaluacion de impacto
relativa a la proteccidn de datos, también conocida como PIAS (Privacy
impact assessment). Esta nueva figura supone que cuando se prevea como
probable que un tratamiento de datos de caracter personal, en especial
mediante nuevas tecnologias, pueda suponer un riesgo para los derechos
y libertades de las personas fisicas, el responsable de ese tratamiento
deberda llevar a cabo una evaluacion de su impacto en la proteccion de
datos personales.

La nueva ley de proteccion de datos®, en su articulo 7, hace
referencia al consentimiento de los menores de edad. Alguna diferencia
presenta respecto al Reglamento cuando afirma que el tratamiento de
datos de un menor de edad Unicamente podra fundarse en su
consentimiento cuando sea mayor de 14 afios'®. Afiade que se exceptlan
los supuestos en que la ley exija la asistencia de los titulares de la patria
potestad o tutela para la celebracion del acto o negocio juridico en cuyo

16 Al principio de transparencia se refiere el art. 5.1,a) del Reglamento Europeo de
Proteccion de Datos.

17 Ello esta también en relacién con uno de los principios que en materia de proteccion
de datos debe respetarse en todo caso: el principio de informacion. Dice PINAR
MANAS que “si el derecho a la proteccion de datos atribuye al titular el derecho a
saber donde estan tales datos, es necesario que quien los trate informe al titular de los
mismos (....). Por ello las clausulas de privacidad, los requisitos de informacion son
extraordinariamente importantes. Es necesario saber qué se hara con los datos, donde
van a parar, a quién, en su caso, se van a ceder, quién tiene acceso a los mismos. Pues
si no se facilita esa informacion, el control sobre los propios datos desaparece”. Cfr.
PINAR MANAS, J.L., “El derecho fundamental a la proteccién de los datos y la
privacidad de los menores en las redes sociales”, en PINAR MANAS, J.L. (dir.),
Redes Sociales y Privacidad del Menor. Social Networks and Children Privacy,
Fundacién Solventia-Reus, Madrid, 2011, p.76.

18 Ley Organica 3/2018, de 5 de Diciembre, de Proteccion de Datos Personales y
Garantia de los Derechos Digitales.

19 Interesa destacar que la edad para que el menor pueda consentir no interfiere con las
normas del Derecho contractual espafiol relativas a la validez, formacion o efectos de
los contratos en relacion con un menor. Por tanto, ni el Reglamento ni la nueva Ley de
Proteccion de Datos abordan la cuestion de si un menor puede suscribir, por ejemplo,
un contrato en linea.
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contexto se recaba el consentimiento para el tratamiento. Y termina
diciendo el art. 7, en su nimero 3, que el tratamiento de los datos de los
menores de 14 afios, fundado en el consentimiento, solo sera licito si
consta el del titular de la patria potestad o tutela, con el alcance que
determinen los titulares de la patria potestad o tutela?.

Lo anterior tiene que completarse con el art. 84 de la nueva ley
de proteccion de datos que, bajo el titulo de la “Proteccion de los menores
en Internet”, dice que los padres, madres, tutores, curadores o
representantes legales han de procurar que los menores de edad hagan un
uso equilibrado y responsable de los dispositivos digitales y de los
servicios de la sociedad de informacién a fin de garantizar el adecuado
desarrollo de la personalidad y preservar su dignidad y sus derechos
fundamentales.

Dos preguntas nos sugieren el art. 7 y el art. 84. En primer lugar,
el consentimiento del menor en la ley de proteccion de datos es diferente
del mismo consentimiento en la ley de proteccién del derecho al honor, a la
intimidad y a la propia imagen y en el art. 162 del Cédigo Civil. Y eso que
estamos hablando de un derecho de la personalidad, porque el derecho a la
proteccion de datos es, al menos, primo hermano del derecho a la
intimidad. ¢Por qué entonces ese diferente tratamiento del consentimiento
del menor?. En segundo lugar, ¢qué relacién tiene el art. 84 con el deber de
los padres de proteccion de los derechos del menor?.

Paso a ver el primer punto. La Ley Organica 1/1982, de
proteccién civil del derecho al honor, la intimidad personal y familiar y la
propia imagen, en su art. 3.1, dice que cuando el titular del derecho es un
menor, el consentimiento deberd ser prestado por él mismo si sus
condiciones de madurez lo permiten. Con lo que se observa la diferencia
con la nueva ley de proteccion de datos, que establece una edad rigida,

20 El problema esta servido: ;qué sucede si el menor mayor de 14 afios no tiene
condiciones de madurez suficiente en el sentido del Codigo Civil o de la ley de
proteccidn del derecho al honor, a la intimidad o a la propia imagen?. Tedricamente,
nada podriamos objetar, aunque, a continuacion, algo vamos a ver sobre esta cuestion.
¢Se podria, entonces, aplicar la Ley Organica 1/1996, de 15 de Enero, de Proteccion
Juridica del Menor, concretamente su art.4.3? Como sefiala GRIMALT SERVERA,
es cierto que el eco de los medios de comunicacion justifica esta regla, pero que es
licito preguntarse si en el concepto de medio de comunicacion, a los efectos de este
precepto, se incluye internet. No creo, desde luego, que el concepto “red social” se
incluya en el concepto “medio de comunicacion” del art. 4.3 (Cfr. GRIMALT
SERVERA, P., “Los menores e internet: capacidad versus proteccion de la vida
privada”, en CUENA CASASM./ANGUITA VILLANUEVA, L.A./ORTEGA
DOMENECH, J. (coords.) Estudios de derecho civil en homenaje al Profesor Joaquin
José Rams Albesa, Dykinson, Madrid, 2013, pp.187-188).
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sin hablar para nada de “condiciones de madurez”. ;Qué sucede si no se
dan esas condiciones de madurez?. Que el consentimiento habra de
otorgarse mediante escrito por su representante legal, quien estara
obligado a poner en conocimiento previo del Ministerio Fiscal el
consentimiento proyectado. Si el Ministerio Fiscal se opusiera en el plazo
de ocho dias, resolvera el Juez (art. 3.2).

Lo mismo sucede con el art. 162.2 del Cddigo Civil. Este
precepto establece algunas excepciones a la representacion legal de los
padres. Entre ellas destaca la del nimero 1, por el que se exceptian de la
representacion legal los actos relativos a derechos de la personalidad que
el hijo, de acuerdo con su madurez, puede realizar por si mismo?.

Con anterioridad a la reforma, el articulo estaba formulado de
manera mas extensa, quedando excluidos de la representacién de los
padres “los actos relativos a derechos de la personalidad u otros que el
hijo, de acuerdo con las leyes y con sus condiciones de madurez, pueda
realizar por si mismo”. Por tanto, se puede decir que la excepcion estaba
prevista con mayor amplitud, permitiéndose también “otros actos”, no
solo los de los derechos de la personalidad.

La mayoria de la doctrina, haciendo una interpretacion correctora
del mismo, se basaba en este precepto para comentar que consagra una
importante ampliacion de la capacidad de obrar del menor, en estrecha
dependencia con su capacidad natural de conocer y querer. La conclusion
era que el menor dotado de capacidad natural podia, por si solo, realizar los
actos relativos a los derechos de la personalidad, siempre que tuviera
madurez suficiente. Luego, por si solo podria realizar los actos
relacionados con el derecho a la intimidad y el derecho a la proteccion de
datos,¢, a pesar de lo que diga la nueva ley de proteccion de datos?.

Es cierto que en ocasiones la propia normativa establece una
determinada edad en relacion con determinados actos relativos a los
derechos de la personalidad, atendiendo a la propia proteccion del menor.
Sin embargo, no veo por qué para ejercitar el derecho de intimidad basta
el criterio de la madurez, y, en cambio, ante el derecho a la
autodeterminacién informativa, que, como ya he dicho, es primo hermano
de aquel e incluso podria ser considerado-en positivo-una manifestacion
de ese derecho, se requiere una edad determinada para ejercitarlo.

2l Este precepto fue objeto de reforma por la ley 26/2015, de 28 de julio, de
modificacidn del sistema de proteccion a la infancia y a la adolescencia, afiadiendo un
inciso que posibilitara la intervencion de los responsables parentales “en virtud de sus
deberes de cuidado y asistencia” también en estos casos en los que el menor tenga
madurez suficiente”.
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Una posible coordinacion entre el art. 162 del Cédigo Civil, la
ley de proteccion del derecho al honor, a la intimidad y a la propia
imagen vy el art. 7 de la nueva ley de proteccion de datos de 2018 viene
proporcionada por Nieto, que me parece interesante, aunque no estoy del
todo de acuerdo?. Mas 0 menos su argumentacion seria la siguiente.

Del art. 3.1 de la LO 1/1982 y del art. 162.2 CC. se desprende
un criterio distinto del establecido en el art. 7 de la nueva ley de
proteccion de datos, que es el de la madurez del menor. Es decir, se puede
hablar de dos criterios distintos que se barajan al unisono: el criterio
cronoldgico puro ( o de la edad fija) y el criterio de la madurez. La
principal ventaja del criterio cronoldgico es la seguridad juridica que
aporta a los sujetos intervinientes en proteccion de datos, y la ventaja que
aporta el criterio de la madurez es el respeto a los derechos del menor y la
propia tendencia del ordenamiento de proteger a los menores de acuerdo
con el principio de interés superior del menor y el principio de libre
desarrollo de la personalidad (“capacidad natural”). El establecimiento de
una edad fija no garantiza que el menor fuera a disponer por ese solo
hecho de la madurez para consentir el tratamiento de sus datos
personales. Y dado que el criterio de la madurez supone una mejor
proteccion al menor habria que aplicarlo con preferencia.

¢Como conjugar entonces los tres preceptos, segln este autor?.
Por via de presuncién, es decir, presumiendo que el menor, mayor de 14
afios, tiene madurez suficiente para otorgar el consentimiento para la
proteccién de datos, presuncion iuris tantum, de forma que el criterio
relevante no deberia ser la edad minima de 14 afios, sino que deberia ser
la madurez.

La conclusion seria entonces la siguiente. Podriamos presumir
que, cuando se trate de un menor de 14 afios, el consentimiento, en
principio lo deberan prestar los representantes legales, excepto que se
pruebe que el menor tiene madurez suficiente. Si supera dicha edad, el
menor podria prestar ese consentimiento sin problemas, salvo que se
probase que no reunia las condiciones de madurez suficientes.

Siendo interesante esta interpretacion, probablemente la
interpretacién méas correcta iria en la linea de mantener la edad fija, tal
como establece la legislacion europea y espafiola en la actualidad y como
sostuvo la AEPD en su informe 2000/0000, sobre Consentimiento
otorgado por menores de edad, en el que llegé a la conclusion de que los
mayores de 14 afios disponian de las condiciones de madurez precisas

22 NIETO MANIBARDO, E.,”La prestacion del consentimiento para el tratamiento de
datos personales de los menores de edad en las redes sociales”, Fodertics 6.0. Los
nuevos retos del Derecho ante la era digital, Comares, Granada, 2017, p. 69 ss.
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para consentir, por si mismos, el tratamiento de datos. Y termina
seflalando que cuando se trate de menores a dicha edad, habria que
aplicar el art. 162.2 CC y, por consiguiente las condiciones de madurez.

Si pasamos a la segunda pregunta, ¢es licito pasar del
“procurar” del art. 84, que no sugiere ninguna prohibicion, al “deber de
velar por el hijo”, que implica tomar decisiones por el hijo, en beneficio
de este, respecto al uso de internet? Parece que si, como subraya la
doctrina, en general, que afirma la legitimacion de los padres para tomar
decisiones respecto de actos estrechamente ligados con derechos de la
personalidad (intervenciones quirdrgicas, tratamientos medicos...etc.)
actuando en ejercicio de su deber de velar por sus hijos.

Respecto del uso de las redes sociales, no tengo duda que la
obligacién de los progenitores de velar sobre sus hijos menores no
emancipados debe permitir controlar el uso que hace el menor de internet,
en la linea de lo establecido en el art. 162 Cédigo Civil, que establece la
posibilidad que tienen los padres de intervenir en virtud de sus deberes de
cuidado y asistencia.

A la vez, este deber debe ser respetuoso con el derecho a la
proteccidn de los datos que tiene el menor. Encontrar el justo equilibrio
es un tema de prudencia de los padres®. Como principio general, el
control ha de ser restrictivo dado que el derecho a la proteccion de datos
estd en intima conexion con el principio de libre desarrollo de la
personalidad del menor, aungue cierto control parental de los equipos
informéticos y el establecimiento de filtros adecuados podrian ser
oportunos. Aqui también jugaria el concepto “condiciones de madurez”
del menor. Por tanto, puede controlar el uso de internet en funcion de la
capacidad natural del menor a partir de los 14 afios . Lo que no puede es
impedir el acceso de ese menor a internet alegando miedo. Vigilar con
prudencia, si. Impedir sin mas, no. Porque, hoy en dia, no se puede aislar
al menor de la red social.

Respecto a los menores emancipados, poco hay que decir
debido a que el art. 323 Cddigo Civil les trata como mayores de edad, con
la salvedad de las conocidas excepciones de este precepto. Algin matiz
habria que hacer en relacion con el art. 319 Cddigo Civil, debido a que
cuando los padres revocan el consentimiento, ese menor emancipado
dejaria de ser tal.

2 GRIMALT SERVERA, P., “Los menores e internet: capacidad versus proteccion de
la vida privada”, op. cit., p. 190. Este autor habla de las diversas circunstancias que
han de ser tomadas en consideracion para justificar el deber de vigilancia de los
padres.



Proteccion de Los Menores de Edad en La Era Digital 241

También hay que resaltar que los principios que rigen en
materia de proteccion de datos deben respetarse en cualquier caso cuando
se trate de menores. Ya me he referido al principio de informacién y
transparencia.

Otro de estos principios es el de calidad del dato, en el sentido
de que los datos deben ser adecuados, pertinentes, no excesivos. Que
respondan a la situacion actual del afectado. Sefiala Pifiar®* que este
principio tiene una vitalidad tan intensa como compleja en el &mbito de
las redes sociales, porque en ellas la mayoria de los datos son
incorporados por los propios usuarios, pero a menudo se manejan
también datos de terceros. El principio de calidad del dato exige que los
datos sean adecuados, pertinentes y limitados a lo necesario en relacion
con los fines para los que son tratados, de acuerdo con lo establecido en
el art. 5.1,c) del Reglamento Europeo de Proteccion de Datos. Y como
manifiesta Pifiar®®, “lo cierto es que en las redes sociales no siempre es
facil saber cudndo el dato es excesivo, partiendo de la base,
paraddjicamente, de que en innumerables ocasiones los datos que se
manejan son considerados socialmente excesivos, pero no para quien los
maneja o “baja” a la Red”.

Otro principio es el de finalidad. Ello quiere decir que los datos
se recaban con una finalidad determinada, explicita y legitima. Lo cual,
como sefiala Pifiar Mafias?, es especialmente importante en el ambito de
las redes sociales ya que “los datos que se tratan en las redes sociales
estan ahi no para que cualquiera los pueda manejar, tratar, utilizar, sino
porgue alguien, voluntariamente, ha decidido incorporarse en una red
social para tener relacion con terceros. De modo que esa finalidad se tiene
gue respetar, y otros terceros, ajenos, no pueden capturar esa informacion
y utilizarla para lo que consideren oportuno, sino solo para esa finalidad
determinada, explicita, legitima”. A este principio se refiere el art. 5.1, b)
del Reglamento, que establece que los datos deben ser recogidos con
fines determinados, explicitos y legitimos y no seran tratados
ulteriormente de manera incompatible con dichos fines.

El principio de seguridad es, ldgicamente, esencial, de tal
manera que siempre se asegure que el titular de los datos mantenga el

2 PINAR MANAS, J.L.,”El derecho fundamental a la proteccion de los datos y la
privacidad de los menores en las redes sociales”, op. cit., p. 77.

% PINAR MANAS, J.L., “El derecho fundamental a la proteccion de los datos y la
privacidad de los menores en las redes sociales”, op. cit., pag. 77.

% PINAR MANAS, J.L., “El derecho fundamental a la proteccién de los datos y la
privacidad de los menores en las redes sociales”, op.cit., p. 77.
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control sobre ellos. Por tanto, el tratamiento de los mismos se ha de llevar
a cabo implantando las medidas de seguridad que sean necesarias. Si no
se adopta tales medidas, los datos pueden perderse y con ellos el control.
A este principio hace referencia el art. 5.1, f) del Reglamento que
manifiesta que los datos seran tratados de tal manera que se garantice una
seguridad adecuada a los mismos, incluida la proteccién contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio
accidental, mediante la aplicacion de medidas técnicas u organizativas
apropiadas, siendo el responsable del tratamiento del cumplimiento de
este principio.

3.3 La Privacidad?’ de Las Redes Sociales en Relacién a Los
Menores.

Ya se ha comentado que una de las caracteristicas de los
menores, los llamados “nativos digitales”, es que viven en las redes
sociales. Sin exagerar, viven dentro de las mismas, donde pasan el tiempo
compartiendo novedades y vivencias personales. Saben los unos respecto
de los otros, qué hacen minuto a minuto, no cuenta si es de noche o de
dia. Y ello se extiende a los “amigos de los amigos” y a los “amigos de
los amigos de los amigos”. Y asi sucesivamente. El concepto de
privacidad se hace enormemente laxo®®, sin que los menores sean
realmente conscientes del riesgo que pueden sufrir y, sin que, en la

27 Aunque privacidad e intimidad no son exactamente lo mismo, en sentido amplio los
hacemos equiparables. Cfr. OROZCO GONZALEZ, M., “Redes sociales e intimidad:
“El pais de las maravillas 2.0, en ANARTE BORRALLO,E/ MORENO
MORENO,F./ GARCIA RUIZ, C. (coords.), Nuevos conflictos sociales. El papel de
la privacidad, lustel, Madrid, 2015, p. 180. Esta autora sefiala que el concepto
“privacidad” esta ligado con el de intimidad, pero no siempre coinciden en su
contenido, ya que el &mbito de lo privado incluye lo intimo, pero no siempre ocurre
asi en sentido contrario.

28 A lo mejor hay que dar un paso mas y reconocer que ya no hay privacidad ni
intimidad en las redes sociales. Dicho con otras palabras: el vivir en la red social
supone la renuncia por el interesado al derecho a la intimidad. Cfr, PORCAR PARRA,
S., La proteccion de la privacidad de los menores en Internet, repositori. uji,es., p. 26:
“Cualquier persona que navega por Internet, sin saberlo, va dejando un rastro que los
hace facilmente identificables para terceras personas con tan solo introducir un
nombre en un buscador, pero si, ademas, lo que se utiliza son redes sociales como las
que hay a dia de hoy (Instagram, Facebook, Twitter..) los riesgos son alin mayores, ya
que la propia dinamica de estas redes sociales consiste en la creacién de un perfil con
toda clase de datos personales. Este aspecto es el que mas preocupa en relacion con
los menores, puesto que son menos conscientes de los riesgos que supone facilitar
tanta informacién personal y por ello se disponen a crear perfiles con todo tipo de
datos personales reales que les coloca en una situacion de total vulnerabilidad”.
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préctica, los proveedores de servicios se tomen en serio la proteccion del
menor. Ni siquiera son capaces de controlar el acceso o alta en la red a
los menores ni el flujo de datos entre unos y otros. Claro que no toda la
culpa la tienen ellos. Como decia un menor, si me cierran una cuenta por
no tener la edad permitida, “abro otra cuenta con otra identificacion”. En
cualquier caso, en la defensa de la privacidad de los menores, hay que
tener en cuenta, en primer lugar a estos y sus padres, en una labor de
concienciacion de lo que es la red social, en lo positivo y en lo negativo
y, de algiin modo, obligar a las plataformas y proveedores de servicios de
las distintas redes sociales a establecer sistemas mas seguros para
salvaguardar la privacidad de los menores, fijando herramientas de
control por los padres y tutores, a restringir al maximo el nimero de
acceso de los “amigos de amigos”?,

¢Qué mecanismos de proteccién de la privacidad en las redes
sociales existen actualmente?.

En primer lugar hay que referirse al Reglamento Europeo de
Proteccion de Datos.

El Considerando 14 del Reglamento declara que la proteccién
gue en él se establece se aplicard a las personas fisicas siempre en
relacién con el tratamiento de sus datos personales y no al tratamiento de
datos personales relativos a personas juridicas.

Asimismo, en el Considerando 38 se hace especial mencion a la
proteccion de los nifios, estableciendo literalmente que “los nifios
merecen una proteccion especifica de sus datos personales, ya que pueden
ser menos conscientes de los riesgos, consecuencias, garantias y derechos
concernientes al tratamiento de sus datos”.

Uno de los problemas que se venian dando, sefiala Porcar®, era
el hecho de encontrar entre los Estados miembros significativas
diferencias entre los niveles de proteccion que, junto al auge de las
tecnologias de la informacion y la comunicacién (TIC), que facilitan una
comunicacién instantanea y transfronteriza, han hecho necesaria una
actualizacion profunda del marco legislativo para poder hacer frente a
dichos problemas. El Reglamento tiene como objetivo superar la
fragmentacion normativa existente y modernizar los principios de
privacidad en la Unién Europea.

29 Cfr. GIL ANTON, A.M., El derecho a la propia imagen del menor en Internet , op.
cit., p. 201-207.

30 PORCAR PARRA, S. La proteccion de la privacidad de los menores en Internet, op.
cit., p. 32.
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Dentro de esa actualizacion del marco legislativo, sefiala
Porcar®, uno de los aspectos mas relevantes ha sido ampliar el &mbito de
aplicacién de las normas que regulan la proteccion de datos. Ahora el
Reglamento Europeo de Proteccion de Datos no solo se aplica en los
Estados miembros sino que se amplia a los responsables/empresas que no
se encuentran en el territorio de la Unién pero que ofrecen algun tipo de
servicio o producto dentro de ella. Esto se debe a que, tal y como
establece el Considerando 116 del Reglamento, “cuando los datos
personales circulan a través de las fronteras hacia el exterior de la unién
se puede poner en mayor riesgo la capacidad de las personas fisicas para
ejercer los derechos de proteccion de datos, en particular con el fin de
protegerse contra la utilizacion o comunicacién ilicitas de dicha
informacién”.

Afirma Porcar®2 que una de las novedades mas interesantes del
Reglamento es establecer la proteccion de datos desde el disefio y por
defecto®. Desde el disefio supone que cuando se pretenda sacar un nuevo
servicio o producto se debe, previamente, analizar los riesgos que pueda
suponer para la privacidad de los interesados y tomar medidas de
antemano.

Por otro lado, la proteccion de datos por defecto implica que el
responsable del servicio o producto proteja de manera predeterminada los
datos personales de los interesados, sin que estos tengan que hacerlo.
Pone un caso esta autora: “Asi, por ejemplo, si se atiende a la red social
de Instagram, se observa como esta aplicacion dispone de una serie de
mecanismos de proteccion de la privacidad como seria el poner la cuenta
como privada, no permitir que todos los usuarios puedan ver tus fotos y
comentarios, etc. Bien, pues en este caso, establecer la privacidad por
defecto supondria que al crearte una cuenta se accediese con toda esta
seguridad establecida, y que fuese decision del usuario si quiere limitar
esa seguridad o incluso eliminarla”, lo cual evidentemente, en el caso de
los menores, los padres tendrian algo que decir cuando se trata de redes
sociales.

Se introduce también en el art. 33 del Reglamento la obligacion
de informar a la autoridad de control, en nuestro caso, a la Agencia
Espafiola de Proteccion de Datos, de los fallos de seguridad que pudieran
darse y que supongan un riesgo para las personas fisicas sin dilacion
indebida y, a ser posible, en un plazo maximo de 72 horas. Lo mismo se
establece en el art. 34 del Reglamento para informar a los interesados.

3L lbidem, p. 33.
32 1dem.
33 Art. 25 del Reglamento relativo a la “Proteccion de datos desde el disefio y por defecto™.
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Es importante también el Data Protection Officer (DPO),
regulado en el Reglamento. EI Delegado de Proteccion de Datos es, pues,
otra de las novedades introducidas por el Reglamento.

Si se atiende a la normativa europea esta figura ya aparecia en
la Directiva 95/46/CE®* en el apartado 2 de su articulo 18 “...responsable
del tratamiento designe, con arreglo al Derecho nacional al que esta
sujeto, a un encargado de proteccion de los datos personales que tenga
por cometido...”.

El Reglamento dota de una especial importancia a la figura del
Delegado de Proteccion de Datos, al asignarle una seccion propia, la
seccion 3 del Reglamento compuesta por tres extensos articulos y en uno
de ellos ha establecido una serie de supuestos concretos en los que dicha
figura sera obligatoria en todo caso, que son los siguientes®:

Cuando el tratamiento de datos personales sea llevado a cabo
por una autoridad u organismo publico, a excepcién de los tribunales de
justicia que actten en el ejercicio de su funcion jurisdiccional.

Cuando la actividad principal de una entidad, institucién u
organismo sea la realizacién de operaciones de tratamiento de datos
personales a gran escala.

Cuando estas entidades, instituciones u organismos tengan
como actividad principal el tratamiento a gran escala de datos personales
especialmente protegidos que se encuentran regulados en el art. 9 del
Reglamento, asi como a los datos relativos a condenas e infracciones
penales recogidos en el art. 10 del Reglamento.

En cuanto al cometido del Delegado de Proteccion de Datos, el
Reglamento establece en su articulo 39 una serie de funciones propias
que son:

Informar y asesorar al responsable o al encargado del
tratamiento y a los empleados que se ocupen del tratamiento de los datos
personales de las obligaciones que les incumben en virtud del
Reglamento y otras disposiciones de proteccion de datos de la Unién o de
los Estados miembros.

Supervisar el cumplimiento de lo dispuesto en el Reglamento,
en otras disposiciones de proteccion de datos de la Unién o de los Estados
miembros y de las politicas del responsable o del encargado del

34 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de Octubre, relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos.

Casos establecidos en el art. 37 del Reglamento relativo a la “designacion del
delegado de proteccion de datos™.

35
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tratamiento en materia de proteccion de datos personales, incluida la
asignacion de responsabilidades, la concienciacion y formaciéon del
personal que participa en las operaciones de tratamiento y las auditorias
correspondientes.

Ofrecer el asesoramiento que se le pida acerca de la evaluacion
de impacto relativa a la proteccion de datos y supervisar su realizacion.

Cooperar con la autoridad de control.

Actuar como punto de contacto de la autoridad de control para
las cuestiones relacionadas con el tratamiento de datos personales
incluida la consulta previa, y consultar en su caso, sobre cualquier otro
asunto.

Se ve, por tanto, que estamos ante una figura importante y
necesaria®.

¢Cuél es el papel de los proveedores de servicios en la
privacidad? Ya sabemos que los mismos o ISP (Internet service provider)
son empresas Yy organizaciones que proporcionan a sus clientes el acceso
a Internet y a otros servicios relacionados, normalmente a cambio de
pagar una cuota. A dia de hoy, la mayoria de las empresas telefénicas que
conocemos como Movistar, Vodafone, Orange, Yoigo, etc., funcionan
también como proveedores de acceso a Internet.

Estas empresas adoptan medidas en materia de privacidad, es
decir, qué mecanismos pone cada uno de los Servicios para que sus
usuarios configuren la privacidad de su perfil. Paradigmatico es el caso
de Facebook.

Facebook es una red social fundada en el afio 2004 en la
Universidad de Harvard y, a dia de hoy, es de las mas utilizadas®’. Para
poder utilizar Facebook hay que crearse un perfil y la foto y el nombre
que se establezcan siempre seran publicos, por eso es aconsejable no
poner el nombre real. Asimismo, Facebook permite configurar distintos
niveles de privacidad segun las preferencias de cada persona. De forma
predeterminada, esta red social configura la privacidad de los perfiles de
manera que solo pueden ver las cosas personales de cada uno las personas
gue se tienen como amigos, pero no obstante todos pueden ponerse en
contacto con esa persona y buscarle a través de la red social. Otra
cuestién importante de Facebook es que cuenta con una casilla, marcada

3 El Delegado de Proteccion de Datos aparece en los arts. 34 a 37 de la nueva Ley de
Proteccion de Datos, donde se precisa lo dispuesto en el Reglamento europeo..

37 PORCAR PARRA, S., La proteccion de la privacidad de los menores en Internet, op.
cit., p. 41.
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por defecto, que permite que los motores de bisqueda fuera de Facebook
indexen el perfil, de manera que cualquiera puede encontrar a una
persona con tan solo poner el nombre de la misma en el buscador.

Ciertamente, sefiala Porcar®, los distintos proveedores de
servicios cada vez abogan méas por establecer mecanismos de proteccion
de la privacidad de sus usuarios, pero aun asi, se echa en falta una
configuracion de los perfiles que sea mas restrictiva por defecto, es decir,
que tenga establecido de forma predeterminada el mayor nivel de
privacidad del que disponga la aplicacion. Afirma esta autora: “Este
hecho resultaria muy util para los menores que utilizan estas aplicaciones
y redes sociales, ya que son menos conscientes de los riesgos que éstas
suponen y por lo tanto son menos propensos a cambiar la configuracion
respecto a su privacidad por si mismos. Ademas se aconseja a todos los
usuarios en general la lectura de las condiciones de uso y las politicas de
privacidad de las distintas aplicaciones, para conocer de antemano a qué
se exponen y que tipo de tratamiento de la informacién hace la
aplicacion”.

Por ultimo, y no menos importante, se ha de educar a los
menores en el uso de Internet y de las redes sociales. Desde esta
perspectiva, tiene importancia el art. 83 de la nueva Ley de proteccion de
datos donde se nos dice que el sistema educativo tendrd que garantizar la
plena insercién del alumnado en la sociedad digital y el aprendizaje de un
uso de los medios digitales que sea seguro y respetuoso con la dignidad
humana, los valores constitucionales, los derechos fundamentales vy,
particularmente con el respeto y la garantia de la intimidad personal y
familiar y la proteccién de datos personales.

3 lbidem, p.43.
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1 INTRODUCCION

Actualmente estamos viviendo una Revolucion Tecnolégica que
ha creado un entorno digital donde los menores de edad se pueden
encontrar indefensos en relacion a sus derechos de la personalidad,
concretamente el derecho al honor, a la intimidad personal y familiar y a
la propia imagen y de los datos personales?. En efecto, cuando alguien
busca en el buscador Google su nombre es posible que encuentre
informacién y fotografias suyas de afios atrds que no quiere que sean
publicas. Muchas veces estas imagenes fueron subidas a las redes sociales
por los responsables parentales sin el consentimiento de su titular, en ese
momento menor de edad. Es muy probable que los hijos no estén de
acuerdo con esas publicaciones o que incluso lleguen a sentir vergiienza
de su imagen en Internet®.

El uso de nuestra intimidad e imagen en las redes sociales es
cada vez mas comun. Los usuarios de estas plataformas con su actividad
virtual configuran su identidad digital. Ahora bien, muchas veces en esta
intimidad que es compartida en las redes sociales se incluye la imagen,
los datos personales o la intimidad de menores de edad*. Sin ser
plenamente conscientes, se esta creando y definiendo la identidad digital

2 Vid. LAMBEA RUEDA, A., “Entorno digital, robética y menores de edad”, Revista de
Derecho Civil, Vol. 4, 2018, p.184 y ss. Sobre la proteccién de los derechos de la
personalidad de los menores de edat, GiL ANTON, A.M., ¢Privacidad del Menor en
Internet? <<Me gusta>> jjjtodas las imagenes de <<mis amigos>> a mi alcance
con su simple <<click>>!!l, Thomson Reuters, Pamplona, 2015, p.45, establece que
“el derecho a la intimidad, al ser un derecho de la personalidad, puede ser vulnerado
con mayor facilidad en la medida que avanzan los medios tecnoldgicos”.

3 GAELLE, O., KAREN, V., “Sharenting: Parental adoration or public humiliation? A
focus group study on adolescents experiences with sharenting against the background
of their own impression management”, Children and Youth Services Review, 2019,
p4. Son claros el respecto: “adolescents are oftentimes embarrassed about the content
their parents share on social media”.

4 STEINBERG, S.B., “Sharenting: Children’s privacy in the age of social media”, 66
Emory Law Journal, 839 (2017), p.849, i Di BARI, C., “L’infanzia rappresentata dai
genitori nei social network: riflessioni pedagogiche sullo sharenting”, Studi sulla
Formazione: 20, 2017-2, p. 265, sostienen que en Estados Unidos, el 92% de los
menores de dos afios tienen presencia en redes sociales.
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de los menores de edad sin su consentimiento. Como veremos, esta
practica comporta una intromision ilegitima a su derecho a la intimidad
personal y familiar y de la propia imagen®. Por ello, consideramos que es
preciso que los ciudadanos hagan un uso saludable de Internet.

Podemos definir sharenting como la practica de los padres de
utilizar las redes sociales para comunicar informacion personal,
especialmente imégenes, sobre sus hijos menores de edad. En inglés
“sharing representations of one’s parenting or children online”. Cuando
las familias comparten en sus perfiles personales detalles de la vida de
sus hijos se crea un conflicto entre el derecho a la intimidad de los padres
y de los hijos menores de edad. Los menores de edad no tienen control
sobre la informacion de su persona que comparten sus progenitores y/o
responsables parentales®. Si esta actividad no se controla y los menores
de edad siguen sufriendo estas intromisiones ilegitimas es muy probable
que este fenémeno evolucione hacia el que algunos autores llaman
oversharenting’.

Asi pues, con la publicacién en los perfiles de imagenes, videos,
etc., de los hijos menores de edad se esta llevando a cabo un determinado
ejercicio del derecho a la intimidad de sus hijos. Como se sabe, este
derecho es el derecho a mantener una esfera privada constituida por
aquellas manifestaciones de la propia vida que uno no quiere que sean
conocidas. Este derecho se encuentra reconocido en el art.18 CE y
regulado en la LO 1/1982, de 5 de mayo, de proteccién civil del derecho
al honor, la intimidad y la propia imagen®.

5 Vid SoLE RESINA, J., “Las voluntades digitales: marco normativo actual”, Anuario
Derecho Civil, T.LXXI, 2018, fasc. 2, p.419, que pone de manifiesto que el uso de la
informacion digital puede ocasionar “que se vulneren los derechos fundamentales de
las personas, especialmente los derechos a la personalidad, a la intimidad personal y
familiar, al honor y a la propia imagen”. En el mismo sentido, LAMBEA RUEDA, A.,
“Entorno digital...”, p.185, estd atento sobre este fenomeno e indica “es importante
ser conscientes de las consecuencias de la huella digital, y como se va conformando
nuestra identidad y biografia digital”, ademas, destaca que entre los problemas
actuales que inciden en el ambito de la proteccién de menores la proteccion de la
privacidad y de los datos personales. También TINTORE GARRIGA, M.P., “Sharenting y
responsabilidad parental”, Monografico: menores y redes sociales, Revista la Ley
Derecho de Familia, n® 14, 2017, pp.43 y ss.

6 BLUM-Ross, A., LIVINGSTONE, S., ““Sharenting,” parent blogging, and the boundaries
of the digital self”, Popular Communication, 2017, v. 15 n. 2, p. 110.

7 Vid YiseuL CHol, G., LEWALLEN, J., ““Say Instagram, Kids!”: Examining Sharenting
and Children’s Digital Representations on Instagram”, Howard Journal of
Communications, 29:2, 2018, p.145, que son conscientes de esta problematica y
afirman que oversharenting es el término utilizado para conceptualitzar “the
phenomena of sharing too much information about one’s children online”.

8 BOE num.155,14/05/1982.
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El objetivo de este trabajo de investigacion es encontrar
respuesta a como se puede proteger a los menores de edad respecto de sus
responsables parentales por las intromisiones ilegitimas a su intimidad y
propia imagen con su actividad en redes sociales®.

2 EL DERECHO AL HONOR, A LA INTIMIDAD
PERSONAL Y A LA PROPIA IMAGEN

2.1 Aproximacion de Los Derechos de La Personalidad

Son derechos de la personalidad el conjunto de derechos
inherentes y esenciales a la persona sobre las sus calidades morales y
fisicas. Tal y como sostiene EGEA FERNANDEZ son “el conjunto de
derechos con los que se trata de proteger la integritdad y la
inviolabilidad de la persona®. Constituyen la manifestacion
inadiestriable de la personalidad del individuo. La persona es la base del
derecho civil. Atendiendo a su naturaleza, este derecho sélo lo puede
ejercer su titular con lo que, en consecuencia, no forman parte del &mbito
de la representacion legal.

Los derechos de la personalidad, pueden ser, a su vez, derechos
fundamentales reconocidos como tales en la Constitucion (arts. 14 a 29
CE) lo que implica que se les aplique una regulacion especifica mas
garantista: disfrutan de reserva de ley para la regulacion de su contenido
esencial en Ley Organica (art. 53.1 CE), es posible instar el
procedimiento preferente y sumario ante los jueces y tribunales ordinarios
y pueden ser objeto de recurso de amparo ante el Tribunal Constitucional.

9 De acuerdo con Shmueli, B., Blecher-Prigat, A., “Privacy for children”, Columbia
Human Rights Law Review, Vol. 42, 2011, p.759, la mayoria de estudios se centran en
la responsabilidad de los prestadores de servicios y no en los responsables parentales:
“most of the research on children’s privacy focuses on third party threats. Little work
has been done on children’s privacy at home and in their relationship with their
parents, that is, privacy from their parents”. Priego Fernandez, V., “La proteccion
juridica del derecho a la intimidad de los menores en la red”, Jorda Capitan E. i
VV.AA (Coor.), Los derechos de la personalidad de los menores y las nuevas
tecnologies, El Derecho, Madrid, 2012, p.48, sostiene que “el tratamiento de la
intimidad o la vida privada en internet es adentrarse en un terreno de contradiccions
y posiciones enfrentadas”.

Egea Fernandez, J., “Article 211-5: Minoria de edad”, Egea Fernandez, J., Ferrer
Riba, J. (Dir.), Comentari al llibre segon del Codi Civil de Catalunya: La persona
fisica i las institucions de proteccionn de la persona, Atelier Llibres Juridics,
Barcelona, 2017, p. 86.

10
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Los caracteres de los derechos de la personalidad son los
siguientes'!:

— Se trata de derechos innatos, inherentes a la persona, que se
adquieren junto con la personalidad al nacimiento, y mientras existe
la persona no puede ser privada de ellos.

— Son derechos absolutos oponibles erga omnes, en el sentido que
todo el mundo debe respetarlos.

— De contenido extrapatrimonial, con lo que su vulneracién podra
comportar que se imponga al infractor el deber de pagar una
indemnizacién por los perjuicios ocasionados.

— Son personalisimos, intransmisibles, indisponibles, irrenunciables,
imprescriptibles, inexpropiables e inembargables??.

De su caracter personalisimo deriva el hecho que estos solo
puedan ser ejercitados por su titular y que, como veremos, Sus
representantes legales deberan llevar a cabo un papel de
acompafiamiento, siempre y cuando no se disponga de capacidad natural
0, dicho en otras palabras, el nivel de madurez y de entendimiento del
acto de los mismos lo requiera.

Las personas menores de edad se encuentran precisamente en
un momento en el que la su personalidad estd en pleno proceso de
desarrollo y por esto se consideran especialmente vulnerables. Las
intromisiones de sus derechos que puedan sufrir seran mucho mas graves
que las que puedan sufrir las personas mayores de edad o con plena
capacidad de obrar. Es por esto que se encuentran hiperprotegidas y que
el ordenamiento juridico debe ser especialmente garantista para que sea
efectiva esta proteccion?®,

1 Vid. Ysas Solanes, M., “Derechos en la esfera moral”, Gete-Alonso Calera, M.C.
(Dir.),, Sole Resina, J. (Coord.), Tratado de Derecho de la Persona Fisica, T.2,
Civitas, Pamplona 2013, p. 836 y ss; Garcia Rubio, M.P., “Los derechos de la
personalidad”, Gete-Alonso Calera, M.C. (Dir.), Sole Resina, J. (Coord.), Tratado de
Derecho de la Persona Fisica, T.2, Civitas, Pamplona 2013, p.614 y ss.

12 La LO 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, la intimidad y
la imagen propia, lo prevé expresamente para estos derechos en su art.1.3: “El
derecho al honor, a la intimidad personal y familiar y a la propia imagen es
irrenunciable, inalienable e imprescriptible. La renuncia a la proteccion prevista en
esta ley serd nula, sin perjuicio de los supuestos de autorizacién o consentimiento a
que se refiere el articulo segundo de esta ley.”.

13 De Lama Ayma, A., Los derechos de la personalidad de los menores de edad, Tirant
lo Blanch, Valencia, 2006, p. 120 y ss; Gaélle, O., Karen, V., “Sharenting: Parental
adoration...”, p.4.
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2.2 Concepto del Derecho al Honor, la Intimidad y la Propia
Imagen

El derecho al honor, la intimidad y la imagen propia se
encuentran reconocidos como derechos fundamentales en el art. 18.1 CE
(“Se garantiza el derecho al honor, a la intimidad personal y familiary a
la propia imagen”) y regulados en la LO 1/1982, de 5 de mayo, de
proteccidn civil del derecho al honor, la intimidad y la imagen propia y
en la LO 1/1996, de 15 de enero, de proteccion juridica al menor,
modificada por la LO 8/2015, de 22 de julio, de modificacion del sistema
de proteccion de la infancia y adolescencia* . También debemos tener en
cuenta que estos derechos estan vinculados al art. 10 CE sobre la
dignidad de la persona y el libre desarrollo de la personalidad (“La
dignidad de la persona, los derechos inviolables que le son inherentes, el
libre desarrollo de la personalidad, el respeto a la ley y a los derechos de
los demas son fundamento del orden politico y de la paz social”) y el art.
39 CE, sobre la proteccion de la familia.

Por un lado, el honor se puede conceptualizar como la
estimacion de la persona en y para la sociedad. Lo que se protege con el
mismo es la reputacion personal que los otros tienen de la persona.
También se incluye el prestigio profesional®,

Por el otro, la intimidad personal y familiar se puede definir
como el derecho a mantener una esfera privada formada por las
manifestaciones de la propia vida que el titular no quiere que sean
conocidas?®. Es aquel espacio interior donde solo tienen acceso la propia
persona Yy las personas que aquella autoriza®’.

14 BOE 15, de 17.01.1996.
5 De acuerdo con Gil Anton, A.M., ;Privacidad del Menor..., p.43, “el honor esta
vinculado con el propio pensamiento que una persona tiene sobre si misma”.
16 En la STC 134/1999, de 15 de julio (RTC 1999,134), el Tribunal afirma que lo que
garantiza el art. 18.1 CE “es un derecho al secreto, a ser desconocido, a que los
demas no sepan qué somos o lo que hacemos, vendando que terceros, sean
particulares o poderes publicos, decidan cuéles sean los lindes de nuestra vida
privada”. Vid. también las STC 187/1999, de 25 de octubre (RTC 1999,187), STC
115/2000, de 5 de mayo (RTC 2000,115), STC 83/2002, de 22 de abril (RTC
2002,83), y STC 196/2004, de 15 de noviembre (RTC 2004,196).
Vid. Gete-Alonso Calera, M.C., “Manifestacions de 1’autonomia del menor en la
normativa catalana”, Sole Resina J., Almada Mozetic, V., (Coord.), Derechos
fundamentales de los menores (desarrollo de la personalidad en la infancia y la
adolescencia), Dykinson, Madrid, 2018, pp. 276: “la privacidad en las
comunicaciones on line, se hall, por ejemplo en aquellos en los que se establece la
exclusividad entre dos personas (el correo electrénico o mensajeria privada entre
usuarios de redes sociales)”.

17
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En tercer lugar, el derecho a la imagen propia, que supone una
manifestacién del derecho a la intimidad, constituye el derecho a
determinar la informacion gréfica formada a partir de los rasgos fisicos
personales que pueden tener difusién y el derecho a tener la opcion de
impedir la publicacién o reproduccion de la imagen o de los caracteres
esenciales en cualquier medio, con independencia de la finalidad
perseguida’®,

Se constata, por tanto, que existe un fundamento constitucional
para la obligacion de proteccién y asistencia del menor de edad en el
ambito de las nuevas tecnologias.

Estos derechos tienen un doble contenido: el negativo y el
positivo. Asi, el aspecto negativo implica que no se trata de un caracter
absoluto porque su nivel de proteccion dependera del comportamiento de
la persona: no es lo mismo una persona que es muy cauta con su vida
privada y no hace exposiciones publicas de la misma; que una persona
gue vive constantemente exponiendo publicamente su faceta privada. En
cambio, el aspecto positivo implica el control del mismo por su titular, es
decir, el propio titular es el que decide lo que forma parte de su esfera
privada y la dota de proteccion.

3 EL EJERCICIO DE ACTOS RELATIVOS A LOS
DERECHOS DE LA PERSONALIDAD POR PARTE DE
MENORES DE EDAD

Los titulares de los derechos de la personalidad son las personas
fisicas, sean 0 no menores de edad. Es decir, es irrelevante la capacidad
de obrar de los mismos. Esto es asi de acuerdo con las siguientes
premisas. En primer lugar, la capacidad juridica de la persona fisica se
adquiere con su nacimiento. También porque uno de los rasgos
caracteristicos de los derechos de la personalidad es que se trata de
derechos innatos, inherentes a la persona. Se ha reconocido expresamente
por el ordenamiento juridico en la LO 1/1996, en la Carta Europea de
Derechos de los Nifios.

En sede de derecho civil esparfiol, es en el art. 162.2. ler CC
donde se prevé que se exceptia de la representacion legal “los actos
relativos a los derechos de la personalidad que el hijo, de acuerdo con su
madurez, pueda ejercitar por si mismo”. Este precepto fue objeto de

18 Segun Gil Anton, A.M., ;Privacidad del Menor..., p. 69, “el derecho a la propia
imagen se encuentra delimitado por la voluntad de su titular, que es a quien
corresponde decidir si se permite o no la captacion y difusion de la imagen”.
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reforma en la Ley 26/2015, de 28 de julio, de modificacion del sistema de
proteccion a la infancia y a la adolescencia®®, donde se introdujo la
posibilidad de intervenir de los responsables parentales en virtud de sus
deberes de cura y asistencia en los casos en los que el menor no tuviera
madurez suficiente.

En derecho civil catalén, la norma establecida en el art. 211-5.a)
CCC?, establece que el menor de edad puede hacer por si mismo, segin
su edad y capacidad natural, los actos relativos a los derechos de la
personalidad®. Este criterio se puede encontrar idénticamente
reproducido en el art. 222-47.2.a) CCC, para la tutela?, y en el art. 236-
18.2.a) CCC para la potestad parental®®. La LDOIA, en su art. 17.1,
también reconoce la capacidad del menor al incorporarlo como un
principio general que integra su estatuto juridico, cuando establece que, a
excepcion que la ley limite el ejercicio, los menores y los adolescentes
pueden defender y ejercitar por si mismos sus derechos.

De estas normas se desprende que el menor de edad deberé ser el
gue presta su consentimiento por si mismo, concretamente al caso que nos
ocupa, sobre la actividad virtual en Internet. Ademas, este consentimiento
debera ser expreso (art. 2 LO 1/1982). Ahora bien, en la préactica, se
constata que los responsables parentales llevan a cabo el ejercicio del
derecho a la intimidad y propia imagen de sus hijos menores edad sin su
consentimiento, cometiendo una intromision ilegitima de sus derechos?*.

19 BOE, 29.07.2015.

2 Ammerman Yebra, J., “El régimen de prestacion del consentimiento para la
intromision en los derechos de la personalidad de los menores. Especial referencia al
fenomeno del sharenting”, Actualidad Juridica Iberoamericana, nim. 8 bis
(extraordinario), jul. 2018, p.262, no estd de acuerdo: “nos parece una limitacion
innecesaria que no solo contraviene el espiritu de la propia LO 1/1996, que pretende
dotar de mayor autonomia al menor, sino también del propio art. 3 LO 1/1982, que
nada dice sobre la posibilidad de los responsables parentales, limitdndola a los casos
en que el menor carezca de capacidad natural”.

21 Vid. Parra Lucan, M.A., Arenas Garcia, R., “Minoria de edad”, Gete-Alonso Calera,

M.C. (Dir.), Sole Resina, J. (Coord.), Tratado de Derecho de la Persona Fisica, T.1,

Civitas, Pamplona 2013, p.597.

Este precepto nos dice que se exceptiia la representacion legal del tutor en “els actes

relatius als derechos de la personalidad”.

Se excluye de la representacion legal del ejercicio de la potestad “els actes relatius als

derechos de la personalidad”.

2 Ysas Solanes, M., “Derechos...”, p. 837, sostiene que al expresar el consentimiento a
la intromision “no implica la absoluta abdicacion de los derechos, sino tan solo el
parcial desprendimiento de alguna de las facultades que los integran”.

22

23
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Se trata de uno de los actos en los que se permite intervenir al
menor ya que su ejercicio contribuye al libre desarrollo de la su
personalidad?.

El art. 4.3. LO 1/1996, de 15 de enero, de Proteccion Juridica
del Menor, de modificacion parcial del Cddigo Civil y de la Ley de
Enjuiciamiento Civil?®, define intromision legitima en los siguientes
términos: “Se considera intromision ilegitima en el derecho al honor, a la
intimidad personal y familiar y a la propia imagen del menor, cualquier
utilizacion de su imagen o su nombre en los medios de comunicacion que
pueda implicar menoscabo de su honra o reputacion, o que sea contraria
a sus intereses incluso si consta el consentimiento del menor o de sus
representantes legales”.

Para que una intromision de estos derechos sea considerada
legitima es preciso el consentimiento expreso de su titular, aqui el menor
de edad. Tal y como sostenia DIAZ-PICAZO, las intromisiones legitimas
no son numerus clausus, con lo que hemos de entender que los menores
se encuentran hiperprotegidos y por ello, si es necesario, el Ministerio
Fiscal y Entidades Publicas de Proteccion de Menores deberan actuar (art.
4.4 LO 1/1996). Esta hiperproteccion sera mayor conforme menos afios
tenga el menor de edad?’.

En la misma linea, se ha establecido en el Reglamento
679/2016, de 27 de abril, relativo a la proteccion de las personas fisicas
en el tratamiento de datos personales y de la libre circulacién de estos, en

%5 Entre los actos que afectan a la situacion juridica personal, ademas de los actos
relativos a los derechos de la personalidad, también se permite intervenir al menor de
edad por si mismo en la emancipacion y habilitacion de edad a partir de los 16 afios
(art. 317 CC); vecindad civil y nacionalidad (arts. 14.3,15.1,20 y 21 CC);
consentimientos para el internamiento y para modificarlo, consentimientos en el
admbito de las intervenciones clinicas y tratamientos médicos (Ley 21/2000, de 29 de
noviembre, sobre los derechos de informacion concerniente a la salud y la autonomia
del paciente, y la documentacion clinica); consentimientos sobre la donacion de
células, tejidos u 6rganos (Ley 42/1988, de 28 de diciembre, sobre donacion y
utilizacion de embriones y fetos humanos o de sus células, tejidos u drganos (BOE.
N°. 314, de 31 de diciembre); ejercicio del derecho de asociacion y de asociaciones
juveniles (arts. 2.1 LODAy 7.2 LOPJM).

% .0 1/1996. BOE n° 15, de 17/01/1996, en adelante LEC.

27 Vid. Priego Fernandez, V., “La proteccion juridica...”, p.40. También Gil Anton,
A.M., ;Privacidad del Menor-..., p.86: “se limita a ejemplificar algunos de ellos, por
lo que no estamos ante un numerus clausus”; p.100: “sector de la poblacién que
requiere una mayor proteccion”. En el mismo sentido, Sziron M., Hildt, E., “Digital
Media, the Right to an Open Future, and Children 0-5”, Frontiers in Psycology, 2018,
Vol. 9, p.2, afirman “the younger the child, the higher the degree of protection
required.”
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adelante, RGPD, que esta hiperproteccion se debe a la su menor
consciencia de los riesgos, consecuencias, garantias y derechos?,

En efecto, el consentimiento, que debe ser expreso, es el
elemento legitimador de la intromision a su intimidad y de ahi su
importancia®.

3.1 Proteccion del Nasciturus

Muchas veces el fendbmeno sharenting comienza antes del
nacimiento del hijo cuando los padres comparten en redes sociales datos
y/o imagenes del feto. Cada vez son mas populares las ecografias 3D o
4Dy cada vez mas frecuente que se exhiban en los perfiles de padres.

Asi, a tenor de lo dispuesto en el art. 29 CC, el concebido se le
tiene por nacido para todos los efectos que le sean favorables siempre
gue, con posterioridad, nazca con los requisitos establecidos en el art. 30
CC (nacer con vida y que se haya producido el entero desprendimiento
del seno materno). El concebido es considerado “hijo” respecto de sus
progenitores. Cuando el legislador nos hace referencia a “efectos que le
sean favorables” debemos entender que la proteccion del mismo debe ser
amplia y que comprende todos los aspectos de la persona del concebido,
en especial los bienes de la personalidad®.

De acuerdo con la Recomendacion (97) 5 del Consejo de
Europa, el ser humano en gestacion es titular de sus datos personales vy, si
los datos identifican al feto (por ejemplo, ecografias), solo este puede ser
tenido por su sujeto portador y afectado como lo seria de haber nacido®!.

28 Vid. exposicién de motivos n° 38 donde se establece “Los nifios merecen una proteccion
especifica de sus datos personales, ya que pueden ser menos conscientes de los riesgos,
consecuencias, garantias y derechos concernientes al tratamiento de datos personales.
Dicha proteccion especifica debe aplicarse en particular, a la utilizacion de datos
personales de nifios con fines de mercadotecnia o elaboracion de perfiles de
personalidad o de usuario, y a la obtencion de datos personales relativos a nifios
cuando se utilicen servicios ofrecidos directamente a un nifio. EI consentimiento del
titular de la patria potestad o tutela no debe ser necesario en el contexto de los servicios
preventivos o de asesoramiento ofrecidos directamente a los nifios.”

2% Sobre esto, Gete-Alonso Calera, M.C., “Manifestacions de 1’autonomia...”, p. 275, nos
dice que “la falta de consentimiento solo puede suplirse, para hacer legitima a la
intromisién, por la autorizacion judicial que, tampoco, siempre podra decidir en
todo”.

30 Vid. Corripio Gil Delgado, M.R. “El ser humano en gestacion. Hacia un estatuto civil
del «hijo no nacido»”, Revista Derecho Civil, vol. V, nim.4 (octubre-diciembre,
2018), Estudios, p. 161.

31 Recomendacion n® R (97) 5, de 13 de febrero de 1997, del Comité de Ministros del
Consejo de Europa a los Estados miembros sobre Proteccion de Datos Médicos.
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Ademas, de acuerdo con el art. 6.1.22 LEC, se otorga capacidad
para ser parte en el proceso “al concebido no nacido, para todos los
efectos que le sean favorables”, por los que compareceran “las personas
que legitimamente les representarian si ya hubieran nacido”. Por ello, el
nasciturus podria interponer, para protegerse de la intromision ilegitima,
la accidn de cese (art. 9.2.a) y b) LO 1/1982), la accion de indemnizacién
por dafios y perjuicios (art. 9.2.a) y b) LO 1/1982), asi como a la general
de responsabilidad extracontractual por culpa del articulo 1902 del
Cadigo Civil.

Podria afirmarse que como no tiene personalidad juridica, esta
se adquiere con el nacimiento, no puede ser titular de derechos, entre
ellos los de la personalidad. Sin embargo, si nos atenemos a lo dispuesto
en la Exposicion de motivos de la LO 1/1982 “aunque la muerte del
sujeto de derecho extingue los derechos de la personalidad, la memoria
de aquel constituye prolongacion de esta Gltima que debe ser también
tutelada por el derecho”. Por ello podemos defender que, como con la
muerte de la persona, antes del nacimiento el nasciturus también debe ser
protegido.

3.2 Capacidad de Obrar Progresiva

Como se sabe, las personas menores de edad tienen
personalidad juridica desde el nacimiento (art. 30 CC) y con ello
capacidad juridica y capacidad de obrar. Es erréneo afirmar que el menor
de edad no tiene capacidad obrar, puesto que la tiene. Esta es limitada. La
capacidad de obrar, que tiene como presupuesto la capacidad natural, es
la aptitud para realizar eficazmente actos juridicos, para adquirir o
gjercitar derechos y obligaciones. Por su parte, la capacidad natural,
considerada como la capacidad de tomar conciencia de la trascendencia
juridica de los actos juridicos, los autoriza a actuar autbnomamente de sus
padres o tutores en el ambito concreto de sus actos®.

Cuando decimos que dependera de la madurez, que equivale a
la capacidad natural, nos referimos a la capacidad cognitiva, intelectiva y
volitiva de la persona en general y del menor de edad. La problemética se
encuentra en la dificultad de determinar en la practica cuando el menor
cumple con las condiciones de madurez necesarias para el ejercicio de sus
derechos de la personalidad, siendo preciso una valoracién ad hoc de la
misma.

82 Vaquer Aloy, A., “Els drets de la personalitat”, Vaquer Aloy, A., (Coord.), Dret Civil.
Part general i dret de la persona, Atelier, Barcelona, 2013, p.247: “el consentiment
evita que la intromissié en aquests drets es pugui considerar il-legitima”. También
Vid Gete-Alonso Calera, M.C., “Manifestacions de ’autonomia...”, p.272.
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El art. 2 LO 1/1982 nos dice gue cuando las personas menores de
edad no puedan actuar por si mismas, porque no tienen la capacidad natural
0, dicho en otros términos, madurez suficiente, 1o haran sus representantes
legales: los padres o, en su caso, los tutores legales. Ahora bien, estos
deberan tener en cuenta la opinién y/o deseos de sus hijos menores de
edad. Los menores deberan ser escuchados e informados de acuerdo con su
capacidad natural y, en todo caso, a partir de los 12 afios®.

3.3 La Edad

El ordenamiento juridico no nos define quien es el menor de
edad si no que establece un sistema en el que llegada una edad (18 afios)
se presupone que la persona fisica tiene plena capacidad de obrar (art.
351 CC: “La mayor edad empieza a los dieciocho afios cumplidos™). Asi,
serdn menores de edad los que no son mayores de 18 afios (art. 12 CE).

Por un lado, el ordenamiento juridico fija unas edades concretas
en las que se podran llevar a cabo determinados actos: a los 14 afios se
podré otorgar testamento (art. 663 CC), a partir de los 12 afios se podra
consentir la adopcién (art. 177 CC) o a partir de los 16 afios se podra
solicitar la propia emancipacion (art. 317 CC)%.

Por el otro, la normativa internacional diferencia entre el nifio
(persona menor de 12 afios) y el adolescente (persona entre 12 y 18
afnos)®,

Ahora bien, en algunos casos, no solo se tiene en cuenta la
edad, sino la madurez de la persona, esto es la capacidad natural. La
persona menor de edad tiene limitada su capacidad de obrar y en
consecuencia se encuentra sometida a los sistemas de guarda (patria
potestad, tutela o curatela, segun el caso), lo que no se traduce en que no
tenga autonomia.

Se considera que el criterio de la edad de la persona no ha de ser
el Unico elemento para determinar si puede o no llevar a cabo el acto
juridico, sino al contrario. Es la madurez o capacidad natural y ello es
debido a que estos actos suponen una manifestacion del libre desarrollo
de su personalidad. Ahora bien, sera dificil valorar si se tiene 0 no ese
nivel de madurez suficiente que le permita ser conocedor, que comprenda
la transcendencia de sus actos®.

3 Vid. Egea Fernandez, J., “Article 211-5: Minoria...”, p. 85.
3 Vid. Parra Lucan, M.A., Arenas Garcia, R., “Minoria...”, p.580.
3 Vid Gete-Alonso Calera, M.C., “Manifestacions de 1’autonomia...”, p.272 y ss.

% Sobre la edad, Gil Anton, AM., /Privacidad del Menor..., p.93: “existe una
tendencia (...) que aboga precisamente no por el criterio de la edad cronoldgica, sino
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34 Reconocimiento de la Autonomia

Cuando decimos que los menores de edad adoptan un papel
activo nos estamos refiriendo al reconocimiento de su autonomia. En
otras palabras, participan en los asumptos que les afecten. La proteccién
del menor de edad pasa por darles este papel activo, por reconocerles su
autonomia.

Autonomia, en sede de menores de edad, significa que estos
individuos tienen libertad para gobernar sus propios actos. Ellos son los
que toman la decision sobre la realizacion del acto juridico®. Aqui nos
referimos al ejercicio de su derecho a la intimidad o a la propia imagen,
como manifestacion de su personalidad. EI menor de edad tiene que
poder decidir si crea o no su huella digital por medio de las redes sociales
y no sus padres. Y, si cabe, también deberé escoger como la crea, cual es
el contenido de la misma. Tiene que tener derecho a vetar que
determinada informacion sobre su persona sea publica. Debe ser él
mismo el que la construye®,

4 SISTEMAS DE PROTECCION

Los derechos de las personas menores de edad deben ser
protegidos por los responsables parentales (4.1.) de los mismos y por el
Ministerio Fiscal (4.2.).

4.1 El Papel de los Responsables Parentales

Los responsables parentales en el ejercicio de la potestad
parental deben velar para que los derechos de la personalidad de sus hijos
menores de edad sean respetados y no sufran intromision ilegitima
alguna®. Esto no quiere decir que podran actuar en su nombre, sino lo
contrario, como hemos dicho, los actos relativos a esta tipologia de

por la autodeterminacion informativa del menor, precisamente basada en los criterios
de la madurez suficiente, lo cual puede ser un criterio valido en principio, pero dificil
de determinar”.

37 Vid. Gete-Alonso Calera, M.C., “Manifestacions de 1’autonomia del menor en la
normativa catalana”, InDrert, 1/2005, p.11.

3 De acuerdo con De Lama Ayma, A., Los derechos de la personalidad..., p.114,
“experimentar con la propia imagen forma parte del aprendizaje vital y de la
evolucion del ser humano™.

39 Shmueli, B., Blecher-Prigat, A., “Privacy...”, p. 761: “the primary role and
responsability of parents is to protect their children”
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derechos seran llevados a cabo por si mismos, siempre que su capacidad
natural les permita. Asi, de entrada, como regla general, se excluye la
representacion. Decimos de entrada porque podra ser gue no se disponga
de esta capacidad natural supuesto en el que si que se requerird de tal
representacion.

Siempre que sea posible, el papel de los responsables parentales
debe ser el de asistencia®®. Por un lado, los menores son los titulares de
estos derechos y siempre que la capacidad natural los permita ellos son
los que llevardn a cabo su ejercicio; y, por el otro, de acuerdo con el
principio del interés superior del menor de edad, en la medida que sea
viable estos deberan tener un papel activo.

El contenido personal de la funcién parental incluye el deber de
cuidar y el deber de educar (art. 141 CC: “Velar por ellos, tenerlos en su
compariia, alimentarlos, educarlos y procurarles una formacién
integral)*2. Estos deberes justifican el papel que los padres deben tener:
vigilancia y control de las actividades del menor en el dmbito digital.
Notese que decimos actividades del menor y no de sus responsables
parentales con lo que seran los menores los que deberan crear por si
mismos, con su actividad en redes, su huella la digital.

No se incluira en este ejercicio, por tanto, la configuracion de la
huella digital de los menores de edad por sus padres o, dicho en otras
palabras, el sharenting.

4.2 Intervencion del Ministerio Fiscal

El art. 4.4 de la LO 1/1996, sobre el derecho al honor, a la
intimidad y a la propia imagen, preceptla que corresponde al Ministerio
Fiscal el ejercicio de las acciones para garantizar el respeto y la
proteccion de estos derechos y “podra actuar de oficio o a instancia del
propio menor o de cualquier persona interesada, fisica, juridica o entidad
publica.”®

40 En este sentido, Shmueli, B., Blecher-Prigat, A., “Privacy...”, p. 762, sostiene que
“since children are immature, they are in need of adult guidance”.

4 Vid. Ysas Solanes, M.., “Derechos...”, p.851: “el consentimiento de los menores e

incapaces debera prestarse por ellos mismos si sus condiciones de madurez lo

permiten (...) se excluye la representacion legal de los padres aquellos actos relativos

a derechos de la personalidad”.

Gete-Alonso Calera, M.C., “Manifestacions de I’autonomia...”, p. 283 y ss..

43 Tal y como explica De Lama Ayma, A., Los derechos de la personalidad..., p.170,
“aunque el menor con madurez suficiente puede consentir validamente por si mismo
la intromision en su derecho a la imagen, cuando dicha intromision sea contraria a

42
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En la Instruccion 2/2006, de 15 de marzo de 2006, sobre el
fiscal y la proteccion del derecho al honor, intimidad o propia imagen de
los menores se establece:

Los articulos 12 y 39.2 y 3 CE contemplan la minoria de edad como
una fase de la vida que se caracteriza por la insuficiencia en mayor o
menor grado de medios para proporcionarse la persona a si misma
una proteccion integra en el disfrute de sus derechos, precisando por
tanto el establecimiento de mecanismos de heteroproteccién, en un
primer nivel suministrados por los titulares de la patria potestad o
por sus sustitutos y en un segundo nivel, en defecto o por insuficiencia
del anterior, por las instituciones publicas (en especial, Entidades
Publicas de Proteccion de Menores y el Ministerio Fiscal).

Algun sector de la doctrina propone modificar la norma porque
la comunicacion de los padres del consentimiento de sus hijos al
Ministerio Fiscal no es eficaz ni el método mas adecuado*.,

5 INTERNET Y LAS REDES SOCIALES

5.1 Estado de la Cuestion

Cuando los responsables parentales deciden compartir en las
redes sociales informacion personal sobre sus hijos menores,
intencionadamente o no, pueden estar cometiendo una violacion de su
derecho a la intimidad y propia imagen. Asi lo ha establecido la
jurisprudencia. A modo de ejemplo podemos hacer referencia a la STS de
14 de julio de 2014* en la que se considerd intromision ilegitima de estos
derechos cuando se publican fotografias a través de direcciones de
internet. Normalmente esta actividad se lleva a cabo sin el consentimiento
de los menores, ya sea porque tienen una edad demasiado corta para
poder expresarla o porque los padres no son conscientes de que se lo
deberian consultar. Es posible que cuando los nifios y/o adolescentes
tengan capacidad natural suficiente para comprender la trascendencia de

su personalidad o a sus derechos fundamentales debera intervenir el Ministerio
Fiscal aunque el menor pueda presta validamente su consentimiento por tener
madurez suficiente, debiendo el Ministerio Fiscal actuar a posteriori para proteger el
interés del menor”.

4 Gete-Alonso Calera, M.C., “Manifestacions de ’autonomia...”, p.278.

4 RJ2014/4529.
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estos actos no estén de acuerdo con la huella digital que ha estado creada
sin su consentimiento por sus padres®.

La actual generacion de personas menores de edad es la que
mas presencia tienen en Internet y en consecuencia los que sufren mas
intromisiones ilegitimas de sus derechos a la intimidad personal y
familiar y la propia imagen*’.

5.2 Privacidad e Internet

Los menores de edad, para el correcto y libre desarrollo de su
personalidad necesitan privacidad y que sean ellos mismos los que
decidan cémo actuar publicamente. Es en la minoria cuando la
personalidad sufre su mayor desarrollo lo que implica que el
ordenamiento juridico debe establecer un sistema de hiperproteccion®,

Podemos clasificar tres niveles de proteccion. El nivel de
proteccion mas alto es aquel en el que no se publican imagenes de los
menores ni se incluyen elementos en las mismas que puedan
identificarlos. Se esperard a que los mismos tengan capacidad natural
para que veten o no ese contenido. Es frecuente que los usuarios utilicen
emoticonos tapando las caras de los menores con lo que no se les puede
identificar o que se publiquen imagenes de espalda, o una parte del
cuerpo (manos, pies) con lo que no se identifica al menor®. De esta

4 En efecto, tal y como establece Gil Anton, A.M., ;Privacidad del Menor..., p.99
“cada persona define qué parcelas de su existencia desea compartir y cuales prefiere
salvaguardar”. Gaélle, O., Karen, V., “Sharenting: Parental adoration...”, p.4,
destacan la importancia de que sea el propio adolescente el que disefia su huella
digital “through sharenting, parents thus shape the digital identity of their children
even before they become active in the online world themselves. This online
representation might contradict with the way adolescents strive to represent
themselves”.

47 Shmueli, B., Blecher-Prigat, A., “Privacy... ”, p.760: “the literature suggest that
today’s children are the most watched over generation in memory and that the
monitoring of children is seen as a central characteristic of modern childhood ”.

48 Shmueli, B., Blecher-Prigat, A., “Privacy...”, p. 772, lo afirma en los siguientes
términos: “children need physical privacy in order to develop their individuality and
their self-reliance, as well as for the sake of their creativity and other attributes
important to personal development”.

49 Algunos de los influencers de Instagram que utilizan esta técnica de proteccion de la
intimidad e imagen de los menores de edad son el futbolista @marcbartra y su esposa
@melissajimenez (6.300.000 y 650.000 seguidores, respectivamente, en abril 2019),
la actriz @elenafuriase (396.000 seguidores en abril 2019), el torero @cayetanorivera
y @evagonzalezoficial (398.000 y 1.100.000 seguidores, respectivamente, en abril
2019).
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forma no estamos cometiendo una intromision ilegitima sobre su derecho
a la intimidad personal y familiar ni la propia imagen.

Un segundo nivel de proteccion es el que los padres configuren
sus cuentas de las redes sociales como privadas. Esta configuracion no
garantiza que no se cometa una intromision ilegitima porque dependera
de lo cautelosos que sean los responsables parentales a la hora de
seleccionar sus amistades. Asi, por ejemplo, no serd lo mismo que un
usuario tenga un perfil privado con 50 amistades de las cuales una parte
importante es familia y amigos que conoce personalmente, a otro que,
aun teniendo una cuenta privada, tiene 2.500 amistades. En este caso es
mucho mas dificil de controlar, saber que uso haran de la imagen de su
hijo menor de edad. a m nirin els comptes de les seves xarxes socials com
a privades. Per a m ni Ademas, se debe tener en cuenta que cuando se
publica una imagen, post y/o informacion en redes sociales existe la
posibilidad de filtrar entre las amistades quien puede tener acceso.

En Instagram, por ejemplo, cuando se publican historias
(contenido que si no lo configuras como destacado es publicado durante
solo 24 horas en el muro) se pueden configurar para que solo sea visible
entre la lista de “Mejores amigos” (los usuarios la configuran entre sus
amistades).

En Facebook, en las historias temporales y en las publicaciones
del muro, se puede publicar el contenido seleccionando como audiencia
del mismo listas de “Amigos”, “Amigos, excepto...”, “Amigos concretos”,
“Familia” o “Mejores amigos”.

En la aplicacién de chat watsup se permite que la imagen de
perfil (que podria estar compuesta por la imagen de los hijos menores de
edad) sea visible solo entre los contactos que han estado previamente
guardados en nuestra agenda de contactos. Con esta medida contralamos
que solo nuestros contactos tienen acceso a la imagen. Watsup también
permite publicar historias. Asi, sobre las “historias” la aplicacion permite
configurar la privacidad del usuario a tres niveles “Mis contactos”, “Mis
contactos, excepto...” y “Solo compartir con...”.

El nivel de proteccion minimo es aquel en que no se configura
la privacidad de las cuentas de las redes con lo que cualquier usuario de
la red social en cuestion tiene acceso a las publicaciones. Es lo que se
conoce como cuenta publica. Es en estos casos cuando la intromision
ilegitima al derecho a la intimidad y propia imagen serd& mas grave
porque no se esta llevando a cabo ningan control por parte del titular de
la cuenta, aqui el responsable parental, sobre quien tiene acceso a la
imagen vy a los datos del menor de edad.



266 Dra. Maria Planas Ballvé

53 La Huella Digital

La huella digital puede conceptualizarse como el conjunto de
informacién sobre la persona creada voluntariamente a través de la
actividad virtual: paginas web, correo electrénico, post en blogs,
imagenes subidas en redes sociales, entre otras. Tal y como indica SOLE
RESINA es el “rastro que se deja en internet™®,

Esta huella se ir4 formando a partir de la informacion contenida
en internet sobre la persona. Debe ser creada voluntariamente y en el caso
de los menores de edad esta voluntariedad puede no estar garantizada
porque ha estado formada a través de intromisiones ilegitimas Ilevadas a
cabo por terceras personas, en muchos casos, por los responsables
parentales que, en lugar de llevar a cabo el papel de proteccion que el
ordenamiento juridico les ha encomendado, han hecho sharenting o
oversharenting. ¢Son conscientes los responsables parentales que, con su
actividad en redes se estd ocasionando una intromision ilegitima del
derecho fundamental al honor, a la intimidad personal y familiar y a la
propia imagen de los menores de edad? (en todo caso, como hemos
dicho, la intencién del dafio en la intromision es irrelevante) ¢Saben, que
estan creando una huella digital sin que conste la voluntariedad del titular
del derecho, esto es del menor?°!

En muchos casos los responsables parentales no tienen el
conocimiento ni la informacién suficiente para saber que su actividad
digital estd ocasionando una intromision ilegitima de un derecho
fundamental. Es muy probable que, si se dispusiera de esta informacion,
concienciacion, educacién, etc., los padres llevarian a cabo una actividad
en redes sociales mas responsable con el derecho a la intimidad personal
y propia imagen de los menores de edad®.

%0 Solé Resina, J., “Las voluntades...”, p.419, afiade que “la huella en la red global
proporciona una informacién sobre la persona, que en cantidad y calidad puede ser
muy relevante y que antes de que existiera internet era mucho mas dificil de obtener y
recopilar”. En el mismo sentido, Ammerman Yebra, J., “El régimen de prestacion...”,
p.254, cuando alude al fenémeno sharenting, explica que se esta creando una
“identidad digital de los menores (...) Lo hardn normalmente sin el consentimiento de
los menores”. También Sziron M., Hildt, E., “Digital Media...”, p.1, “there is now the
awareness that children 0-5 are increasingly users of digital media themselves, which
may lead to creating a digital footprint without knowing it”.

51 Vid Gaélle, O., Karen, V., “Sharenting: Parental adoration...”, p.8: “While parents
share photos and information about their children online in order to boost their self-
presentation as a parent, they also shape the digital identity of their children”.

52 Steinberg, S.B., “Sharenting: Children’s privacy...”, p.847, “Most parents act with
good intentions when they share personal information and photos of their children
online. (...) But parents often share without being fully informed of the consequences
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54 El Consentimiento en las Redes Sociales

La importancia del consentimiento del menor de edad en las
redes sociales radica por el hecho que este es el elemento legitimador de
la intromision al derecho fundamental®®. Deberemos tener en cuenta, caso
por caso, la capacidad natural del menor, esto es la posibilidad de
entendimiento y comprensién de la transcendencia del acto. De acuerdo
con GETE-ALONSO CALERA remitirnos a la capacidad natural nos permite
afirmar que el menor de edad a partir de los 12/14 afios debera ser el que
presta el consentimiento a la intromision de su derecho a la intimidad o a
la propia imagen. Es decir, debera consentir o0 no que sus padres
publiquen en sus perfiles su imagen o videos, pudiendo, por tanto,
vetarlas®.

Hasta ahora, en el Estado Espafiol, la edad a partir de la cual se
puede prestar el consentimiento para tener una cuenta en redes sociales es
a los 14 afios. Sin embargo, con la nueva Ley de Proteccién de Datos de
caracter personal se establece que sera a los 13 afios.

La problematica es mas grave en los casos en los que los
menores de edad tienen una edad menor ya que en estos supuestos es
dificil darles un papel activo porque carecen de capacidad natural y
muchas veces son los responsables parentales los que deberian de
asistirlos y los que precisamente cometen esta intromision ilegitima®®.
Ahora bien, como hemos dicho, si su nivel de madurez y de comprension
de la transcendencia del acto les permite entender, se debera de consultar
al menor sobre el contenido de su persona en la publicacién y si este
considera que no debe ser pablico, podra incluso vetar esa publicacion®®.

of their online disclosures and many are unaware of the long-term consequences of
their posts”.

5 Vid. Gil Anton, A.M., ;Privacidad del Menor..., p.69: “el consentimiento del sujeto
es determinante, (...) y respecto de los menores e incapacitados, la prohibicion de
captacion y reproduccion es absoluta y sin excepciones”. En el mismo sentido, Gete-
Alonso Calera, M.C., “Manifestacions de I’autonomia...”, p.277: “para legitimar la
intromisién, la persona debe prestar su consentimiento expreso”.

54 Gete-Alonso Calera, M.C., “Manifestacions de 1’autonomia...”, p.278.

5 Ponen de manifiesto esta problematica Sziron M., Hildt, E., “Digital Media...”, p.2, y
sostienen que “Young children, ages 0-5, are not able to make autonomous decisions,
and lack awareness of and ability to control possible negative consequences of their
online activity and privacy.”

%  Gaélle, O., Karen, V., “Sharenting: Parental adoration...”, p.18, destacan la
importancia de la opinién, en su caso de los adolescentes: “deleting these pictures
immediately is very important according to theses adolescents, in order to limit the
potential impact of it”.

1
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5.5 Conductas Lesivas y Riesgos

A continuacion, se hara referencia a una serie de conductas que
son especialmente lesivas y que implican graves riesgos, mas a alla de la
intromisidn ilegitima del derecho a la personalidad.

a) Suplantacion de identidad y bulling

Cuando los responsables parentales, aungue no sean
conscientes®, publican informacion o detalles sobre los menores de edad,
por ejemplo, el lugar, el nombre completo, la edad o fotografias, se esta
facilitando que terceras personas puedan robar su identidad. Por ello, los
padres, ademas de estar cometiendo una intromision ilegitima, se
deberian plantear que las imagenes que cuelgan en sus perfiles pueden ser
copiadas y/o reproducidas. Alguno de los “amigos” que ha tenido acceso
a las mismas las puede compartir y/o colgarla en alguna web no deseada,
dejandose de tener el control sobre las mismas.

Corremos el peligro de la viralizacion a través “de memes”. Asi,
por ejemplo, en determinados momentos circulan a través de los grupos
de watsup imagenes y/o videos de caracter burlesco sobre menores de
edad. Para nosotros puede ser una broma o un momento divertido. Sin
embargo, nos debemos plantear si ese efecto domin6 de transmision de
esa imagen consta con el consentimiento del menor e incluso si sus
responsables parentales al compartir esas imagenes creian que era posible
que se produjera este efecto viral, perdiéndose por completo el control de
las imagenes y de su uso y multiplicandose la huella digital del menor de
edad.

b) Digital kidnapping

En ocasiones, cuando los padres publican en redes sociales
imagenes sobre sus hijos, estas son compartidas por terceras personas sin
el consentimiento del menor ni del responsable parental. Se trata, en
definitiva, de la difusién no consentida de fotografias por terceros®®.

5 De acuerdo con Steinberg, S.B., “Sharenting: Children’s privacy...”, p.850: “some
parents are lulled into a false sense of security that the data they share about their
children will not be seen beyond a select audience”.

%8 En el trabajo de Steinberg, S.B., “Sharenting: Children’s privacy...”, p. 854 y ss., se
ejemplifica: “after posting a Picture of her two daughters, Ashley found it was share
by another Facebook page that seemed to share many pictures of little girls”.
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Algunos influencers que publican repetidamente imagenes
sobre sus hijos indican expresamente en sus perfiles que no se utilicen las
fotos de sus hijos sin su consentimiento. Ahora bien, para controlar
efectivamente que no se difunda su imagen es recomendable configurar
las cuentas como “privadas” y controlar las “amistades” de las mismas y,
en su caso, vetar al acceso de determinadas personas. No consideramos
suficiente esta referencia expresa y aun constando con el consentimiento
del responsable parental la intromision ilegitima se habria producido.

c) Reputacion digital

Todas las conductas lesivas anteriormente referenciadas pueden
influenciar negativamente en la reputacion digital de los menores de
edad. De acuerdo con el Derecho a un futuro abierto (Child’s Right to an
Open Future) deberan ser ellos mismos, cuando tengan autonomia y
capacidad para comprender sus actos, los que configuraren su huella y
reputacion digital.

Hay casos en los que los padres crean cuentas en las redes
sociales en nombre de sus hijos, muchas veces desde su nacimiento. Los
responsables parentales actian como administradores de las mismas y
disefian un perfil del menor, frecuentemente compartidas con los
hermanos (nacidos o no) *°. También se dan casos en los que se crean
cuentas de menores de edad que sufren alguna discapacidad, como el
sindrome de Down®. Ante estas practicas podemos encontrarnos en
supuestos de oversharenting. No solo se comparten sus imagenes y datos
personales, sino que se crea un perfil que afectara a la reputacion digital y
a su huella digital.

5 Algunos ejemplos de menores influencers que disponen de cuentas propias en
Instagram: @minicavalliers, 9.490 seguidores en abril 2019, cuenta de Constanza (2
afios) y Miranda Bruno (ain no ha nacido — nasciturus); @eldiariodenaturaydelmar,
84.800 seguidores en abril 2019, cuenta de Natura (2 afios) y DelMar Furio (2 meses);
@mysweetvalerie, 35.100 seguidores en abril 2019, cuenta de Valeria Pérez (3 afios)
en su perfil se redirecciona video de su nacimiento en el canal Youtube.

60 Algunos ejemplos de menores de edad con Sindrome de Down influencers que
disponen de cuentas propias en Instagram: @bosco_star, 3 afios de edad y 9.100
seguidores en mayo 2019; @pepitamola, 4 afios y 240.000 seguidores en mayo 2019.
Los hashtag “t21”, “t21rocks” o “t21baby” tienen 376.000, 36.300 y 5300 fotografias
respectivamente, en mayo 2019.
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6 EL INTERES SUPERIOR DEL MENOR DE EDAD

De acuerdo con el art. 3 de la Convencion sobre los Derechos
de los Nifios de las Naciones Unidas y el art. 2 de la LO 1/1996, de
proteccidn juridica del menor el interés superior del menor es el principio
gue se debera tener en cuenta a la hora de elaborar, aplicar e interpretar
las leyes. En el caso que nos ocupa, deberemos plantearnos como afectan
las publicaciones de menores en redes sociales al interés superior del
menor de edad.®.

El interés superior del menor es un principio de concepto
juridico indeterminado en el sentido que el mismo no se puede precisar
genéricamente, sino que sera caso por caso que cuando se concretara su
alcance®?. El Tribunal Supremo ha establecido, ademéas, con su
jurisprudencia®®, que se trata de un principio de orden publico.

Si tenemos en cuenta el fenémeno del sharenting notaremos
que, de acuerdo con este principio, con el objeto de proteger el derecho a
la intimidad de los menores de edad, se deberia de prever alguna norma
juridica que garantice expresamente este interés y/o disefiar politicas
puUblicas en esta direccion®.

Por ejemplo, en la Comunidad Valenciana, se prevé
expresamente en la Ley 12/2008, de 3 de julio, de Proteccion Integral de
la infancia y la adolescencia®® en su art. 72 que “los padres deberan tener

61 Gete-Alonso Calera, M.C., “Manifestacions de ’autonomia...”, p.3: “a partir del

moment en que se’l pren com a subjecte no només passiu sino actiu, la qual cosa eS
tradueix en ['admissié d’autonomia, per donar-li entrada i participacié en els
assumptes que [’afecten”. En el mateix sentit, Vid. Egea Fernandez, J., “Article 211-
5.7, p. 85: “concebem las personas menores de edad com a subjectes actius,
participatius i creatius, amb capacidad de modificar el seu propi medi personal i
social”. També Parra Lucan, M.A., Arenas Garcia, R., “Minoria...”, p.594, “la
proteccion del menor solo se puede conseguir considerandole como un sujeto active,
lo que se traduce en un reconocimiento cada vez mayor de su autonomia”.

62 Vid. Parra Lucan, M.A., Arenas Garcia, R., “Minoria...”, p.587.

63 STS 31 de mayo de 2011 y de 25 de abril de 2011.

64 En Italia, por ejemplo, tal y como establece, Di Bari, C., “L’infanzia rappresentata...”,
p. 266, la policia italiana invita a los responsables parentales a reflexionar sobre los
riesgos de la exposicion de la imagen de sus hijos en redes sociales: “Questo pericolo
€ stato recentemente sottolineato in ambito italiano anche dalla polizia postale, la
quale ha invitato gli adulti e in particolare i genitore a riflettere sul fatto che a finire
potenzialmente nelle mani sbhagliate potrebbero essere non soltanto le immagini
inserite sui social network senza restrizioni, e quindi visibili a qualsiasi utente, ma
anche quelle diffuse in gruppi privati o anche quelle pubblicate impostanto con cura i
parametri relativi alla privacy del propio porfolio”.

8  BOE 19 de agosto 2008, n° 200.
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un especial cuidado en cuanto al uso de internet por parte de los
menores, en relacion con las paginas de contenido dafiino”.

Por su parte, la Ley 14/2010, de 27 de mayo, de los derechos y
las oportunidades en la infancia y la adolescencia®®, abasta la legislacién
catalana sobre esta materia. El interés superior del nifio y del adolescente
es uno de sus principios rectores con lo que, de acuerdo con su art. 3,
sobre la responsabilidad ciudadana y publica, existe la obligacién de
garantizar el respecto efectivo de esto principio rector, con lo que las
normas y las politicas pablicas deberan garantizarlo.

7 RESARCIMIENTO POR EL DANO CAUSADO CON LA
INTROMISION ILEGITIMA

La produccién del dafio derivado de la intromision ilegitima
mediante la publicacién en redes sociales de su imagen permitira al
afectado (en el caso que nos ocupa el menor de edad) ejercer varias
acciones para su resarcimiento. En particular, el afectado puede acudir a
la prevista en el articulo 9.3 de la Ley Organica 1/1982 para el cese y la
compensacion del dafio por intromisién ilegitima en los derechos al
honor, a la intimidad y a la propia imagen, asi como a la general de
responsabilidad extracontractual por culpa del articulo 1902 del Cédigo
Civil®’.

Debemos tener en cuenta que no se requiere en la intromision
ilegitima una intencidn especial de querer perjudicar (animus injuriandi).
La voluntad o no de causar el dafio es irrelevante y de hecho en muchos
casos los padres desconocen que con sus publicaciones las estan
causando®®,

7.1 Legitimacion Activa

La legitimacion para reclamar corresponde al hijo cuando
adquiera la mayoria de edad, al Ministerio Fiscal y, cuando la intromision
se haya llevado por solo uno de los titulares de la patria potestad, al otro
progenitor en su representacion.

86 DOGC nim. 5641, 2/6/2010. Vid. Garriga Gorina, M., “Nota a la Llei 14/2010, de 27
de maig, dels drets i las oportunitats en la infancia i I’adolescéncia ”, InDret, 3/2010.

67 Sobre las garantias civiles de los derechos de la personalidad vid. Garcia Rubio, M.P.,
“Los derechos...”, p.624 y ss.

68 STS 7.3.2006.



272 Dra. Maria Planas Ballvé

A tenor del art. 7 LEC relativo a la comparecencia en juicio y
representacion “solo podran comparecer en juicio los que estén en el
pleno ejercicio de sus derechos civiles”. Y, en el caso que nos ocupa, en
tanto que son menores de edad con la capacidad de obrar limitada,
“mediante la representacion o con la asistencia, la autorizacion, la
habilitacion o el defensor exigidos por la ley”.

7.2 Acciones

Entendemos que se podrian interponer las acciones de la LO
1/1982 y la de responsabilidad civil extracontractual del 1902 CC.

La accion de cese y la accién de indemnizaciéon por dafios y
perjuicios se encuentra regulada en el art. 9.2.a) y b) LO 1/1982, en los
siguientes términos: “La tutela judicial comprenderd la adopcién de
todas las medidas necesarias para poner fin a la intromisién ilegitima de
gue se trate y restablecer al perjudicado en el pleno disfrute de sus
derechos, asi como para prevenir o impedir intromisiones ulteriores.
Entre dichas medidas podran incluirse las cautelares encaminadas al
cese inmediato de la intromision ilegitima, asi como el reconocimiento
del derecho a replicar, la difusion de la sentencia y la condena a
indemnizar los perjuicios causados”™.

Por un lado, la accion de cese (art. 9.2.a) y b) LO 1/1982)
deberd conllevar que se eliminen las publicaciones con datos y/o
imagenes de los menores de edad. Se deberan borrar las mismas. El
problema puede ser mayor si no se ha llevado a cabo un exhaustivo
control de las mismas, por ejemplo porque la cuenta es pablica y terceros
han utilizado esas imagenes. De ahi la importancia de la prevencién y de
controlar a priori los datos que compartimos.

Por el otro, respecto a la accion de indemnizacion por dafios y
perjuicios (art. 9.2.a) y b) LO 1/1982) se debera valorar el dafio moral, en
este caso entendido en la posibilidad de que uno mismo no pueda
desarrollar libremente su personalidad y que, contra su voluntad, se hayan
hecho publicos datos de su vida privada. En el caso de que como
consecuencia de estas intromisiones ilegitimas los responsables
parentales hayan obtenido una ganancia por su explotacion comercial,
este beneficio se debera tener también en cuenta. Esto sera especialmente
relevante en los casos en los que los sean padres influencers (esto es
perfiles con muchos seguidores)®®

8  Por ejemplo, en EUA, con el fendmeno Daddy Of Five se llegd a retirar la patria
potestad. Estos padres publicaban en su canal de Youtube videos y fotografias de sus
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En tercer lugar, es oponible la responsabilidad extracontractual
por culpa del 1902 CC, en virtud del cual existe la obligacion de reparar
el dafio (intromision derecho a la intimidad y propia imagen) causado a
terceras personas (menores de edad). Esta institucién juridica se encabe
en el sistema del derecho de dafios: quien causa un dafio debe repararlo.

Ante los casos mas graves nos podriamos llegar a cuestionar si
estas intromisiones ilegitimas de un derecho fundamental pueden ser
susceptibles de suspender o privar la patria potestad.

Téngase en cuenta, ademas, que estas acciones caducan a los
cuatro afios desde que el legitimado (aqui el menor de edad) pudo
gjercitarlas (art. 9.5 LO 1/1982). ;Cuando debemos considerar que las
pudo ejercitar? Parece acertado considerar que el plazo de caducidad
comenzaria a correr desde que el menor de edad tiene capacidad natural
para consentir estas intromisiones.

8 ESTADO DE LA CUESTION EN SEDE DE DERECHO
COMPARADO

8.1 La Proteccion Digital del Menor de Edad en el Estado de
California

Los EUA han sido los pioneros en la regulacién del derecho a la
privacidad de las personas menores de edad a Internet. En 1998 se
publico la Children’s Online Privacy Protecction Act (COPPA) en la que
se establecio, entre otras medidas, que se debia incluir informacion sobre
la politica de privacidad de las webs.

En EUA, como a regla general, los menores de 13 afios
requieren el consentimiento de sus padres o representantes legales para
gue puedan tener un perfil propio en redes sociales. Respecto a los
padres, se calcula que el 83% de los mismos tiene un papel activo sobre
su actividad parental en las redes sociales: hace sharenting. Esta actividad
parental comporta, en muchos casos, una intromision ilegitima al derecho
a la intimidad y propia imagen de sus hijos™.

hijos con una actitud muy burlesca y gran parte del contenido fue viralizado. En este
caso se les llegd a acusar de maltrato infantil.

0 Gaélle, O., Karen, V., “Sharenting: Parental adoration...”, p.3: “several of them admit
that they sometimes share inappropriate things, which might have some consequences
for their children”.
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Por su parte, California es el Estado de EUA que se conoce
popularmente como el lider de la proteccién de la privacidad digital™. En
efecto, la Ley de privacidad de los menores de edad permite,
expresamente que las personas menores de edad puedan eliminar posts de
las redes sociales’.

8.2 La Doctrina Europea: El Derecho al Olvido y a un Futuro
Abierto

En sede Europea, el derecho al olvido implica la posibilidad de
las personas, en este estudio, menores de edad, de eliminar los datos
personales a Internet’. Estos datos personales han sido proporcionados
por los responsables parentales, y de ahi que este fenémeno sea conocido
como sharenting. Algunos autores afirman que los menores de edad
tienen el derecho a un futuro abierto (Child’s Right to an Open Future) en
el sentido que cuando tengan capacidad natural para comprender las
consecuencias de su presencia en el mundo virtual deben tener la
posibilidad de escoger cudl y como debe ser su huella digital. En
definitiva, son ellos por si mismos y no sus responsables parentales los
que la deben configurar’™.

8.3 L’art. 226-1 Code Pénal de Francia

En tercer lugar, debemos hacer referencia a este Estado porque
es en Francia donde aparece por primera vez el concepto de interés
superior del menor de edad. Es por ello que no nos debe sorprender que
en sea precisamente en este Estado donde se regule expresamente la
responsabilidad civil y penal de los responsables parentales por la
intromisidn ilegitima del derecho a la imagen y a la intimidad de sus hijos
menores de edad.

" Vid., Steinberg, S.B., “Sharenting: Children’s privacy...”, p.863: “One state offers
additional protections to children to protect their privacy in the online context:
California”.

72 Cal.Business & Profession Code, Chapter 22.1 Privacy Rights for California Minors
in the Digital World [22580 — 22582].

8 Sziron M., Hildt, E., “Digital Media...”, p.2.

4 En este sentido, SzIRON M., HILDT, E., “Digital Media...”, p.1, sostienen “the child’s
right to an open future is a set of autonomy rights-in trust. Children cannot exert
these rights yet, but these rights can be violated before the child acquires the
capability to act autonomously”.

~
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Asi, el Codigo Penal francés permite a los menores de edad
demandar a sus padres por publicar fotografias en Internet”™. En efecto, el
art. 226-1 Code pénal dispone que puede ser sancionado con 45.000
euros y con una pena de un afio de prision por la publicacion de imagenes
sin su consentimiento: “Est puni d'un an d'emprisonnement et de 45 000
euros d'amende le fait, au moyen d'un procédé quelconque,
volontairement de porter atteinte a I'intimité de la vie privée d'autrui: 1°
En captant, enregistrant ou transmettant, sans le consentement de leur
auteur, des paroles prononcées a titre privé ou confidentiel; 2°En fixant,
enregistrant ou transmettant, sans le consentement de celle-ci, I'image
d'une personne se trouvant dans un lieu privé.Lorsque les actes
mentionnés au présent article ont été accomplis au vu et au su des
intéressés sans qu'ils s'y soient opposes, alors qu'ils étaient en mesure de
le faire, le consentement de ceux-ci est présumé.”

9 PROPUESTA DE GUIA DE BUENAS PRACTICAS

A continuacion se propone una guia de buenas practicas que
deberian tener en cuenta los responsables parentales y que tiene por
objetivo proteger el derecho a la intimidad personal y familiar y a la
propia imagen de los hijos menores de edad en las redes sociales:

a) Familiarizarse y conocer las normas de privacidad de las
diferentes redes sociales para poder saber el impacto que
tienen las publicaciones. Tener en cuenta que muchas veces
las opciones de privacidad permiten bloquear perfiles
determinados que nos puede interesar que no tengan acceso
a nuestro contenido’™®.

b) Activar un sistema de alerta como GoogleAlert que nos
permita saber y controlar cuando se publica en alguna
pagina web informacién sobre nuestro hijo menor de edad.
También se deberian de activar las notificaciones de las
aplicaciones en nuestros dispositivos para controlar los
comentarios y saber lo que se estd mencionando en redes
sobre ellos.

5 Vid., Chazan, D., “French parents “could be jailed” for posting children’s photos
online”, The Telegraph, Retrieved March, 1, 2016; Blum-Ross, A., Livingstone, S.,
““Sharenting,” parent blogging...”, p.110.

6 Steinberg, S.B., “Sharenting: Children’s privacy...”, p.867, propone “educate parents
about their use of social media consistent with the recognized need to protect
children’s privacy”.



276

Dra. Maria Planas Ballvé

¢) Cuando se comparte informacion sobre datos personales de
los menores de edad es también recomendable hacerlo de
forma andnima para respetar su privacidad y evitar que
guede dafiada su reputacién digital. En la misma linea, y
por motivos de seguridad, se debe evitar dar la localizacion
del nifio o la nifia.

d) Es importante que las cuentas de las redes sociales sean
privadas. Esta configuracion permite tener un mayor control
sobre quien tiene acceso a esa informacion y/o imagen y
administrar nuestro publico”.

e) Tener la maxima cautela a la hora de compartir informacion
sobre las personas menores de edad. Existe la posibilidad,
cuando se comparten imagenes y datos, de filtrar entre un
grupo concreto de usuarios. De esta forma las publicaciones
solo se mostraran entre grupo escogido, configurado, por
ejemplo, por miembros de la familia.

f) En la medida que el menor de edad tenga madurez
suficiente para comprender los actos consultarle sobre los
mismos, darle la oportunidad de vetar la publicacion sobre
su imagen si lo estima conveniente’,

g) Evitar compartir imagenes de los menores de edad
desnudos o semidesnudos. A veces son frecuentes las
imagenes y videos de bebes a la hora del bafio.

h) Preguntarse sobre los efectos que puede tener a medio y
largo plazo en el libre desarrollo de la su personalidad estas
intromisiones ilegitimas. Es importante que sean ellos

7

78

SAP Lugo (Seccién 1%) 57/2017, de 15 de febrero, JUR 2017, 82242: “falta de prueba
de que el acceso a la cuenta de Facebook de la demandada fuese publico, y al no
constar més que la posibilidad de acceso a las fotografias y comentarios realizados
por la abuela de los menores de un circulo intimo de familiares y amigos, entre los que
se encontraria la madre y los padres de los nifios, no puede entenderse que se haya
producido una vulneracion de los derechos a la intimidad y a la propia imagen de los
menores, por adecuarse la actuacion de la abuela a los usos sociales cada vez mas
extendidos de publicacion de noticias y fotografias del ambito familiar entre los mas
allegados. Sin embargo, la conclusién podria haber sido diferente si se tuviera
constancia de que tales datos estuvieran al alcance de cualquier usuario, sin que la
prueba practicada en autos haya acreditado tal extremo, como ya hemos dicho”.

D1 BARI, C., “L’infanzia rappresentata...”, p. 268, considera que los menores de edad
mayores de 5 afios ya tienen un desarrollo de su personalidad que les permite decidir
sobre la publicacién de su imagen en redes sociales. SziRoN M., HILDT, E., “Digital
Media...”, p.1 y ss. centra su estudio en los menores de 0-5 afios por ser en esta franja
de edad especialmente vulnerables y segln él a partir de los 5 afios ya pueden ser
conscientes.
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mismos los que, con el libre ejercicio de este derecho
fundamental, construyan a su arbitro su huella digital.

i) Por parte de las administraciones publicas disefiar campafias
de concienciacion y/o de salud publica. Concretamente se
deberian llevar a cabo las siguientes politicas. Por un lado,
proponer una guia de buenas practicas para responsables
parentales. Por el otro, siguiendo el modelo implantado en
el Reino Unido™, establecer un programa curricular
obligatorio en los planes docentes de la ensefianza
obligatoria (educacion primaria y educacién secundaria
obligatoria) sobre un buen ejercicio y la responsabilidad del
uso de los datos y la imagen en las redes sociales.

10 CONCLUSIONES Y REFLEXIONES FINALES

Para terminar el presente trabajo se exponen a continuacién una
serie de conclusiones y reflexiones finales sobre el fenémeno sharenting:

1. Se demuestra que los menores de edad se encuentran
sobreexpuestos en las redes sociales en consecuencia de la
conducta de los responsables parentales.

2. Se constata que, en sede de derechos de la personalidad, los
menores de edad son los que deben llevar a cabo por si
mismos su ejercicio siempre que dispongan de capacidad
natural.

3. Cuando los responsables parentales, sin el consentimiento
de sus hijos menores de edad, publican datos o fotografias
de estos estan cometiendo una intromision ilegitima del
derecho fundamental al honor, a la intimidad personal y
familiar y a la propia imagen. Es precisamente este
consentimiento el elemento legitimador de esta intromision
y de ahi su importancia.

4. Es posible que en los proximos tiempos el fendmeno
sharenting evolucione hacia lo que algunos estudiosos estan
comenzando a conceptualizar como a oversharenting
debido a la sobreexposicién de los menores en redes
sociales y a la creacion por parte de los padres de
cuentas/perfiles a su nombre desde sus nacimientos.

™ Vid. Sziron M., Hildt, E., “Digital Media...”, p.2. En efecto el Reino Unido ha
disefiado el UK Children Commissioners que se imparte obligatoriamente en los
colegios a los menores de edad entre 4 y 14 afios.
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5. Se propone disefiar politicas de educacion y de consciencia
sobre la publicacion de imagenes y datos de los menores de
edad y de sus consecuencias. Se debe procurar hacer un uso
saludable de Internet.

6. Los menores de edad cuando adquieran la capacidad natural
y, en su caso, el Ministerio fiscal, podran interponer una
accion de cesacion de la intromisién ilegitima, una accién
de indemnizacién por dafios y perjuicios y/o de
responsabilidad extracontractual.

7. En sede de derecho comparado, EUA y Francia son estados
gue estan llevando a cabo politicas de proteccidn de estos
derechos a los menores de edad. Nos podriamos plantear si
pueden ser modelos a seguir o que nos puedan ayudar a
disefiar nuestras propias lineas de actuacién.
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1 INTRODUCCION

Hace unos meses entré en vigor la nueva Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, que adapta el ordenamiento juridico espafiol al
Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27
de abril de 2016, relativo a la proteccién de las personas fisicas en lo que
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Conocimiento (AAC). Licenciada en Derecho (UCAM), Master Universitario en
Abogacia y Practica Juridica (UCAM). Doctora en Derecho (Universidad Jaime ).
Actualmente es Profesora en la Universidad Isabel 1. Anteriormente, ha sido ponente
en el Master de Acceso a la Abogacia (UCAM) y ha colaborado con la Universitat
Oberta de Catalunya (UOC). Autora de una monografia, cinco capitulos y diversos
articulos cientificos. Las lineas de investigacion en las que ha trabajado abordan
tematicas como la tutela de los derechos fundamentales del menor, los derechos de
autor, la “ciber-creacion” de contenidos, la prueba genética en los procesos civiles, el
tratamiento y cesion de datos sanitarios, el sistema para la para la valoracién de los
dafios y perjuicios causados en accidentes de circulacién, o la reciente LJV, entre
otros. Abogada en ejercicio (ICAMUR) y mediadora inscrita en el Registro de
Mediadores e Instituciones de Mediacion del Ministerio de Justicia.
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respecta al tratamiento de sus datos personales y a la libre circulacion de
estos datos, y da cumplimiento al mandato constitucional del art. 18.4, en
virtud del cual, “la ley limitara el uso de la informética para garantizar
el honor y la intimidad personal y familiar de los ciudadanos y el pleno
gjercicio de sus derechos”.

Entre las principales novedades de la nueva norma, cabe
destacar la inclusion de la expresa proteccion juridica del menor, algo que
no contenian sus predecesoras (Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal y su Reglamento
de desarrollo), y que resulta absolutamente necesario en pleno siglo XXI,
cuando el auge de las nuevas tecnologias ha propiciado la existencia de
una realidad social virtual paralela a la realidad sociedad tradicional a
través de la cual los individuos, particularmente nifios y adolescentes,
satisfacen sus necesidades de entretenimiento, diversion, comunicacion,
informacion, e incluso de formacién?. Tal y como refleja el dltimo
informe de UNICEF (2017), uno de cada tres usuarios de Internet en todo
el mundo es menor de dieciocho afios. De otro lado, segun los ultimos
datos disponibles del Instituto Nacional de Estadistica (INE, 2017), la
proporcidn de uso de tecnologias de informacion por la poblacion infantil
(de 10 a 15 afios) es, en general, muy elevada. Asi, el uso de ordenador
entre los menores estd muy extendido (92,4%), y mas aun el uso de
Internet (95,1%). Por su parte, la disposicion de teléfono movil se
incrementa significativamente a partir de los 10 afios, hasta alcanzar el
94,0% en la poblacion de 15 afios.

Dada la importancia de estas cifras, parece oportuno realizar un
estudio detallado de la nueva normativa, que aborde las diversas garantias
sobre los derechos digitales del menor, como son: el derecho a la
proteccidn de datos, el novedoso derecho de acceso universal a Internet, o
el polémico derecho al olvido, entre otros. Para ello, se tomaran como
referencia los planteamientos de la doctrina mas autorizada en la materia,
la normativa vigente, asi como la reciente jurisprudencia de los tribunales
espafoles.

2 EL DERECHO FUNDAMENTAL A LA PROTECCION
DE DATOS

En el &mbito de la normativa que estamos analizando, si hay un
derecho que merece especial atencion ese es el denominado “derecho a la

2 De hecho, ya se habla de una educacion 3.0, vinculada a la web 3.0.
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intimidad informatica”, a la ‘“autodeterminaciéon informativa” o,

simplemente, “derecho fundamental a la proteccion de datos personales™.

Antes de adentrarnos en su contenido debemos definir tres
conceptos en materia de proteccion de datos que son imprescindibles para
sustentar ulteriores cuestiones précticas, a saber: el dato personal, el
tratamiento y el interesado. Segun el art. 4 del Reglamento europeo de
proteccion de datos, se considerara dato personal toda informacion sobre
una persona fisica identificada o identificable (tales como nimeros de
teléfono, direcciones de correo electrénico, nombres de usuario en redes
sociales, etc.). EI mismo precepto se refiere al tratamiento como cualquier
operacion o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados
0 no, como la recogida, registro, organizacién, estructuracion,
conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacion, comunicacion por transmision, difusion o cualquier otra
forma de habilitacion de acceso, cotejo o interconexién, limitacion,
supresion o destruccion®,

El concepto de interesado no aparece de forma expresa en el
Reglamento. Tras un analisis exegético del articulado puede concluirse
que el afectado o interesado es la persona fisica titular de los datos que
sean objeto del tratamiento.

Pues bien, con estos antecedentes, podemos afirmar que el
derecho fundamental a la proteccién de datos, es derecho que alcanza a
cualquier tipo de dato personal, sea 0 no intimo, cuyo conocimiento o

3 Al respecto: Aparicio Salom, J. (2009). Estudio sobre la Ley Organica de Proteccion
de Datos de Caréacter Personal. Navarra: Aranzadi; Garriga Dominguez, A. (2004).
Tratamiento de datos personales y derechos fundamentales, Madrid: Dykinson;
Rebollo Delgado, L., Serrano Pérez, M. (2006). Introduccion a la proteccion de datos.
Madrid: Dykinson; Garcia-Berrio Hernandez, T. (2003). Informética y libertades: la
proteccion de datos personales y su regulacion en Francia y Espafia. Murcia:
Servicio de Publicaciones de la Universidad de Murcia; Herran Ortiz, A. (2002). El
Derecho a la Intimidad en la nueva Ley Orgéanica de Proteccidn de Datos Personales.
Madrid: Dykinson.

4 El Dictamen 1/2010, sobre los conceptos de «responsable del tratamiento» y
«encargado del tratamiento» adoptado el 16 de febrero de 2010 por el (Grupo de
Trabajo del articulo 29 de la Directiva 95/46/ CE (GT29), dice en relacion con el
concepto de responsable del tratamiento lo siguiente: “El concepto de responsable del
tratamiento es autdnomo, en el sentido de que debe interpretarse fundamentalmente
con arreglo a la legislacion comunitaria de proteccion de datos, y funcional, en el
sentido de que su objetivo es asignar responsabilidades en funcién de la capacidad de
influencia de hecho, y, por consiguiente, se basa en un analisis de los hechos mas que
en un analisis formal...”.
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empleo por terceros pueda afectar a otros derechos®. Dicho de otro modo,
el derecho fundamental de proteccion de datos es aquel que ostenta todo
individuo (con independencia de su edad) para controlar, disponer y
decidir sobre sus datos personales®.

Cabe sefialar que en Espafia, fue la STC 292/2000, de 30 de
noviembre (FJ 5°) la que por vez primera habla del derecho fundamental
de proteccién de datos como derecho auténomo, diferencidndolo del
derecho a la intimidad: “Este derecho fundamental a la proteccion de
datos, a diferencia del derecho a la intimidad del art. 18.1 CE, con quien
comparte el objetivo de ofrecer una eficaz proteccion constitucional de la
vida privada personal y familiar, atribuye a su titular un haz de
facultades que consiste en su mayor parte en el poder juridico de
imponer a terceros la realizacion u omision de determinados
comportamientos cuya concreta regulacion debe establecer la Ley”. De
ahi que se hable de un derecho fundamental de creacion jurisprudencial
(Hidalgo Cerezo, 2017)".

Evidentemente, desde aquella resolucidn, el contenido de este
derecho ha evolucionado. Asi lo demuestra la nueva normativa de
proteccidn de datos, cuando se refiere de forma expresa a la proteccién de
datos de los menores y, concretamente, en Internet. El art. 92 de la Ley
dispone que “los centros educativos y cualesquiera personas fisicas o
juridicas que desarrollen actividades en las que participen menores de
edad garantizaran la proteccion del interés superior del menor y sus
derechos fundamentales, especialmente el derecho a la proteccion de
datos personales, en la publicacion o difusion de sus datos personales a
traves de servicios de la sociedad de la informacion”.

Este precepto ha de ser puesto en relacion con la Disposicion
adicional vigesimotercera de la Ley Organica 2/2006, de 3 de mayo, de
Educacion, que legitima a los centros docentes a recabar los datos
personales de su alumnado que sean necesarios para el ejercicio de su
funcién educativa. Dichos datos podran hacer referencia al origen y
ambiente familiar y social, a caracteristicas o condiciones personales, al

5 Tal y como vaticinaban los constituyentes de 1978, los avances tecnoldgicos han
tenido un gran impacto en la sociedad, y por ende, en el ejercicio de los derechos
fundamentales.

6 El origen de este concepto se encuentra en los argumentos de Warren y Brandeis
(1890) quienes identifican la autodeterminacion informativa con el derecho del
individuo a determinar, ordinariamente, en qué medida sus pensamientos,
sentimientos y emociones deben ser conocidos por otros.

7 En el mismo sentido: sentencia AN de 11 de febrero de 2004, sentencia TS ndm.
673/2004, de 13 de julio, o sentencia TS de 23 de marzo de 2011, entre otras.
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desarrollo y resultados de su escolarizacion, asi como a aquellas otras
circunstancias cuyo conocimiento sea necesario para la educaciéon y
orientacion de los alumnos.

Para concluir, debemos recordar que el superior interés del
menor o favor minoris, ademas de un concepto juridico indeterminado, es
uno de los principios inspiradores del derecho civil de familia®, asi como
de todas las normas relativas a los menores de edad®, encontrando
sancion expresa en el art. 2 de la Ley Orgénica 1/1996, de 15 de enero, de
Proteccion Juridica del Menor, que establece la primacia en todo caso a
las necesidades de los menores cuando concurran con otros intereses
igualmente legitimos.

3 EL CONSENTIMIENTO DEL MENOR

El tema del consentimiento goza de gran importancia, tanto
desde el punto de vista de la normativa civil sobre la tutela de los
derechos fundamentales al honor, intimidad y propia imagen, como en el
ambito de la proteccion de datos?®.

La Ley Orgéanica 1/1982, de 5 de mayo, de proteccién civil del
derecho al honor, a la intimidad personal y familiar y a la propia imagen,
se refiere especificamente al consentimiento de los menores de edad
estableciendo dos reglas: en primer lugar, el consentimiento de los
menores e incapaces a las intromisiones en su intimidad o propia imagen
deberad prestarse por ellos mismos si sus condiciones de madurez lo
permiten, de acuerdo con la legislacion civil (art. 3.1). En los restantes
casos, el consentimiento habra de otorgarse mediante escrito por su
representante legal, quien estara obligado a poner en conocimiento previo
del Ministerio Fiscal el consentimiento proyectado. Si en el plazo de ocho
dias el Ministerio Fiscal se opusiere, resolvera el Juez (art. 3.2).

Para O"Callaghan (1996) “No se trata de un principio nuevo, ni de una idea original,
ni de una novedad legislativa, sino de un principio consagrado de antiguo, presente en
los cddigos del siglo pasado, que se halla en nuestro Codigo Civil”.

% Sirvan como ejemplo diversas normas autonomicas: La Ley 3/1995, de 21 de marzo,
de la Infancia de la Region de Murcia (art. 4), la Ley 12/2008, de 3 de julio, de
Proteccion Integral de la Infancia y la Adolescencia de la Comunidad Valenciana (art.
3), la Ley 1/1998, de 20 de abril, de los Derechos y la Atencién al Menor de
Andalucia (art. 3.1), o la Ley 14/2010, de 27 de mayo, de los derechos y las
oportunidades en la infancia y la adolescencia de Catalufia (art. 5).

10 Ppara Diez-Picazo y Gulléon (2012), el consentimiento es “...una voluntad libre y

convenientemente manifestada, que puede tener por finalidad simplemente justificar

la intromision o que puede formar parte de un negocio juridico de caracter oneroso,

cuyo objeto sea concretamente la autorizacion” (p. 348).
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La nueva normativa de proteccion de datos, tanto la Ley como
el Reglamento comunitario, se refiere de forma expresa al consentimiento
del menor de edad por lo que respecta al tratamiento de sus datos
personales'!. La ausencia de consentimiento tendra la consideracion de
infraccién grave ex art. 73 de la Ley.

El art. 7 de la Ley mantiene la edad de catorce afios para que el
nifio pueda prestar el consentimiento al tratamiento de sus datos
personales. Ese limite parece coherente, toda vez que la normativa civil
establece esa misma edad, por ejemplo, para otorgar testamento (art.
663.1 CC).

En el mismo sentido, el art. 8 del Reglamento comunitario
regula las condiciones aplicables al consentimiento del nifio en relacién
con los servicios de la sociedad de la informacién. Asi, determina la edad
minima de 15 afios para la prestacion del consentimiento, y establece un
limite de 13 para las leyes de los estados miembros.

El reconocimiento de una edad minima para prestar el
consentimiento en el &mbito de la proteccidn de datos es digno de elogio.
En el ambito civil, la cuestién no es tan clara. Recordemos que el art.
162.1 CC exceptla de la representacion legal de los padres sobre los hijos
menores “los actos relativos a los derechos de la personalidad que el hijo,
de acuerdo con su madurez, pueda ejercitar por si mismo”.

El tema de la madurez genera serias dudas en la practica. Son
raras las ocasiones en las que el propio menor decide emprender acciones
legales por intromision ilegitima en sus derechos fundamentales, y
cuando lo hace, se encuentra préximo a la mayoria de edad*?.

Para finalizar, el considerando 38 del Reglamento europeo de
proteccion de datos, establece que “el consentimiento del titular de la
patria potestad o tutela no debe ser necesario en el contexto de los
servicios preventivos o de asesoramiento ofrecidos directamente a los
nifios”.

L Elart. 13 del RD 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999 de proteccion de datos de caracter personal,
ya regulaba el “consentimiento para el tratamiento de datos de menores de edad”.

12 Sirva como ejemplo la sentencia de la AP Baleares nim. 109/2013, de 19 marzo,
sobre el derecho a la propia imagen de una menor de edad pero prédxima a alcanzar la
mayoria, que tenia suficiente madurez para prestar su consentimiento en un ambito de
su esfera personal.
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4 LA PROTECCION DE LOS MENORES EN INTERNET

Con respecto a la proteccion de los menores en Internet,
debemos sefialar que el art. 84 garantiza la tutela de los derechos de los
menores en la Red de dos formas: a través de la proteccion que les
brindan sus padres, tutores o representantes legales, y mediante la
intervencién del Ministerio Fiscal, cuando proceda.

a)  Garantia de los derechos del art. 10.1 CE

El art. 84.1 de la nueva Ley de Proteccion de Datos establece
que “los padres, madres, tutores, curadores o representantes legales
procuraran que los menores de edad hagan un uso equilibrado y
responsable de los dispositivos digitales y de los servicios de la sociedad
de la informacion a fin de garantizar el adecuado desarrollo de su
personalidad y preservar su dignidad y sus derechos fundamentales”.

Uno de los rasgos principales de esta nueva era de la
informacién y de las telecomunicaciones es la generalizada pretension de
que los nifios sean libres en el desarrollo de su personalidad®®. En aras de
esa pretendida autodeterminacion se les va dotando de mayor
independencia a edades mas tempranas'*, ello sin perjuicio del efectivo
control que los padres han de ejercer sobre sus hijos, garantizando su
correcto desarrollo.

El problema es que, en la practica, la tutela de los derechos de
los menores viene casi siempre vinculada a procedimientos de separacién
o divorcio precedentes®. Parece esa motivacion alejarse del favor minoris
gue debe inspirar la actuacion de los progenitores

Al respecto, resulta clarificador el auto de la AP de Asturias
nam. 31/2019, de 13 marzo (FJ 5°), que trae causa de un procedimiento
de jurisdiccion voluntaria, iniciado por la madre de una menor de 13
afios, que mostraba su disconformidad con el hecho de no tener ningln

13 Lo cual contrasta con un habitual discurso protector de la infancia y adolescencia.

14 Recordemos que uno de los principios que inspiran la normativa sobre proteccion de
menores es el reconocimiento de la “capacidad de obrar evolutiva del menor de edad”,
legalmente establecido en el art. 162.1 CC. Segun Lasarte (2012), “en virtud de esta
capacidad de obrar evolutiva, el menor de edad puede llevar a cabo los actos y
celebrar los contratos que le estén permitidos conforme a los usos sociales y a sus
condiciones de madurez” (pp. 182-183).

15 Al respecto, reviste especial interés el trabajo de la profesora Garcia Herrera (2018)
relativo al consentimiento para el tratamiento de los datos personales de los menores
de edad en Internet, en especial, cuando los representantes legales estén divorciados o
separados.
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tipo de control y acceso al teléfono mévil que el padre habia facilitado a
la nifia, y con el acceso que a través del mismo esta venia haciendo a
Instagram y otras redes sociales con el consentimiento del otro
progenitor, ademas de manifestar su oposicion a la publicacion de fotos
de la nifia por parte del padre en redes sociales. Pues bien, a juicio de la
Sala, en este caso, la hija de los interesados cuenta con 13 afios, edad en
la que es comln disponer de un teléfono movil u otros dispositivos que
permiten acceder a Internet, y aunque su acceso a las redes sociales debe
ser restringido y controlado por sus padres, toda vez que la menor no ha
cumplido la edad legalmente establecida para prestar el consentimiento, no
deberia impedirse que asi fuera, siempre bajo una adecuada supervision de
ambos que evite que dicha difusién pueda hacerse de forma generalizada
CON acceso por personas no autorizadas y que los datos que se difundan, en
particular las imagenes de la nifia, sean inadecuadas por revelar actitudes o
comportamientos impropios de su edad.

b) La proteccion de los menores en supuestos de so-
breexposicion filial

El art. 84.2 dispone que “la utilizacion o difusion de imagenes o
informacién personal de menores en las redes sociales y servicios de la
sociedad de la informacion equivalentes que puedan implicar una
intromisién ilegitima en sus derechos fundamentales determinara la
intervencién del Ministerio Fiscal, que instara las medidas cautelares y de
proteccidn previstas en la Ley Organica 1/1996, de 15 de enero, de
Proteccion Juridica del Menor™.

Este precepto ampara al menor frente al creciente fendmeno del
sharentig (sobreexposicion de los hijos o sobreexposicion filial), esto es,
el uso habitual de las redes sociales para compartir noticias, imagenes,
etc. de los propios hijos.

Tanto desde la perspectiva de la proteccion del derecho a la
propia imagen como de la de proteccion de datos de caracter personal se
requiere el consentimiento del titular del derecho para excluir la
intromisidn ilegitima o el tratamiento no autorizado de los datos.

Aungue en Espafia ain no conocemos ningn supuesto en el
gue un menor haya llevado a sus padres ante los tribunales por
sobreexposicion  filial®, si son numerosos las demandas entre

16 Recientemente, el Tribunal de Roma (Seccién 12 Civil) ha dictado una orden contra
una madre que expuso excesivamente la vida de su hija de 16 afios a través de las
redes. El juez ordend la eliminacion de fotos y videos, prohibi6 otras publicaciones, e
impuso una compensacion para la menor por valor de diez mil euros.
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progenitores solicitando bien la cesacidn, bien la indemnizacion por
dafios ocasionados al menor por hechos de esta indole!’. A continuacion
analizaremos algunos ejemplos.

La sentencia de la AP de Tenerife nim. 356/2018, de 6 julio,
con origen en un procedimiento de familia establece que, ante la objecion
de la madre, claramente explicitada en el procedimiento, el padre habra
de abstenerse de afectar al derecho a la intimidad de su hija y debera
dejar de publicar fotos de la menor a través de las redes sociales o por
cualquier otro medio de comunicacion.

En el mismo sentido resuelve la sentencia de la AP de
Barcelona niim. 970/2018, de 24 octubre, sobre modificacion de medidas
en un procedimiento contencioso. Tal y como relata la resolucion, el
derecho de imagen del menor pertenece al ambito de la patria potestad
gue ejercen ambos progenitores (salvo cuando alguno de ellos hubiera
sido privado de su ejercicio). En consecuencia, los dos deben velar
porgue sea debidamente protegido, debiéndose suponer que tanto un
progenitor como otro en el caso de acceder a redes sociales tomaran las
precauciones adecuadas a la hora de restringir la privacidad de las
imagenes de su hijo en el sentido de que solo puedan recibirlas las
personas que ellos consideren, y que si alguno de los progenitores hiciese
un uso indebido, inadecuado, ofensivo o degradante de la imagen de su
hijo el otro podria plantear una controversia en el ejercicio de la potestad
parental o incluso denunciarlo en su caso, y ademas tal circunstancia
podria tener su repercusion en las decisiones a adoptar sobre la guarda de
los menores.

En definitiva el tema de la imagen e intimidad de un menor de
edad resulta tan delicado y de tanta transcendencia que deben ser ambos
progenitores quienes decidan y consientan conjuntamente salvo en los
casos de privacion o suspension de la patria potestad.

5 RECONOCIMIENTO DE OTROS DERECHOS
DIGITALES

El titulo X de la nueva Ley de Proteccidn de datos, relativo a los
derechos digitales, comienza garantizando la plena eficacia de los
derechos y libertades consagrados en la Constitucion y en los Tratados y

17 Recordemos que la legitimacién para reclamar corresponde al hijo cuando adquiera
madurez suficiente o la mayoria de edad, al Ministerio Fiscal y, cuando la intromision
se haya llevado a cabo solo por uno de los titulares de la patria potestad, el otro
progenitor en su representacion.
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Convenios Internacionales en que Esparfia sea parte, también en Internet.
A continuacién analizaremos algunos derechos gue esta norma reconoce
de forma expresa.

a)  Derecho de acceso universal a Internet

Hace afios, algunos autores barajaron la posibilidad de que el
acceso a Internet fuera considerado un derecho fundamental®®, Este
planteamiento tuvo entonces corta trayectoria. En palabras de Vinton
Gray Cerf (2012), uno de los padres de Internet, “la Red es solo una
herramienta tecnolégica que habilita la posibilidad de que se ejerciten
otros derechos fundamentales, como el derecho a la libertad de expresién
0 el derecho a la informacion™ (...) “Los derechos no deberian ser
otorgados a las herramientas, sino a los fines que estas nos permiten
alcanzar”.

En la actualidad el acceso a Internet se ha convertido en un
elemento indispensable para el desarrollo econémico y social, y en una
herramienta esencial para garantizar la democracia y la difusion del
conocimiento, lo que ha llevado a su reconocimiento como derecho
digital ex art. 81 de la Ley*®.

Dicho precepto establece que “todos tienen derecho a acceder a
Internet independientemente de su condicién personal, social, econémica
o geografica”. Aunque se realice mencion expresa a los menores de edad,
resulta evidente que quedan incluidos en el ambito de aplicacion de este
precepto. No obstante, se echa en falta una referencia expresa, al igual
gue la que se realiza a las personas mayores en el apartado cuarto.

b)  Derecho a la educacion digital

El art. 83 de la Ley dispone que “El sistema educativo la plena
insercion del alumnado en la sociedad digital y el aprendizaje de un uso
de los medios digitales que sea seguro y respetuoso con la dignidad
humana, los valores constitucionales, los derechos fundamentales vy,

18 Esta idea surge en 2001, a raiz de que la ONU declarase el acceso a Internet como un
derecho humano. Al respecto, véase: Orza Linares, R. (2013). “Derechos
fundamentales e Internet: Nuevos problemas, nuevos retos”. Revista de Derecho
Constitucional Europeo, 18.

19 Cabe puntualizar que de este modo, Espafia se une a otros paises de su entorno que ya
han reconocido el derecho a Internet. En 2009, el Consejo Constitucional de Francia
dictaminé que el acceso a la Red era una un derecho constitucional basico. En 2013,
La Corte Federal de Karlsruhe (Alemania) decret6 que Internet es esencial. En 2015,
Italia se convirtié en el primer pais europeo en aprobar una declaracion de derechos
en Internet.



Proteccion de Los Menores de Edad en La Era Digital 291

particularmente con el respeto y la garantia de la intimidad personal y
familiar y la proteccion de datos personales”. Como vemos, este articulo
estd garantizando la educacion 3.0, esto es, aquella que integra la
tecnologia en el aprendizaje. Ademas, el principio general de tutela de la
dignidad de la persona y del libre desarrollo de su personalidad,
consagrado en el art. 10.1 CE, vuelve a inspirar un precepto.

C) Derechos ARCO

La nueva Ley Organica de Proteccion de datos, como su
predecesora, incluye de forma expresa una serie de derechos que
corresponden a todos los afectados o interesados, a saber: el derecho de
acceso, de rectificacién, de cancelacion y oposicion sobre los datos. A
grandes rasgos, el contenido de los derechos ARCO es el siguiente:

— Derecho de acceso. El derecho de acceso permite al ciudadano
conocer y obtener gratuitamente informacion sobre sus datos de
caracter personal sometidos a tratamiento. Tal y como establece
el art. 13 de la Ley, este derecho se ejercitara de acuerdo con lo
establecido en el articulo 15 del Reglamento comunitario.

— Derecho de rectificacion. Este derecho se caracteriza porque
permite corregir errores, modificar los datos que resulten ser
inexactos o incompletos y garantizar la certeza de la informacion
objeto de tratamiento. Segun el art. 14 de la Ley, “al ejercer el de-
recho de rectificacion reconocido en el articulo 16 del Reglamen-
to comunitario, el afectado debera indicar en su solicitud a qué
datos se refiere y la correccion que haya de realizarse”. Ademas,
“debera acompanar, cuando sea preciso, la documentacion justi-
ficativa de la inexactitud o caracter incompleto de los datos obje-
to de tratamiento”.

— Derecho de cancelacion. El derecho de cancelacion permite que se
supriman los datos que resulten ser inadecuados 0 excesivos sin
perjuicio del deber de blogueo recogido en el art. 32 de la Ley.

— Derecho de oposicion. EI derecho de oposicion es el derecho del
afectado a que no se lleve a cabo el tratamiento de sus datos de
caracter personal o se cese en el mismo. Dispone el art. 18 de la
Ley que “el derecho de oposicion, asi como los derechos relacio-
nados con las decisiones individuales automatizadas, incluida la
realizacion de perfiles, se ejerceran de acuerdo con lo estableci-
do, respectivamente, en los articulos 21 y 22 del Reglamento co-
munitario”.

Como sabemos, estos derechos han de ejercitarse de forma
directa y personalisima ante el responsable del fichero que trata los datos.
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Por lo que respecta a los menores de edad, el art. 12.6 de la Ley
establece que “en cualquier caso, los titulares de la patria potestad podran
gjercitar en nombre y representacion de los menores de catorce afos los
derechos de acceso, rectificacion, cancelacion, oposicion o cualesquiera
otros que pudieran corresponderles”.

Conviene recordar que, por lo general, la representacion legal es
entendida como un medio para completar la capacidad de obrar de
determinadas personas, concretamente, como la facultad otorgada por
Ley a una persona para que actue en el trafico juridico en nombre y por
cuenta de otra. Cuando se trata de menores, la representacion legal puede
ser desempefiada por un defensor judicial nombrado ad hoc, un tutor o
curador, la correspondiente institucion autonémica en caso de desamparo,
o el Ministerio Fiscal. Ahora bien, en circunstancias normales, el menor
se encontrara sometido a la patria potestad de sus padres, y por tanto,
seran estos quienes tengan atribuida la representacion legal (basica) de
sus hijos, tal y como establece el art. 154 CC.

d)  Derecho de rectificacion en Internet

Una de las novedades a destacar de la ley de proteccion de datos
vigente, es la regulacion del derecho rectificacion en Internet. En el art.85
la nueva norma proclama “el derecho de todos a la libertad de expresion
en Internet”. Aunque este precepto parece estar dotando de gran amplitud
al art. 20.4 CE, lo cierto es que Unicamente estd trasladando los
mecanismos de la Ley Organica 2/1984, de 26 de marzo, reguladora del
derecho de rectificacion, a la realidad en linea.

Asi, dispone en el apartado segundo que “los responsables de
redes sociales y servicios equivalentes adoptaran protocolos adecuados
para posibilitar el ejercicio del derecho de rectificacién ante los usuarios
gue difundan contenidos que atenten contra el derecho al honor, la
intimidad personal y familiar en Internet y el derecho a comunicar o
recibir libremente informacién veraz”.

En conclusion, la nueva ley de proteccion de datos garantiza la
libertad de expresion en Internet, con los mismos limites que encontraria
en los medios sociales tradicionales, posibilitando el ejercicio del derecho
de rectificacion en entornos virtuales.

e) Derecho al testamento digital

La inmersion en las nuevas tecnologias ha provocado que los
individuos, en el momento de su fallecimiento dejen un “patrimonio
digital” integrado por la informacion que hayan remitido por correo
electrénico, redes sociales, webs, archivos adquiridos, ficheros subidos a
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la nube, saldos en cuentas de Pay-Pal, bitcoins, etc. Ello ha ocasionado
que recientemente se hable de voluntades o testamento digital®°.

El art. 96.1 de la Ley que regula el acceso a contenidos
gestionados por prestadores de servicios de la sociedad de la informacion
sobre personas fallecidas, establece que cuando se trate de menores de
edad, las facultades podran ejercerse por sus representantes legales o, en
el marco de sus competencias, por el Ministerio Fiscal, que podré actuar
de oficio o0 a instancia de cualquier persona fisica o juridica interesada.

f) Derecho a la transparencia y a la seguridad en las co-
municaciones

El Reglamento europeo de proteccion de datos, en su
considerando 58, dispone que ‘“dado que los nifios merecen una
proteccién especifica, cualquier informacién y comunicacién cuyo
tratamiento les afecte debe facilitarse en un lenguaje claro y sencillo que
sea facil de entender”. Se amplia el contenido de este derecho en el art.
12.1 del mismo cuerpo legal.

Estos preceptos deben ser puestos en relacién con el art. 80 de
la Ley, que garantiza la neutralidad en Internet. Sin hacer mencion
especifica a los menores de edad, dicho precepto determina que los
proveedores de servicios de Internet proporcionardn una oferta
transparente de servicios sin discriminacion por motivos técnicos o
econémicos.

Por lo que respecta a la seguridad digital, queda garantizada por
el art. 82 de la Ley, cuando establece que los usuarios tienen derecho a la
seguridad de las comunicaciones que transmitan y reciban a través de
Internet.

g)  Derecho al olvido en Internet y redes sociales

El derecho al olvido es el derecho a eliminar informacion que se
considera obsoleta por el transcurso del tiempo o que ha perdido
relevancia para seguir siendo informada. En los ultimos tiempos, hemos
sido conocedores de incontables resoluciones que se pronunciaban sobre
este particular (por todas, sentencia del TJUE, de 13 de mayo de 2014).

La nueva Ley de proteccion de datos, por fin reconoce este
derecho de forma expresa, facilitando su ejercicio. En primer lugar, el art.
93 de la Ley determina que “toda persona tiene derecho a que los motores
de busqueda en Internet eliminen de las listas de resultados que se

20 Cabe mencionar que Catalufia fue pionera en esta materia promulgando la Ley
10/2017, de 27 de junio, de las voluntades digitales, cuyos arts. 6, 8, 10, 11 y la
Disposicion Final Primera, han sido recientemente declarados inconstitucionales y
nulos, por sentencia TC nim. 7/2019, de 17 de enero.
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obtuvieran tras una busqueda efectuada a partir de su nombre los enlaces
publicados que contuvieran informacion relativa a esa persona cuando
fuesen inadecuados, inexactos, no pertinentes, no actualizados o
excesivos 0 hubieren devenido como tales por el transcurso del tiempo,
teniendo en cuenta los fines para los que se recogieron o trataron, el
tiempo transcurrido y la naturaleza e interés publico de la informacion”.

Es destacable el hecho de que los motores de busqueda han de
eliminar la lista de resultados que se obtengan tras la basqueda efectuada
a partir de nombre. Ello no impedira el acceso a la informacidn publicada
en el sitio web a través de la utilizacion de otros criterios de busqueda
distintos del nombre de quien ejerciera el derecho.

En segundo lugar, el art. 94 establece el derecho de toda
persona a que sean suprimidos, a su simple solicitud, los datos personales
gue hubiese facilitado para su publicacion por servicios de redes sociales
y servicios de la sociedad de la informacién equivalentes. Cuando
hubieran sido facilitados por terceros, podra pedir su supresion cuando
fuesen inadecuados, inexactos, no pertinentes, no actualizados o
excesivos o hubieren devenido como tales por el transcurso del tiempo.

En caso de que el derecho se ejercitase por un afectado respecto
de datos que hubiesen sido facilitados al servicio, por él o por terceros,
durante su minoria de edad, el prestador debera proceder sin dilacion a su
supresion por su simple solicitud.

En el mismo sentido, el Reglamento comunitario establece en su
considerando 65 el derecho al olvido es pertinente en particular si el
interesado dio su consentimiento siendo nifio y no se es plenamente
consciente de los riesgos que implica el tratamiento, y mas tarde quiere
suprimir tales datos personales, especialmente en Internet. El interesado
debe poder ejercer este derecho aungue ya no sea un nifio. Recordemos que
con el uso que el menor hace de redes sociales, microblogging, servicios de
mensajeria instantanea, el menor va elaborando su biografia digital.

h)  Derecho a indemnizacion

El art. 19 de la Ley Orgénica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Carécter Personal, contemplaba lo que Zunén
Villalobos (2013) denominaba “garantia civil de la privacidad”, esto es,
una indemnizacion por el dafio ocasionado por el encargado o
responsable del tratamiento. Historicamente, la proximidad entre los
derechos a la intimidad y a la privacidad ha originado cierta confusion en
los tribunales que, en ocasiones, venian aplicando los criterios de la LO
1/1982 (art. 9.3) y de la LOPD (art. 19) de forma indistinta, cuando la
tutela que ofrecia una y otra norma no era la misma.
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Mientras que segin la LO 1/1982, las intromisiones en los
derechos al honor, intimidad y propia imagen (art. 18.1 CE) se configuran
como sendos ilicitos civiles generadores de dafios indemnizables que los
perjudicados podran reclamar por si mismos, en la anterior LOPD, las
conductas de peligro para la privacidad se configuraban como
infracciones administrativas, sancionables de oficio por la Agencia
Espafiola de Proteccion de Datos.

Por lo tanto, mientras que la indemnizacién contemplada en el
art. 9.3 LO 1/1982 entraba en juego cuando se consumaba la lesion del
derecho fundamental, el resarcimiento por el dafio ocasionado que
contenia la LOPD de 1999 se anticipaba a un momento anterior, cuando
existia un riesgo o peligro abstracto para la privacidad.

La nueva Ley de proteccion de datos ha eliminado cualquier
mencion a este derecho, que actualmente aparece regulado en el art. 82
del Reglamento comunitario. En cualquier caso, el contenido del precepto
es similar al de la norma que lo precede. Por lo tanto, habréa que estar a
futuros pronunciamientos judiciales para comprobar si aln se sigue
produciendo tal confusién.

6 CONCLUSIONES

I. Vivimos en la Sociedad Red, hoy en dia casi todos los
individuos estan interconectados a través de Internet, redes sociales, de
microblogging, servicios de mensajeria instantanea, etc. Los menores de
edad, nativos digitales, toman esta realidad con absoluta naturalidad, y en
muchas ocasiones, afrontan los peligros que presentan estos nuevos
escenarios virtuales con mayor solvencia que los adultos. Ahora bien, a
pesar de la notable destreza que ostentan nifios y adolescentes, es preciso
procurarles una proteccion especifica en la Red. No debemos olvidar que,
a pesar de todo, por su edad, son individuos especialmente vulnerables.

Il. Tal y como reflejan las cifras numerosas estadisticas, los
menores tienen una representacion mayoritaria en entornos virtuales. De
ahi que requieran wuna proteccion especifica que ahora viene
expresamente reconocida por la legislacion espafiola y comunitaria.

I1l. ElI derecho a la proteccion de datos, como derecho
fundamental de origen jurisprudencial, viene siendo reconocido desde
hace décadas. Es digno de elogio que la nueva ley de proteccion de datos
haya adaptado este derecho a la realidad social, comprendiendo de forma
especifica el derecho a la proteccion de datos del menor de edad, y
concretamente en Internet.

IV. Como hizo su predecesora, la nueva ley de proteccion de
datos establece una edad minima para la prestacién del consentimiento,
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concretamente 14 afos. Es loable que se fije una edad determinada, toda
vez que en el &mbito civil aun hay que acudir al cuestionado criterio de la
madurez.

V. Con respecto a la proteccion de los menores en Internet,
reviste particular interés que frente a la utilizacion o difusion de imagenes
o informacion personal de menores en las redes sociales y servicios de la
sociedad de la informacion equivalentes que puedan implicar una
intromisién ilegitima en sus derechos fundamentales, se haya previsto la
intervencién del Ministerio Fiscal. Aungue aun no hay una regulacion
concreta, el art. 84.2 de la Ley parece amparar a los menores frente al
creciente fenomeno del “sharenting”.

VI. El reconocimiento del acceso a Internet como derecho
(aunque no fundamental), ha acabado con una polémica que ha contado
con una larga trayectoria, adaptandose a la normativa de paises vecinos,
como ltalia.

VII. La inclusion del derecho de rectificacion en Internet se
adapta a la realidad de nuestros dias. Hoy en dia, los medios de
comunicacién en linea van desplazando a los medios de comunicacién
tradicional. La nueva ley de proteccion de datos garantiza la libertad de
expresion en Internet, posibilitando el ejercicio del derecho de
rectificacion en entornos virtuales.

VIII. La supresiéon del art. 19 LOPD ha ocasionado que la
“garantia civil de la privacidad” se vea amparada Unica y exclusivamente
por la normativa comunitaria. Como se ha dicho, habrd que estar a
futuros pronunciamientos judiciales para comprobar si ain se sigue
produciendo confusion entre la normativa de proteccion de datos y la
normativa civil a la hora de indemnizar el dafio moral ocasionado por el
tratamiento de datos.
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1 LA ERA DIGITAL. LA INFANCIA Y ADOLESCENCIA
EN LINEA. UNA OPORTUNIDAD MAS QUE UN RIESGO

La libertad y seguridad derechos humanos de la persona y
pilares de la era digital son extensibles a la infancia y la adolescencia.
Ambos derechos deben estar garantizados a la infancia y la adolescencia
en un mundo inmerso en la tecnologia digital.

Lo expresa asi la Organizacion de Naciones Unidas: “La
tecnologia digital ya ha cambiado el mundo y, a medida que aumenta el
namero de nifios y jovenes que se conectan en linea en todos los paises,
estd cambiando cada vez mas su infancia”. No obstante, el acceso no esta
garantizado por igual a todos. Asi en Africa los jovenes son los menos
conectados. Alrededor del 60% no estan en linea, en comparacion con
solo el 4% en Europa, segun informe de UNICEF de 2017.

Es evidente que si consideramos la era digital como una
innovacién para el acceso a recursos de los nifios y nifias, no es menos
cierto que deben cuidarse todos los aspectos de dicho acceso a internet.

En la actualidad y desde hace mas de una década se reflexiona
sobre el impacto que la tecnologia digital ha causado en los nifios, nifias y
adolescentes y de cémo ha cambiado las vidas y las oportunidades de la
infancia y de la adolescencia, el futuro ain es incierto. Las informaciones
sobre el impacto que tienen las nuevas tecnologias en la infancia y en los
jovenes es objeto de controversia y discrepancias. Es evidente que afecta
al ambito de la libertad de expresion y también de la seguridad de
nuestros jovenes. Para que las personas actlen con libertad y seguridad
deben al mismo tiempo estar debidamente informadas, esto con mayor
motivo ain en el ambito de las nuevas tecnologias.

y capacidad. Obstaculos para su participacion Thomson Reuters. Aranzadi (2018);
Libro. Derechos Fundamentales de los Menores (Desarrollo de la personalidad en la
infancia y en la adolescencia), Coordinadores Judith Solé Resina, Vinicius Almada
Mocetic, UAB — Editorial Dyckinson S.L.(2018); Family Law Update, nim. 11,
volumen 1, International Bar Association. Article: Modification in Spain of child
arrangement orders based on the principle of the child’s best interest, december 2018.
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Si los recursos que aportan las nuevas tecnologias se
aprovechan de la manera correcta y son accesibles a escala universal, la
tecnologia digital puede cambiar la situacién de los nifios, nifias y
adolescentes que han quedado atras —ya sea debido a la pobreza, la raza,
el origen étnico, el género, la discapacidad, el desplazamiento o el
aislamiento geografico — al conectarlos a numerosas oportunidades, pero
a menos que se amplie el acceso, la tecnologia digital puede crear nuevas
brechas que impidan que los nifios, nifias y adolescentes alcancen todo su
potencial. Y si no actuamos ahora para mantenernos al ritmo de los
cambios, los riesgos en linea pueden llevar a la infancia y juventud
segmentos de poblacién mas vulnerables a que sean més susceptibles a la
explotacién, el abuso y hasta la trata, asi como a otro tipo de amenazas
menos evidentes para su bienestar. Asi lo afirma contundentemente el
informe de Unicef? que “aboga en favor de una accion mas rapida, de
inversiones especificas y de una mayor cooperacién para proteger a los
nifios de los dafios que pueden sufrir en un mundo mas conectado, al
tiempo que exhorta a que se aprovechen las oportunidades de la era
digital para beneficiar a la nifiez y adolescencia”.

El informe elaborado por la Organizacion de Naciones Unidas,
“El Estado Mundial de la Infancia 2017, nifios en un mundo digital”, ha
mostrado que la conexion en linea a la vez que permite a la infancia y
adolescencia explorar un mundo como nunca antes, también ha facilitado
a los acosadores, agresores sexuales, traficantes y abusadores la tarea de
encontrarlos. Sin embargo, en Kuala Lumpur, se llevé a cabo una
investigacion por un medio de (“Un depredador en mi teléfono™), que
ayudo a liderar un movimiento para la promulgacion de la primera ley
nacional de Malasia contra la captacion de nifios por internet con fines
sexuales. Por tanto, este dato nos muestra que la importancia radica en los
instrumentos que se pongan al alcance para promover, proteger y
garantizar una seguridad en linea.

Desde la perspectiva positiva de conexién en linea, este informe
ha visibilizado que en paises como Camerln el hecho que una escuela
publica haya podido tener acceso a internet gracias a un proyecto publico
“Conecta mi escuela” ha supuesto para estos nifios y nifias la obtencion
de tabletas con las que pueden acceder mejor a los contenidos de sus
clases, y en concreto a la explicacion de su maestro®.

2 Estado Mundial de la Infancia. Nifios en un mundo digital: <www.unicef.org/SOW
C2017>. Consultado el 15 de junio de 2019.

8 <www.unicef.org/SOWC2017>, “Para cada nifio un puente digital”.
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En este momento, los nifios, nifias y jévenes no conectados se
estan perdiendo recursos educativos y acceso a la informacion general,
asi como a las oportunidades para aprender aptitudes digitales, explorar
amistades y establecer nuevas formas de autoexpresion. En consecuencia
parece que aln tomando como base el aspecto negativo de la conexién en
linea, en cualquier caso sirve para adoptar politicas legislativas que
promuevan y garanticen una mayor seguridad en linea.

En consecuencia, debe abordarse los retos de la nueva era
digital no solo reflexionando sobre sus repercusiones negativas, sino al
contrario es méas beneficioso prestar atencion y abordar la temética desde
una vision positiva y de oportunidad para los jovenes. David
Buckingham* sefiala dos grandes tendencias a la hora de acometer esta
cuestion: “Por un lado existen una serie de autores que inciden
fundamentalmente en los riesgos que las nuevas tecnologias plantean,
pero también es cierto que existe un amplio sector que incide en las
posibilidades que ofrecen las nuevas tecnologias”, (Kormas, Critselis,
Janikian, Kafetzis, & Tsitsika, 2011°; Secades-Villa, et al., 2014).

Sin embargo, y a pesar del sector que hace hincapié en los
riesgos del uso de internet®, de momento solo se puede hablar de un “uso
problematico™, mas lo cierto, sin lugar a dudas, es que Internet se esta
convirtiendo en una herramienta imprescindible®. Maés que una

Buckinham, David (2002), “Crecer en la era de los medios electronicos”, Madrid,

Morata.

5 Kormas, G., Critselis, E., Janikian, M., Kafetzis, D., & Tsitsika, A (2011). Risk
factors and psychosocial characteristics of potentialproblematic and problematic
internet use among adolescents/: Across-sectional study. BMC Public Health, 11;
Secades-Villa, R., Calafat, A., Hernandez-Hermida, J. R., Juan, M. Duch, M.,
Skérstrand, E., ... Talic, S. (2014). Duration of Internet use and adverse psychosocial
effects among European adolescents. Adicciones, 26, 247-253.

6 Sanchez-Teruel, D. & Robles-Bello, M. A. (2016). Riesgos y potencialidades de la era
digital para la infancia y la adolescencia. Revista Educacién y Humanismo, 18(31),
186-204. http://dx.doi.org/10.17081/eduhum.18.31.1374

7 Sin embargo, la falta de reconocimiento de esta categoria en el Manual diagnéstico y
estadistico de los trastornos mentales (DSM-5) elaborado por la Asociacion
Americana de Psiquiatria (APA) y la ausencia de criterios diagnosticos
universalmente aceptados hace que buena parte de los investigadores se decanten por
el término «uso problematico» (Ceyhan, Ceyhan, & Gircan, 2007; Pulido-Rull,
Escoto-de la Rosa, & Gutiérrez-Valdovinos, 2011; Rial, Gémez, Isorna, Araujo, &
Varela, 2015; Thatcher & Goolam, 2005), desarrollando instrumentos especificos para
su evaluacion.

8  Albero, M. (2002). Adolescentes e Internet: Mitos y realidades de la sociedad de la

informacion. Revista de estudios de comunicacion, 3, 55-62. Amoroés, P., Buxarrais,

M. R. & Casas, F. (2002); La influencia de les tecnologies de la informacion i
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posibilidad de comunicacion transversal, se esta convirtiendo en una
necesidad debido al periodo de globalizacion que hoy se vive®.

Para que la nueva era digital sea una oportunidad/ventaja para la
infancia y la adolescencia es imperativo que se dé el escenario adecuado
para que la libertad de expresion y la seguridad estén legitimamente
garantizadas.

2 LIBERTAD DE EXPRESION Y SEGURIDAD
DERECHOS FUNDAMENTALES DE LA PERSONA. PI-
LARES DE LA ERADIGITAL

Desde nuestra tierna infancia se nos ha dicho que la libertad es
el bien mas preciado que tenemos. El preambulo de la Declaracion de los
Derechos Humanos!® ya establece la libertad junto con la justicia como
uno de los pilares del reconocimiento de la dignidad y de los derechos
iguales e inalienables “de todos los miembros de la familia humana”.

comunicacio en la vida dels nois de 12 a 16 anys. Barcelona: Institut d’Infancia Mon
Urb4. Observatorio de la Infancia y la Familia; Bueti, C., Cantarino de Frias, M. J.,
Carr, J.,Carstensen, D., De Paoli, C., Laiho, M. & Richardson, J. (2009). Proteccion
de la infancia en linea: Directrices para los nifios. Ginebra (Suiza): Union
Internacional de Telecomunicaciones; Cervera, L. (2009). Lo que hacen tus hijos en
Internet. Barcelona: Integral; Craft, A. (2012). Childhood in a digital age: creative
challenges for educational futures. London Review of Education, 10, 173-190; Davis,
K. (2012). Friendship 2.0: Adolescents’ experiences of belonging and self-disclosure
online. Journal of Adolescence. In Press; Feixa, C. (2003). Generacion @. La
adolescencia en la era digital. Cuadernos de Pedagogia, 320, 52-55; Garcia de Torres,
E., Ruiz, S., Martinez, S. & Lavilla, M. J. (2008). El uso de los nuevos medios por la
audiencia infantil y juvenil: tendencias en la investigacion. En F. Sabés & J. J. Veron
(Eds.), Internet como sinénimo de convergencia mediatica y tecnologica (pp.61-73).
Zaragoza: Asociacion de la Prensa de Aragon.

% "Access to Network Services and Protection of Constitutional Rights: Recognizing the
Essential Role of Internet Access for the Freedom of Expression”, Cardozo Journal of
International and Comparative Law (JICL), Vol. 19, No. 3, 2011; Barrio Andrés,
Moisés: "El acceso a Internet como elemento cardinal del servicio universal de
telecomunicaciones